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关于 本 书 


本 书 详 细 介 绍 备 受 专业 技术 等 
人 员 关 注 的 电力 线 通 信 的 技术 、 理 
论 、 应 用 和 安装 过 程 。 读 者 通过 阅 
读本 书 ， 可 以 对 Wi-Fi 或 以 太 网 技术 
之 外 的 又 一 选择 一 一 电力 线 通 信 技 
术 打 下 坚实 的 基础 ， 并 能 够 看 到 最 
佳 的 电力 线 通信 部 署 实 例 。 此 外 ， 
本 书 还 介绍 了 为 家 庭 环境 下 的 电力 
线 通 信安 装 、 企 业 和 社区 环境 下 的 
大 型 电力 线 通信 网 络 的 设计 流程 ， 
以 及 相应 的 技术 和 设备 选取 的 方法 
等 内 容 

本 书 给 出 了 丰富 的 实例 以 及 280 
幅 插 图 ,这些 生 动 的 文字 和 图 片 使 
读者 能 够 快速 地 理解 电力 线 通信 的 
网 络 架 构 、 功 能 和 安全 等 内 容 。 读 
者 还 将 了 解 到 电力 线 通信 调制 解 调 
器 、 变 压 器 等 设备 的 详细 信息 。 本 
书 还 介绍 了 电力 线 通信 安装 和 配置 
的 有 关内 容 , 涵盖 了 从 选择 电力 线 
通信 网 络 的 拓扑 结构 到 Windows 和 
Linux/BSD 系 统 下 的 参数 配置 具体 要 
KE. APER T XR 
电力 线 通信 网 络 的 发 展 和 PLC- DUX 
网 -Wi-Fi 混 合 应 用 技术 的 前 景 
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本 书 首先 深入 浅 出 地 介绍 了 电力 线 通信 技术 的 基本 原理 ， 包 括 电力 线 
通信 技术 的 结构 、 功 能 、 安 全 性 、 帧 结构 等 内 容 。 然 后 图 文 并茂 地 从 电力 
线 应 用 实践 的 角度 进行 了 全 方位 的 阐述 ， 包 括 电力 线 通 信 技 术 的 设备 情 
况 、 安 装 步骤 、 配 置 方 法 等 内 容 。 随 后 循循善诱 地 剖析 了 家 庭 环 境 、 商 业 
环境 、 社 区 环境 下 的 电力 线 通信 系统 的 拓扑 结构 、 接 人 方法 、 应 用 方式 以 
及 有 关注 意 事 项 和 成 本 简 析 等 方面 的 问题 。 最 后 介绍 了 混合 PLC 技术 等 












































































































































本 书 特别 适合 电力 线 通信 系统 的 研究 开发 、 实 验 分 析 以 及 布设 施工 人 
员 阅 读 参考 ， 也 适合 无 线 电 通信 管理 与 标准 政策 制定 人 员 在 进行 有 关 电 力 
线 通信 技术 规范 化 、 标 准 化 时 进行 参考 ， 同 时 也 可 以 作为 相关 院 校 师 生 的 
参考 读物 。 
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电力 线 通信 (Power Line Communication) 技术 距离 我 们 并 不 久远 ， 早 在 20 4€ 
4550 年 代 就 有 在 10kV 线路 上 使 用 窄带 载波 技术 的 先例 。20 世纪 80 年 代 末 期 ， 我 
国 也 曾 使 用 小 型 化 的 集成 电路 农 电 载波 机 实现 点 对 点 的 通信 。 随 着 通信 技术 的 不 断 
发 展 ， 高 速 宽带 电力 线 通信 技术 的 研究 与 应 用 正在 悄然 兴起 。 一 时 间 ， 电 力 线 通 信 
技术 出 现 了 多 个 不 同 的 名 字 ， 例 如 BPL (Broadband over Power Line) PLT (Power 
Line Telecommunication) 技术 等 。 和 进入 21 世纪 ， 人 们 再 一 次 将 目光 集中 到 电力 线 
通信 技术 ,不 断 提 升 电力 线 通 信和 技术 的 物理 层 传 输 速 率 ， 加 强 抗 干 扰 性 能 的 研究 工 
作 等 。 

近 几 年 来 ， 人 们 在 研究 电力 线 通信 技术 的 同时 ， 也 发 现 了 电力 线 通信 系统 可 能 
辐射 出 不 同 频段 的 电磁 波 ， 因 此 国际 电信 联盟 无 线 电 通信 部 门 研究 了 80MHz 以 下 
的 高 速 宽带 电力 线 通信 的 辐射 对 其 他 无 线 电 通信 系统 可 能 产生 的 影响 ， 并 正在 着 手 
研究 可 能 工作 在 VHF 频段 的 电力 线 通信 系统 的 辐射 影响 情况 。 

更 好 地 从 包括 监管 角度 在 内 的 多 个 方面 研究 电力 线 通信 技术 需要 更 多 地 了 解 电 
力 线 通 信 系 统 的 实际 应 用 情况 。 不 过 ， 目 前 国内 关于 这 方面 的 书籍 相对 较 少 ， 特 别 
是 关于 电力 线 在 不 同 场景 的 拓扑 结构 、 接 入 方式 、 设 备 配置 等 方面 的 书籍 和 公开 文 
献 也 不 太 容 易 找到 。 相 信 本 书 的 出 版 对 我 国有 关 领 域 的 技术 人 员 和 相关 院 校 师 生 进 
一 步 多 角度 研究 电力 线 通 信 技 术 、 对 有 关 标 准 化 研究 人 员 科 学 合理 地 研究 和 制定 相 
应 的 技术 和 管理 标准 等 将 起 到 十 分 积极 的 作用 。 
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统 的 过 程 中 ， 技 术 人 员 、 
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( Power Line Communications, PLC) 技术 发 展 迅 速 ， 特 别 是 
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因此 在 研究 、 开 


全 得 家 庭 高 速 数 据 传输 等 需求 通过 电力 线 
得 以 实现 。 由 于 电力 线 通 信 技 术 不 仅 涉及 通信 技术 本 身 ， 还 受 型 
因素 的 限制 和 影响 ， 
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本 书 介绍 了 电力 线 通 信 技 术 的 基本 原理 ， 展 示 了 电力 线 通 信 系 统 的 主要 设备 ， 





给 出 了 典型 应 用 环境 下 ( 家庭、 商 ， 
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区 等 ) 的 电力 线 系 统 配置 与 布设 的 技术 





要 求 和 注意 事项 等 。 读 者 阅读 本 书 之 后 ， 可 以 清楚 地 理解 电力 线 通信 技术 的 基本 原 
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斌 负责 统 稿 审定 。 





需要 说 明 的 是 ， 本 书 是 译 者 在 尽量 忠实 于 原 书 的 基础 
号 和 文字 
容 仅 代表 了 作者 个 人 的 观点 和 见解 ， 并 不 代表 机 械 工 ， 

本 书 的 出 版 得 到 了 各 位 译 校 者 、 机 机 
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色 ， 书 中 部 分 图 形 钉 








、 设 备 构成 及 其 配置 要 求 ， 并 对 其 研究 A 


本 书 由 刘斌 、 淮 晓 曼 、 方 箭 、 刘 颖 、 李 长 春 承 
HAARR, AME, FKA, RK, 
补遗 。 此 外 ， 陈 怡 、 王 爱 举 等 完成 了 本 书 部 分 文字 和 图 
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线 电 监测 中 心 茶 永 刚 副 主 任 也 在 百 忙 之 中 欣然 为 本 书 致 序 





勤劳 动 的 各 位 译 校 者 ， 同 时 对 为 本 书 提 
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由 于 译 者 水 平 有 限 ， 在 翻译 、 整 理 本 书 的 过 程 中 一 定 
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表 的 翻译 等 工作 。 全 书 由 刘 
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版 社 和 译 者 的 观点 。 

同志 的 大 力 支持 。 国 家 无 
。 在 此 鸣谢 为 本 书 付 出 辛 
并 表示 诚 殖 的 谢意 。 

还 有 很 多 不 足 ， 如 有 不 准 
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自 第 一 台 PLC (Power Line Communications, ， 即 电力 线 通信 ) 设备 于 2000 年 问 
世 以 来 ，PLC 技术 以 提供 最 佳 的 性 能 为 宗旨 ， 一 直 在 稳步 发 展 、 前 进 。 如 今 ，PLC 
技术 已 经 成 熟 ， 可 以 与 其 他 相应 的 局 域 网 技术 相 媲 美 ， 并 且 部 署 起 来 更 加 便捷 。 众 
多 通信 专家 的 观点 以 及 本 人 2006 年 以 来 的 实践 都 充分 表明 ，PLC 技术 已 经 从 鲜 为 
人 知 转变 为 广为人知 ， 得 到 了 极 大 的 重视 ， 并 在 众多 普通 的 家 庭 中 得 以 应 用 。 

PLC 可 以 更 为 便利 地 在 整个 楼 宇 中 传输 任何 类 型 的 数据 ， 其 中 也 包括 众多 ISP 
新 近 提 供 的 基于 IP 服务 的 视频 信息 数据 。 作 为 ISP 而 言 ， 他 们 更 乐于 通过 使 用 以 
太 网 的 接口 与 其 他 网 络 终端 实现 通信 ， 从 而 达到 服务 最 大 IP 用 户 数量 的 目的 。 

当前 ，IEEE 已 经 通过 了 IEEE 1901 系列 下 的 标准 ， 并 且 傅 4000 万 台 PLC 设备 
使 用 了 这 一 专门 标准 。 这 一 标准 包含 网 络 和 安全 架构 方面 所 应 遵守 的 规定 ， 并 且 包 
含 了 家 庭 环境 下 的 电磁 兼容 (EMC) 方面 的 要 求 。 该 技术 与 业余 无 线 电 的 干扰 问 
题 ， 在 共同 使 用 一 部 分 子 带 频段 技术 后 已 得 到 解决 。PLC 与 业余 无 线 电 技术 之 间 的 
干扰 问题 正在 通过 一 种 对 普通 子 载波 频 认 上 进行 “ 开 模 ”的 智能 技术 来 解决 。 

相信 在 不 远 的 将 来 ， 随 着 PLC 接口 更 为 广泛 的 集成 化 (集成 到 Wi-Fi AA 
网 、 有 线 电 视线 绕 之 中 等 )，PLC 设备 市 场 将 会 继续 向 前 发 展 ， 从 而 实现 网 络 工 程 
师 和 电信 公司 目标 ， 即 大 型 的 PLC 公司 融合 至 Wi-Fi 公司 之 中 。 


Xavier Carcelle 


2010 年 12 月 
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自从 2000 年 初出 现 第 一 个 电力 线 通信 (PLC) 设备 ， 电 力 线 通信 技术 便 一 直 
稳步 发 展 ， 其 发 展 目 标 就 是 实现 最 佳 的 性 能 。 如 今 PLC 技术 已 经 成 熟 ， 其 性 能 已 
经 可 以 与 其 他 局 域 网 技术 相提并论 ， 不 过 PLC 技术 的 另 一 个 优势 便 是 其 开发 与 部 
署 更 加 简单 。 

PLC 技术 可 以 使 得 在 整 栋 楼 里 广播 各 类 格式 的 数据 变 得 更 为 简单 ， 这 其 中 便 包 
括 通过 近年 来 ISP 所 提供 的 基于 IP 的 视频 数据 业务 (Video over IP), ISP 期 望 其 终 
端 能 够 通过 以 大 网 接口 与 其 他 终端 和 因特网 相连 接 ， 并 期 望 能 够 容纳 最 大 IP 应 用 
数量 。 

当前 IEEE 关于 PLC 的 标准 不 多 ， 因 此 人 们 往往 将 Home Plug 技术 作为 实际 的 
技术 标准 ， 因 为 当 本 书 出 版 时 ， 世 界 上 正在 使 用 的 PLC 设备 的 数量 已 经 达到 了 
1500 万 台 左 右 。IEFE 的 一 个 工作 组 即将 完成 第 一 个 高 性 能 的 电力 线 通 信 技 术 标 准 
的 草案 ， 该 草案 能 够 确保 并 且 符 合家 庭 环 境 下 的 电磁 兼容 的 要 求 。PLC 系统 对 业余 
无 线 电 系统 (Ham Radio) 的 干扰 问题 已 经 得 到 了 解决 ， 解 决 方案 是 在 两 个 系统 共 
享 的 频段 中 对 PLC 系统 的 信号 进行 智能 的 开 模 ( Notching) o 

电力 线 通 信 技 术 的 设备 及 其 集成 接口 (与 Wi- 人 i、 以 太 网 、 有 线 电视 等 的 接 
口 ) 市 场 将 米 会 不 断 增长 ， 从 而 既 满 足 网 络 工程 师 的 需求 也 满足 电信 公司 的 目标 。 


本 书 的 结构 


本 书 从 理论 到 实际 应 用 展示 了 PLC 技术 的 各 个 方面 ， 此 外 ， 本 书 还 可 以 作为 
个 人 人、 专业 人 员 以 及 有 关 企 业 使 用 PLC 网 络 时 的 安装 指导 资料 。 

作者 以 及 本 书 的 其 他 撰写 者 在 本 书 的 编写 过 程 中 将 最 富 教 学 意义 的 内 容 融 入 其 
中 ， 这 样 做 是 为 了 使 得 未 来 的 安装 者 和 用 户 能 够 对 与 电力 网 络 和 计算 机 网 络 相 关 的 
PLC 技术 驾轻就熟 。 本 书 通过 大 量 图 表 对 不 同 的 研究 情况 进行 了 说 明 ， 展示 了 工程 
师 们 在 部 署 PLC. 网 络 时 出 现 的 问题 和 解决 方法 等 。 

本 书 共 13 章 ， 分 为 两 大 部 分 。 

@ 第 1 章 : 概述 。 第 1 章 介绍 了 PLC 技术 的 历史 以 及 当前 当今 不 同 组 织 (K 
盟 和 工业 组 织 等 ) 所 开展 的 引导 PLC 技术 向 前 发 展 的 工作 。 

@ 第 1 部 分 : PLC 原理 。 这 一 部 分 将 集中 分 析 与 PLC 相关 的 电力 和 计算 机 网 
络 技术 的 特征 ， 以 及 与 PLC 技术 相关 的 不 同 功 能 ， 这 些 技术 和 功能 使 得 PLC 能 够 
将 数据 流通 过 各 种 不 同 的 方式 传输 给 最 终 用 户 。 
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@ 第 2 章 ; PLC 的 结构 。 本 章 通过 着 重 分 析 电 力 网 络 与 电信 领域 通用 模型 之 间 
的 关系 ， 描 述 了 电力 网 络 的 属性 。 
@ 第 3 章 : PLC 的 功能 。 本 章 列举 了 在 电力 网 络 中 实现 最 佳 数据 交互 的 一 整套 


@ 第 4 章 : PLC 的 安全 。 虽 然 PLC 不 用 面临 与 Wi-Fi 网 络 类 似 的 安全 问题 ， 但 
X PLC 必须 建立 一 些 安全 标准 。 

e $53. PLC 的 数据 帧 结构 。 本 章 介绍 了 在 电力 网 络 中 传输 的 完整 的 数据 帧 
结构 。 

e 第 2 部 分 : PLC 的 实际 应 用 。 这 一 部 分 内 容 涵 盖 了 所 有 的 PLC 实际 应 用 ， 
即 从 家 庭 用 户 或 专业 用 户 场景 ， 到 满足 城市 需要 的 因特网 接 入 场景 。 

e $63. PLC 的 应 用 。 当 前 ，ISP 所 提供 的 因特网 接 入 党 括 了 越 来 越 多 的 应 
用 (例如 声音 、 数 据 、 图 像 、 高 清 视 频 流 等 )， 这 些 应 用 在 数据 吞吐 量 和 安全 等 方 
面 有 着 较 好 的 表现 。 本 章 说 明了 PLC 网 络 如 何 满足 这 些 需求 。 

e $73. PLC 的 设备 。PLC 设备 的 正确 选择 需要 对 不 同 PLC 所 使 用 设备 的 
功能 有 较 好 的 了 解 ， 比 如 网 关 、 过 滤器 、 中 继 器 、 注 入 器 以 及 其 他 网 络 配件 。 本 章 
介绍 了 不 同安 装 条 件 下 不 同 功能 所 对 应 的 标准 的 选取 等 内 容 。 

e $83. PLC 的 安装 。 在 安装 前 正确 地 设置 PLC 设备 是 非常 重要 的 。 本 章 
介绍 通过 对 电力 网 络 中 PLC 设备 位 置 的 优化 ， 解 决 经 常 出 现 的 安装 问题 。 

@ 第 9 章 : PLC 的 配置 。 本 章 描 述 了 在 不 同 平台 下 (Windows, Linux 和 
FreeBSD) 以 及 不 同类 型 的 PLC 技术 条 件 下 的 配置 步骤 。 

e 第 10 章 : PLC 在 家 庭 中 的 应 用 。 想 在 家 中 安装 PLC 网 络 的 人 们 在 本 章 中 可 
以 找到 他 们 所 需要 的 所 有 信息 ， 这 些 信息 将 指引 他 们 做 出 正确 的 选择 。 另 外 ， 本 章 
还 提供 了 配置 和 安装 等 方面 的 建议 。 

@ 第 11 章 : PLC 在 商业 中 的 应 用 。 从 SOHO 到 大 型 的 多 个 厂房 的 工业 公司 ， 
专业 人 士 在 本 章 中 都 能 够 找到 详尽 的 内 容 ， 指 导 其 采用 不 同 的 步骤 来 优化 电力 网 
络 ， 使 其 作为 局 域 网 (LAN) 的 骨干 网 。 

e 第 12 章 : PLC 在 社区 中 的 应 用 。 本 章 重 点 分 析 了 偏远 地 区 的 社区 所 面临 的 
因特网 接 入 问题 ， 并 给 出 了 通过 使 用 公共 电力 网 络 接 入 因特网 这 一 项 目的 管理 中 所 
需要 遵循 的 构架 原则 和 解决 方案 。 

e 第 13 章 : 混合 PLC。 这 是 本 书 的 最 后 一 章 。 本 章 描 述 了 PLC 与 其 他 网 络 技 
术 的 不 同 ， 并 展示 了 在 局 域 网 中 将 PLC、Wi-Fi、 以 太 网 、 有 线 电视 和 PSTN 来 建立 
一 个 混合 结构 的 优点 所 在 。 
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"Iis NW 述 


电力 线 通信 (Power Line Communications, PLC) ， 是 一 种 通过 中 低 电 压 电 力 网 
络 来 提供 通信 服务 的 技术 。 

尽管 PLC 在 它 首 次 应 用 时 ， 是 从 一 个 频率 范围 较 低 级 别 开 始 ， 然 而 如 今 的 
PLC 也 越 来 越 多 地 在 高 频段 中 得 以 应 用 ， 这 一 应 用 也 和 常 被 称 作 宽 带电 力 线 (Broad- 
band Power Line, BPL), 

很 长 一 段 时 间 以 来 ， 电 力 网 络 也 用 于 发 电 和 配 电 领域 低速 的 网 络 监 控 和 远程 
控制 。 

如 今 ， 发 电 和 配 电 都 不 能 忽视 标准 化 的 问题 。 非 常 有 趣 的 是 ， 电 力 网 络 的 部 
署 、 它 们 之 间 的 互 连 以 及 不 断 增 长 的 电器 数量 已 经 造就 了 第 一 个 网 络 标准 化 实体 ， 


这 就 是 国际 电工 委员 会 (International Electrotechnical Commission, IEC), 




















1.1 PLC 技术 


PLC 技术 背后 的 原理 并 不 是 最 近 才 出 现 的 。 早 在 1838 年 ， 英 国人 Edward Davy 
就 提出 了 一 套 解 决 方案 ， 通 过 伦敦 和 利物浦 之 间 有 线 电报 系统 远程 测量 电池 的 电 
压 。1897 年 ， 他 提交 了 第 一 个 专利 (不列颠 专利 第 24833 号 ) ， 专 利 的 内 容 就 是 通 
过 电力 线 的 通信 ， 实 现 电 力 网 络 电 能 表 远 程 测量 的 技术 。 

1950 年 ， 第 一 个 PLC 系统 问世 ， 它 被 部 署 在 中 压 和 低压 的 电网 中 ， 这 个 系统 
也 常 被 称 作 Ripple Control， 载 波 频率 在 100Hz ~ 1kHz 之 间 。 当 时 非常 需要 通过 控 
制 信号 建立 单 向 通信 ， 从 而 实现 远程 控制 公共 路 灯 或 者 调整 价目 表 。 第 一 个 工业 化 
PLC 系统 于 1960 年 在 法 国 问世 ， 被 称 作 Pulsadis， 该 系统 涉及 的 电力 能 量 接 
近 100kVA。 

随后 ， 第 一 个 CENELECS 频 段 的 PLC 系统 就 问世 了 ， 该 系统 的 工作 频率 覆盖 
了 3 ~148.5kHz， 并 且 可 以 在 低压 电网 中 双向 通信 。 例 如 对 远程 电表 读 取 以 及 一 大 
批 和 家 庭 自动 化 领域 有 关 的 应 用 (入侵 报 警 、 火 警 检 测 、 气 体 泄 漏 检 测 ) 等 。 由 
于 该 系统 涉及 的 电力 能 量 已 经 降低 至 大 约 100mW 这 一 数量 级 ， 因 此 ，PLC 系统 所 
需要 注入 的 功率 相应 地 减少 了 许多 。 

1945 年 ， 第 二 次 世界 大 战 结束 之 后 ， 电 力 线 载波 (Power Line Carriers) 一 词 
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经 常 被 缩写 为 PLC。 在 那个 年 代 ， 众 多 电话 线 和 电力 线 已 遭 损 坏 ， 但 是 残存 的 电力 
线 数 量 要 比 电话 线 多 出 许多 。 出 于 通信 的 目的 ， 系 统 往往 设计 成 通过 高 压 或 中 压 电 
力 线 进行 数据 传输 ， 传 输 的 方式 就 是 模仿 已 经 在 电力 线 上 付 诸 使 用 的 远程 电表 读数 
抄写 系统 的 工作 原理 。 

图 1.1 说 明了 自 20 世纪 90 年代 以 来 PLC 发 展 变化 的 情况 。 
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图 1.1 低速 和 高 速 PLC 技术 


1.1.1 标准 化 组 织 


本 节 将 展示 大 量 的 标准 化 机 构 ， 同 时 我 们 也 将 会 洪 清 “标准 ”和 “规范 ”的 
概念 。 

“标准 ”一 词 涵盖 了 若干 种 类 型 的 文件 。 

尽管 在 英文 中 ， 人 们 大 都 将 “准则 (norm)” 和 “标准 (standard)” 统 称 为 
“标准 ”， 但 是 它们 两 者 之 间 是 不 尽 相 同 的 。“ 准 则 ”是 来 自 国际 化 机 构 的 一 个 文 
件 ， 辟 如 说 180 ( 国际 标准 化 组 织 ) 。 有 时 “准则 ”也 被 称 作 “ 法 定 标准 (stand- 
ard de jure)”, 在 接 下 来 的 章节 中 ,我 们 称 这 些 准 则 为 “标准 ”。 

“标准 ”是 源 自 于 国家 级 机 构 的 文件 ， 比 如 美国 的 IEEE， 或 者 源 自 于 国家 间 
的 团体 组 织 ， 比 如 欧洲 的 ETSI (欧洲 电信 标准 协会 )。 为 了 能 够 区 别 ， 我 们 有 时 将 
其 称 作 “事实 标准 (de facto standard )”。 我 们 将 此 类 标准 称 作 “规范 ( specifica- 
tion)", 


为 了 能 够 简要 地 描述 一 个 “标准 ”能 够 完成 的 内 容 ， 我 们 这 里 不 妨 引 用 ISO 


* 13 概 述 3 





的 定义 :“ 标 准 是 任何 一 个 为 重复 性 活动 设计 的 、 经 由 普遍 被 认可 的 一 个 标准 化 机 
构 所 批准 并 由 各 方 共 同 遵 守 的 文件 ”这 是 大 多 数 人 意见 的 体现 。 

考虑 到 地 域 范围 的 不 同 ， 标 准 化 工作 可 能 是 国际 化 的 ， 或 者 首先 从 一 个 区 域 化 
的 层面 开始 实施 。 

在 欧洲 ， 标 准 化 工作 在 欧洲 国家 内 部 、 欧 洲 和 国际 3 个 层面 展开 。 每 一 个 标准 
化 委员 会 分 别 负责 一 个 或 者 几 个 标准 化 领域 。 

目前 ， 有 3 个 不 同 的 组 织 涵 盖 了 全 部 学 科 领 域 , 分 别 是 国际 电工 委员 会 
(IEC) 、 国 际 标准 化 组 织 (1S0) 和 国际 电信 联盟 (ITU)。 

国际 电工 委员 会 (IEC) 和 欧洲 电工 技术 标准 化 委员 会 (CENELEC) 负责 电 
子 工程 领域 ， 欧 洲 电信 标准 协会 (ETSI) 负责 通信 和 领域。 

国际 标准 化 组 织 (SO) 和 欧洲 标准 化 委员 会 (CEN) 负责 其 他 领域 的 标准 化 
活动 。 

在 欧洲 ， 协 调 一 致 的 国际 标准 的 条 款 将 在 所 谓 新 方式 的 大 背景 下 得 以 应 用 ， 这 
种 新 的 方式 为 : 按照 欧盟 委员 会 与 相关 标准 机 构 之 间 达 成 的 一 般 性 方法 ， 在 欧盟 委 
员 会 授权 的 框架 下 与 成 员 国 协商 后 ， 使 用 欧洲 指令 的 形式 明确 欧洲 的 国际 性 标准 的 
应 用 。 

图 1. 2 说 明了 每 一 个 标准 化 委员 会 所 负责 的 PLC 技术 的 活动 内 容 。 

必须 指出 ， 图 1.2 中 的 区 域 性 标准 的 各 个 层面 (这 里 指 欧洲 ) 在 世界 其 他 地 
区 似乎 并 不 是 那样 明确 存在 〈 亚 洲 、 东 方 等 ) 。 


























电子 电工 和 电气 其 他 领域 通信 领域 
| IEC iu yi" 
国际 层面 ad pip 国际 标准 化 组 织 国际 电信 联盟 
| 委员 EY 
| CENELEC CEN ETSI 
欧洲 层面 | a 欧洲 标准 化 委员 会 欧洲 电信 标准 协会 
| UTE 
AFNOR AFNOR(CF ETSI) 
法 国 法 国标 准 化 协会 ETSI 法 国 分 委员 会 
RS 
常规 标准 化 程序 一 一 一 …- 特殊 标准 化 程序 





图 1.2 负责 PLC 技术 的 标准 化 组 织 


在 欧洲 国家 ， 自 从 欧盟 委员 会 将 国际 标准 、 规 范 定 为 CE 标识 的 参考 后 ， 这 一 
基本 的 标准 化 层面 结构 就 显得 尤为 重要 了 。 
为 了 在 广义 上 更 好 地 理解 国际 标准 实施 的 机 制 ， 这 里 将 欧洲 标准 化 组 织 的 情况 
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与 美国 标准 化 组 织 的 情况 进行 比较 。 

如 果 我 们 看 一 下 《美国 标准 系统 概览 》 (美国 国家 标准 学 会 ， 第 2 版 ，2007 年 
7 月 ) ， 束 会 知道 美国 标准 化 机 制 的 与 众 不 同 。 一 般 地 ,一 个 国家 会 指定 一 个 组 织 
为 主要 的 标准 研究 与 开发 单位 ， 并 且 这 个 组 织 (如果 不是 政府 的 某 个 部 分 ) 和 政 
府 关 系 很 密切 ， 但 是 在 美国 ， 大 量 的 组 织 (政府 的 或 是 非 政 府 的 ) 便 构 成 了 美国 
标准 化 体系 。 

在 美国 ,标准 以 及 规定 主要 分 为 两 个 大 类 ， 分别 是 强制 性 标准 和 上 自愿 性 标准 。 
强制 性 标准 是 由 政府 设立 的 ， 它 们 可 以 是 关于 政府 采购 的 标准 ， 也 可 以 是 关于 政府 
监管 的 标准 。 采 购 标 准 列 出 了 政府 供应 商 必 须 满足 的 要 求 ; 监管 标准 可 以 就 健康 、 
安全 、 环 境 以 及 其 他 判定 准则 等 作出 规范 。 

对 于 自愿 性 标准 ， 在 美国 ， 自 愿 性 标准 研制 体系 之 所 以 被 称 作 “自愿 ”是 出 
于 两 个 理由 : 第 一 ， 参 与 这 个 体系 是 自愿 的 ; 第 二 ， 标 准 通常 是 为 了 主动 使 用 而 研 
制 的 。 自 愿 性 标准 由 感 兴趣 的 利益 相关 者 参与 制定 并 达成 一 致 ， 这 些 利 益 相 关 者 包 
括 生 产 者 、 使 用 者 、 消 费 者 、 政 府 和 学 术 界 代表 。 

在 美国 ， 自 愿 性 和 强制 性 的 区 别 不 是 非常 明确 。 通 常 政府 标准 的 制定 者 会 在 其 
规定 中 引用 由 私人 开发 的 标准 ， 这 样 做 也 就 相当 于 由 政府 给 这 个 私人 标准 予以 官方 
支持 。 以 建筑 法 规 为 例 ， 它 里 面 就 参考 了 由 自愿 性 标准 组 织 开 发 的 数 以 百 计 的 标 
准 。 建 筑 法 规 是 属于 政府 范畴 的 ， 因 此 所 参考 的 这 些 标准 具有 法 律 效 力 ， 并 且 相 关 
管理 机 构 必 须 遵 守 ， 这 些 机 构 有 联邦 航空 管理 局 、 环 境 保护 局 、 食 品 药品 管理 局 
等 。 住 房 和 城市 发 展 部 门 也 会 参考 至 少数 以 百 计 的 被 一 致 认可 的 自愿 性 标准 作为 自 
已 有 关 规 范 的 奉 代 标准 。 这 些 用 来 参考 的 若干 标准 ， 一 旦 在 政府 管理 规定 中 使 用 ， 
它们 也 同样 会 具有 法 律 效 力 。《 美 国 国家 技术 转移 与 进步 的 法 案 》 (公共 法 104- 
113) 提倡 政府 机 构 只 要 条 件 允 许 就 可 以 使 用 私人 研制 的 标准 。 这 一 做 法 正在 不 断 
增加 ， 并 且 为 纳税 人 节约 了 原来 的 标准 研制 体系 中 重复 劳动 所 导致 的 数 百 万 美元 的 
FX. 


1.1.2 有 哪些 类 型 的 标准 


根据 研制 和 使 用 所 需要 达成 共识 的 程度 不 同 ， 标 准 至 少 可 以 分 为 4 种 。《 标 准 
化 手册 》 (美国 实验 材料 学 会 ASTM，2006 年 4 月 出 版 ) 里 对 标准 进行 了 如 下 
分 类 

公司 标准 (Company Standard): 一 个 组 织 机 构 中 员工 之 间 的 共识 。 

联盟 标准 (Consortium Standard) : 一 小 群 组 织 机 构 之 间 的 共识 。 由 具有 相 
同意 向 的 公司 组 成 一 个 联盟 ， 这 个 联盟 所 从 事 的 活动 将 超过 任何 单一 成 员 公司 
的 资源 能 力 范 围 。 美 国 汽车 研究 委员 会 的 战略 标准 董事 会 就 是 联盟 标准 的 一 个 
例子 。 该 董事 会 反映 出 美国 汽车 研究 委员 会 所 承担 的 与 竞争 力 相 关 的 标准 管理 
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问题 。 

行业 标准 (Industrial Standard) : 它 是 指 在 一 个 协会 (association) 或 专业 社团 
(professional society) 内 的 多 家 公司 之 间 的 共识 。 比 如 ， 由 多 个 不 同 的 石油 公司 组 
成 的 贸易 协会 ， 即 美国 石油 协会 (AP) 所 开发 的 标准 ， 就 属于 行业 标准 。 

政府 标准 (Government Standard) : 政府 标准 可 以 反映 出 不 同 程度 的 共识 。 有 
些 政府 标准 是 政府 机 构 中 的 个 人 撰写 的 ， 然 而 更 多 标准 是 由 一 些 专 门 机 构 研 制 的 ， 
然后 作为 强制 性 标准 被 采纳 。 纳 入 到 联邦 法 规 中 的 由 环境 保护 机 构 (EPA) 或 职 ， 
安全 和 健康 管理 局 (OSHA) 所 负责 的 相关 标准 就 是 政府 标准 的 一 个 例子 。 

根据 ISO ， 国 际 标准 是 “一 个 用 于 重复 性 活动 的 ， 由 一 个 被 认可 的 标准 机 构 批 
准 的 ， 并 可 向 公众 公开 的 文件 。” 

法 国标 准 化 协会 (AFNOR) 通过 以 下 方式 完善 了 此 定义 :“ 国 际 标准 是 一 个 参 
考 性 信息 ， 它 源 自 深思 熟 虑 后 作出 的 集体 性 决定 ， 是 用 于 解决 重复 性 问题 的 行为 
基础 。” 

我 们 必须 指出 它 与 法 规 的 关系 : 国际 标准 只 定义 了 方法 和 规则 ; 因此 它 不 是 强 
制 的 ， 与 法 律 法 规 并 不 相同 。 

正如 前 面 所 提 到 的 ， 欧 洲 的 标准 管理 框架 是 建立 在 新 方案 指令 上 的 。 这 些 指令 
列 出 了 产品 必须 满足 的 基本 要 求 。 协 调 统一 后 的 欧洲 标准 只 要 满足 了 各 自 要 求 ， 就 
应 当 能 够 符合 这 些 基本 要 求 。 

协调 统一 国际 标准 的 重要 性 可 以 通过 CE 标志 来 说 明 。 有 了 这 个 标志 ， 产 品 就 
可 以 自由 地 在 欧洲 流通 。 同 时 ， 它 也 是 制造 商 的 一 个 声明 ， 即 表明 它 的 产品 符合 欧 
洲 指 令 关 于 该 类 产品 的 基本 要 求 。 

PLC 设备 必须 满足 电磁 兼容 性 (EMC) PREJE (LV). 指令 中 的 基本 要 求 。 

就 PLC 来 说 ， 应 当 将 PLC 产品 与 PLC 系统 、 网 络 的 工作 分 开 来 讲 。 截 至 目前 ， 
关于 PLC 产品 的 研究 工作 修订 了 CISPR 22 标准 ， 这 是 一 个 国际 出 版 物 。 然 而 与 
PLC 网 络 相关 的 标准 研究 工作 仅 在 欧洲 展开 ， 并 且 研 究 工 作 由 欧洲 电工 技术 化 标准 
化 委员 会 /欧洲 电信 标准 协会 ( CENELEC/ETSI) 的 联合 工作 组 承担 。 此 国际 标准 
的 目的 不 是 限制 有 线 网 络 的 发 展 ， 而 是 限制 其 干扰 辐射 。 

经 过 5 年 的 努力 ， 人 们 试图 达成 共识 ,但 是 最 后 发 现 ， 对 有 线 网 络 的 辐射 制定 
限 值 几 乎 是 不 可 能 的 ， 于 是 最 终 放弃 了 人 研制 PLC 网 络 国际 标准 的 想法 ， 取而代之 
的 是 关注 产品 本 身 的 国际 标准 。 

与 此 同时 ， 在 全 体 PLC 界 的 要 求 下 ，2005 年 4 月 欧盟 委员 会 公布 了 一 个 建议 
书 ， 该 建议 书 规定 了 PLC 的 法 律 框架 。 建 议 书 指出 ,成员 国 应 当 取 消 对 PLC 网 络 
开发 的 任何 障碍 ; 作为 回报 ， 安 装 商 、 设 备 生产 商 和 网 络 接 入 供应 商 必须 承诺 遵守 
EMC 指令 的 要 求 ; 如 果 经 证 实 ， 在 许可 的 频段 上 出 现 干 扰 事 件 ， 则 必须 使 用 可 能 
的 任何 远程 干扰 缓解 手段 。 
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2005 年 6 月 欧洲 建议 书 节选 

1) 成 员 国 应 将 以 下 条 件 和 原则 用 于 制定 公开 可 行 的 宽带 电力 线 通信 系统 的 有 
关 规 定 。 

2) 在 不 影响 第 3 ~ 第 5 点 的 前 提 下 ， 成 员 国 应 消除 (特别 是 来 自 公 用 事业 
公司 的 ) 对 宽带 电力 线 通信 系统 部 署 和 电子 通信 服务 条 款 中 任何 不 合理 的 规定 
的 障碍 。 

3) 在 用 于 规范 电力 线 通信 系统 的 标准 在 89/336EEC 指令 下 得 以 协调 统一 之 
前 ， 成 员 国 应 遵照 此 指令 ， 即 电力 线 通信 系统 是 : 

D 由 符合 指令 的 设备 构成 并 且 按 其 设计 用 途 使 用 。 

D 根据 符合 指令 的 基本 需求 所 定义 的 良好 的 工程 操作 来 安装 和 运行 。 

关于 良好 工程 操作 的 文件 应 该 本 着 监督 检查 的 目的 ， 在 系统 运行 的 整个 时 间 段 
内 ， 由 相应 的 国家 主管 部 门 来 制定 。 

4) 如 果 电 力 线 通 信 系统 出 现 不 能 由 各 相关 方面 解决 的 有 害 干扰 ， 成 员 国 的 主 
管 部 门 应 该 索取 系统 是 否 符合 规定 的 证 据 ， 并 在 适当 的 情况 下 开始 进行 评 佑 。 

5) 如 果 评 佑 得 出 电力 线 通信 系统 不 符合 规章 制度 的 结果 ， 相 关 主 管 部 门 应 该 
使 用 适当 非 歧 视 性 和 透明 的 强制 手段 来 确保 PLC. 符合 规章 制度 。 

6) 如 果 评 估 得 出 电力 线 通信 系统 符合 规定 ， 但 仍然 存在 和 干扰， 成员 国 的 主 
管 当局 应 该 考虑 根据 89/336 EEC 指令 第 6 条 ， 采 取 适 当 非 歧视 性 和 透明 的 特殊 
手段 。 

7) 成 员 国 应 当 按 时 向 通信 委员 会 汇报 在 其 地 区 的 电力 线 通信 系统 的 部 署 和 操 
作 情 况 。 此 报告 应 该 包括 干扰 层面 的 相关 数据 (包括 测量 数据 、 相 关注 入 信号 强 
度 和 其 他 可 供 制 定 统一 的 欧洲 标准 的 数据 、 干 扰 问 题 以 及 与 电力 线 通信 系统 有 关 的 
强制 措施 ) ， 第 一 份 报告 在 2005 年 12 月 31 日 前 已 提交 。 

8) 这 项 建议 已 经 寄 往 成 员 国 。 该 项 建议 于 布鲁塞尔 完成 ， 并 于 2005 年 5 月 6 
日 至 欧盟 委员 会 ，Viviane REDING， 以 及 欧盟 成 员 国 。 

在 欧洲 电工 技术 标准 化 委员 会 (CENELEC), PLC 的 导 则 被 下 列 技术 委员 会 
(TC) 和 子 委员 会 (SC) 所 遵守 : 

e TC 205,“ 家 庭 和 建筑 电子 系统 (HBES)”; 

e SC 205 A,“ 电 力 线 通信 系统 ”; 

e TC 210,“ 电 磁 兼容 (EMC)” 国 际 无 线 电 干 扰 特别 委员 会 (CISPR 旗下 ) 。 

SC 205 是 一 个 关于 “产品 ”的 子 委员 会 ， 旨 在 为 “使 用 低 电 压 电 线 或 房屋 布 
线 在 3kHz ~30MHz 之 间 频 段 上 实施 通信 的 系统 制定 一 个 协调 统一 的 国际 标准 ”， 这 
个 任务 也 包括 为 低 电压 电网 条 件 下 信号 传输 的 频率 分 配 。 

遵照 国际 电工 委员 会 (IEC) 非 重复 的 工作 准则 ， 关 于 PLC 产品 的 国际 标准 研 
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制定 工作 或 多 或 少 地 需要 在 这 个 子 委员 会 中 进行 研究 。 

图 1.3 显示 了 各 方 (主体 、 联 盟 、 国 家 、 欧 盟 委 员 会 等 ) 与 欧洲 PLC 国际 和 
国内 标准 相关 的 工作 之 间 的 联系 ， 特 别 是 国际 电工 委员 会 (IEC), KYE THR 
标准 化 委员 会 (CENELEC) 以 及 欧洲 电信 标准 协会 (ETSI) 。 





E 工作 组 或 者 委员 会 
加 标准 机 构 
CO 出 版 物 和 标准 















国际 无 线 电 干扰 特别 委员 会 
CISPR 





联合 工作 组 
«JWG/CLC/ETSI on EMC» 


EL ELEM 
一 个 统一 的 标准 。 | 


i re a aana 































[possc 9m L- 三 了 (d 
对 出 版 物 | TC210 | l TC205 | SC 205 和 A PLT 
CISPR22 Longe! 《家 庭 和 建筑 | “电力 线 《网 络 标准 》 
进行 修订 COUCHER I 电子 系统 SEDEM 
WG2， 抗 干扰 功能 


WG4: 无 源 滤波 器 
WG10: 高 频 电力 线 


图 1.3 与 PLC 标准 化 工作 相关 的 组 织 或 机 构 





1.1.3 联盟 与 协会 (S 


除了 上 述 组 织 与 机 构 外 ， 某 些 协 会 和 联盟 在 电力 线 通信 的 预 标准 化 ， 甚 至 于 标 
准 化 工作 中 也 发 挥 着 重要 的 作用 ; 其 中 主要 的 3 个 联盟 和 协会 是 HomePlug 联盟 、 
IEEE 以 及 Opera 联盟 。 在 欧洲 ， 从 历史 上 看 ， 所 有 推动 电力 线 通 信 的 活动 均 由 
PUA 和 PLC 论坛 发 起 。 

图 1.4 显示 了 PLC 的 预 标准 化 中 涉及 的 每 一 个 机 构 的 角色 。 

HomePlug 联盟 

HomePlug 联盟 集团 的 制造 商 既 涵盖 了 电力 线 通 信 技 术 领 域 ， 也 涵盖 了 相应 的 
服务 领域 。 其 目的 是 制定 HomePlug 规范 (HomePlug 1. 0, HomePlug AV 和 Home- 
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4 [m 共 设 施 协 会 DS2 协 会 
T US 协会 
T| 标准 化 组 织 欧洲 项 目 协会 
[s 制造 商 联盟 rl E pa 协会 协会 
Ops ] [atiis LE Pics] 
n 
TR 
P 
i [P1901 | | Hp || Hp || Hp || specif. i | 电力 线 通 信 | 。 电力 线 通信 
scc B [LBP |BPL-EU : 可 交互 性 标准 电磁 辆 射 测试 
图 1.4 与 电力 线 通 信 有 关 的 联盟 与 协会 (学 会 ) 
Plug BPL). 


目前 ， 仅 完成 了 HomePlug 1.0 并 已 经 在 众多 市 场 产品 中 得 到 执行 。 

IEEE (美国 电气 电子 工程 师 学 会 

IEEE 作为 一 个 非 赢 利 性 组 织 ， bim HRS eR 和 主要 的 权 
威 机 构 之 一 。 该 组 织 所 涉及 的 领域 包括 航空 系统 、 计 算 机 与 电信 、 生 物 医 学 技术 、 
电能 和 消费 类 电子 产品 等 。 

IEEE 为 其 成 员 不 仅 提供 信息 与 资源 ， 而 且 也 提供 技术 与 专业 服务 。 为 了 激 
发 从 事 该 技术 领域 相关 工作 的 兴 , IEEE 还 为 其 遍布 全 球 的 学 生 会 员 提供 服务 。 

IEEE 的 男 一 个 主要 方面 则 由 潜在 客户 、 个 人 和 公司 组 织 等 组 成 ,他们 购买 
IEEE 的 产品 并 参加 IEEE 的 会 议 与 专题 研讨 会 。 

Opera 联盟 

Opera 联盟 共有 36 个 成 员 ， 来 自 欧盟 不 同 国家 和 以 色 列 。 参 与 电力 线 通 信 技 
术 研 究 的 所 有 组 织 和 协会 均 加 入 了 该 联盟 ， 这 些 组织 和 协会 涵盖 了 从 公共 服务 提供 
商 至 电信 运营 商 ， 直 至 改 片 组 制造 商 、 调 制 解 调 器 生产 商 、 咨 询 机 构 和 大 学 等 。 

丰富 各 异 的 人 员 结 构 与 技术 结构 ， 对 于 实现 该 联盟 的 目标 起 着 至 关 重 要 的 
作用 。 

Opera 联盟 的 战略 目标 定位 于 “通过 最 广泛 的 基础 设施 一 一 电力 线 通 信 网 络 ， 
为 所 有 的 欧洲 居民 提供 Dn 为 了 实现 这 一 目标 ，Opera 联盟 展开 了 丰 
宣 的 研究 与 开发 工作 ， 并 在 欧洲 范围 内 组 织 演示 与 推广 工作 ， 人 致力 于 克服 任何 残余 
障碍 ,使 得 电力 线 通 信 运 营 商 可 以 以 极 具 竞争 优势 的 价格 为 每 一 位 欧洲 居民 提供 高 
速 接 入 服务 。 
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Opera 联盟 的 主要 任务 是 : 

e 总 体 提高 低 、 中 电压 PLC 系统 ( 速度、 简单 部 署 等 ); 

e 开发 PLC 网 络 接 入 主干 网 的 最 佳 解决 方案 ; 

e PLC 系统 标准 化 。 

PUA (PLC 公共 事业 联盟 ) 

PUA 是 于 2002 4E 1 H 21 日 在 马德里 组 建 的 联盟 ， 它 致力 于 向 10 亿 欧 洲 用 户 
提供 公共 服务 ， 目 前 有 以 下 成 员 : 

e 法 国电 力 公 司 (EDF) ， 法 国 

e 央 德 萨 (Endesa) 网 络 工厂 ， 西 班 牙 

e 意大利 国家 电力 公司 (Enel) ， 意 大 利 

@ Iberdrola, PEEL 

e jA TEJ (EDP), fj 

€ FEF, Jud 

€ Fenosa 联盟 ， 西 班 牙 

PLC 论坛 

PLC 论坛 是 于 2000 年 早期 由 两 个 协会 合并 组 成 的 国际 组 织 ， 与 其 他 机 构 一 同 
开展 与 PLC 有 关 工 作 的 活动 。 


1.2 走向 标准 化 的 PLC 技术 











任何 标准 化 都 是 缓慢 的 过 程 。 由 于 标准 的 制定 需要 工作 组 所 有 成 员 达 成 共识 ， 
因此 标准 化 的 缓慢 推进 也 不 足 为 奇 。 

虽然 这 个 办 法 在 大 多 数 工业 领域 被 证 明 是 有 效 的 ， 但 是 或 许 不 太 适 合 信 息 技 术 
领域 ， 因 为 信息 技术 领域 的 国家 标准 ， 其 基本 目的 应 该 是 以 满足 客户 的 紧急 需求 
为 主 。 
1.2.1 IEEE 未 来 标准 


2005 年 6 月 初 ，IEEE 指导 委员 会 批准 了 “IEEE P1901 电力 线 网 络 宽带 通信 标 
准 草案 MAC 和 物理 层 技 术 规范 ”的 电力 线 通信 标准 的 起 草 工作 。 

该 标准 将 可 以 适用 于 高 吞吐 量 电 力 线 通信 设备 (物理 层 比特 率 在 100Mbit/s 以 
上 ) ， 适 用 频率 范围 不 超过 100MHz， 并 可 以 解决 接 入 技术 和 内 部 网 络 等 方面 的 相 
关 需 求 。 此 外 ， 该 标准 也 应 该 能 够 定义 不 同 电力 线 通信 设备 之 间 的 共存 与 互 操作 机 
制 、 所 提供 的 服务 的 质量 ， 以 及 数据 保密 性 等 。 与 电力 线 通 信 有 关 的 各 方 基本 上 都 
参与 了 该 项 目 ， 特 别 是 表 1. 1 中 所 列 出 的 相关 方 。 

















10 电力 线 通信 技术 与 实践 





1.2.2. ”未 来 互 操作 性 标准 


互 操作 性 标准 正 力图 解决 家 用 、 专 业 以 及 公用 电力 网 络 等 领域 出 现 的 多 种 电力 
线 通 信 规 范 与 技术 之 间 的 交互 问题 。 

由 于 作为 通信 介质 的 电网 是 共享 的 ， 因 此 ， 这 些 不 同 技术 以 共同 的 频带 共存 于 
电力 电缆 之 上 。IEEE 和 CEPCA (消费 性 电子 电力 线 通信 联盟 ) 内 涉及 电力 线 通信 
的 各 相关 方 协同 工作 ， 力 图 使 这 些 技术 之 间 上 有 具备 互 操作 性 。 未 来 型 标准 详 见 第 13 
章 ， 该 章 还 对 电力 线 通信 网 络 进行 了 展望 。 


1.3 PLC 的 优势 和 劣势 


像 任 何 一 个 有 望 获 得 成 功 的 系统 一 样 ， 与 其 同类 技术 相 比 ， 电 力 线 通 信 技 术 既 
有 优点 ， 又 有 不 足 之 处 。 该 技术 的 不 足 之 处 之 中 ， 有 一 个 是 与 室外 Ou) 和 接 
入 网 络 有 关 产品 的 相对 不 成 熟 性 。 大 数据 吞吐 量 时 ， 主 要 是 涉及 电磁 兼容 性 和 转身 
限制 符合 性 等 方面 的 问题 。 
表 1.1 IEEE 中 与 电力 线 通 信 标 准 化 有 关 的 主要 相关 方 
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施耐德 电气 电力 线 通 信 公 司 
SiConnect 公司 

索尼 公司 

速 比特 技术 有 限 公司 

电气 工业 有 限 公 司 

德州 仪器 公司 

京 电力 公司 

洋 网 络 系统 有 限 公司 





























电力 线 通 信 技 术 的 优点 主要 有 : 

1) 可 以 利用 现 有 电力 网 络 ， 且 相关 电力 网 络 可 能 覆盖 被 考虑 的 整个 国家 ; 
2) 部 署 快速 ; 

3) 无 需 额外 布线 ; 

4) 可 以 采用 功能 强大 、 可 靠 的 加 密 方法 。 


第 


sb 1 部 分 JJ 
UENIT NU 


本 书 这 一 部 分 将 主要 涉及 HomePlug 规范 (HomePlug 规范 由 与 其 同名 的 行业 联 
盟 所 制定 ) ， 并 主要 关注 以 下 两 个 方面 : 与 电力 线 介 质 上 的 数据 传输 密切 相关 的 物 
理 层 ; 以 及 用 于 明确 架构 与 工作 机 制 、 使 该 网 络 上 的 数据 在 可 能 的 最 佳 条 件 下 进行 
传输 的 数据 链 路 层 。 

HomePlug 1.0 发 布 之 后 ， 已 经 开发 了 两 个 后 续 版 本 ， 进 一 步 提 高 了 传输 速率 、 
安全 性 和 服务 质量 等 。 

为 了 提高 数据 传输 性 能 ， 物 理 层 使 用 了 最 优化 的 编码 、 调 制 和 纠 错 技术 ， 实 现 
了 设备 之 间 极 佳 的 连接 性 和 理想 的 传输 速率 。HomePlug 1.0、Turbo 和 AV 相应 的 
传输 速率 分 别 为 14Mbit/s、85Mbit/s 和 200Mbit/s， 使 得 PLC 技术 完全 可 以 与 以 太 
RIFI Wi-Fi 网 络 相 竞争 。 

数据 链 路 层 实现 了 一 组 技术 ,为 以 IP 包 的 形式 高 性 能 地 传输 数据 提供 了 极 佳 

条 件 。 定 义 该 层 的 网 络 接 入 技术 对 网 络 的 性 能 起 着 决定 性 作用 。 

后 续 版 本 的 HomePlug 规范 进一步 提高 了 该 层 的 性 能 。 采 用 了 时 分 多 址 接 入 
(TDMA) 技术 ,优化 了 服务 质量 ; 通过 层次 化 结构 的 数据 帧 ， 进 一 步 细 化 了 PLC 
设备 网 络 架 构 的 管理 。 对 于 实时 应 用 ， 例 如 就 音频 或 者 视频 应 用 来 说 ， 服 务 质 量 
数据 传输 的 一 个 关键 因素 。 

接 入 PLC 的 物理 介质 的 难度 极 大 ， 这 进一步 提高 了 PLC 的 抗 攻击 功能 。 因 此 ， 
与 Wi-Fi 相 比 ，PLC 技术 具备 更 高 的 安全 等 级 。 对 电力 线 介质 所 传输 的 数据 帧 进行 
DES 和 AES 加 密 处 理 、 使 用 网 络 完整 性 技术 对 接 入 PLC. 网 络 的 设备 进行 授权 管理 ， 
更 进一步 增强 了 这 种 抗 攻 击 能 力 。 


第 2 章 8i 构 


电力 线 通信 (Power Line Communications, PLC) ， 是 利用 电力 线 传输 数据 的 一 
种 网 络 技 术 的 统称 ， 它 是 深入 研究 电力 线 的 高 速 带宽 数据 传输 的 成 果 。 

电力 线 网 络 的 结构 在 很 多 方面 可 以 与 有 线 网 络 类 比 ， 而 且 与 本 章 中 提 到 的 
Wi-Fi 网 络 也 有 相似 之 处 。 

HomePlug 是 第 一 个 PLC 的 规范 ， 它 可 以 提供 1 ~ 5Mbivs 的 传输 速率 。 另 外 ， 
HomePlug 在 网 络 连接 设备 方面 采取 了 新 技术 ， 这 些 技术 后 面 将 详细 研究 。 

HomePlug 规范 仍 在 不 断 演进 。 随 着 版 本 的 不 断 更 新 ， 数 据 传 输 速 率 不 断 提 高 ， 
PLC 仍然 受到 媒介 共享 性 质 的 制约 。 但 是 HomePlug 在 功能 、 服 务 质 量 和 安全 性 等 
方面 都 有 所 改善 。HomePlug 联盟 在 PLC 标准 化 进程 中 占有 重要 的 地 位 ， 不 过 我 们 
从 第 1 章 可 知 ，ETSI I IEEE 也 已 经 开始 了 各 自 的 标准 化 进程 。 

本 章 介 绍 了 PLC 网 络 的 整个 结构 ， 并 且 对 两 个 主要 层 (物理 层 和 数据 链 路 层 ) 
进行 了 详细 叙述 。 


2.1 电力 网 络 结构 


PLC 技术 通过 电力 线 传输 数据 ， 因 此 电力 线 就 成 为 了 传输 数据 的 媒介 ， 与 OSI 
模型 中 的 物理 层 相 对 应 。 与 其 他 物理 层 介质 如 UTP (以 太 网 线 ) 、 同 轴 电 缆 、 光 纤 
电缆 等 相 比 ， 传 输 数 据 并 不 是 电力 线 最 基本 的 功能 。 向 公共 电力 网 络 的 电气 设备 供 
电 ， 是 电力 线 的 主要 功能 (在 美国 和 日 本 传输 电压 为 110V/60Hz， 在 欧洲 为 220V/ 
SOHz), ， 而 利用 电力 线 来 传输 数据 则 是 电力 线 额外 的 功能 。 

根据 电压 不 同 ， 电 力 网 络 可 按 表 2. 1 进行 分 类 。 

这 种 根据 电压 进行 电力 网 络 分 类 的 方式 ， 有 利于 相关 单位 根据 各 自 职责 进行 分 工 。 

表 2.1 电气 电压 值 





















































当前 的 叫 法 传统 名 称 ( 仍 在 使 用 ) 法 国 的 通常 电压 值 
n 超 高 压 400000V , 225000V 
高 压 90000V , 65000V 
MV 中 压 20000V 
低压 220V ( 单 相 ) 、380V (三 相 ) 




















与 国家 电话 公司 的 PSTN (公用 交换 电话 网 ) 类 似 ， 配 电网 络 中 的 发 电厂 是 中 
心 ， 配 电网 采用 各 种 方式 覆盖 用 户 。 这 种 网 络 是 建立 在 星 形 结构 的 基础 上 ， 星 形 网 
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络 的 每 个 分 支 是 连接 用 户 和 中 心 的 电话 线 。 

在 PSTN 中 ， 中 心 局 作为 交换 机 ， 为 在 20kHz ~ 1MHz 频段 上 用 户 调制 解 调 器 的 
IP 流 和 在 300 ~3300kHz 频段 上 的 传统 电话 通信 提供 服务 。 根 据 网 络 模型 的 解释 ， 中 
心 局 既是 以 太 网 交换 机 ， 又 是 连接 至 P 骨干 网 的 高 速 IP 路 由 器 ( 见 图 2. 1) 。 








公寓 ， 用 户 1 








电话 载波 IP 核 心 网 
用 户 1 的 RJ-11 连 接 器 


N 铜 轴 对 缆 








图 2.1 PSTN 网 络 结构 的 简单 结构 示意 图 


例如 ， 在 法 国 的 电力 配 电 网 中 ， 连 接 MT 网 和 配 电网 的 是 MV/LV 变压器 ,平均 每 
个 变 压 吉 服务 200 个 法 国电 力 公司 的 用 户 〈 见 图 2.2)。MVZLV 变 压 吉 可 以 看 作 是 EGS 
网 络 的 以 太 网 集线器 ， 也 可 以 看 作 是 基于 高 速 宽带 IP 传输 链 路 的 卫 骨干 网 的 网 关 。 


用 户 网 络 的 电力 插座 ”住宅 或 建筑 物 的 电缆 井 
网 络 


联 进入 电力 井 











图 2.2 电力 配 电 网 络 的 简单 结构 示意 图 
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根据 不 同 的 功能 ， 电 力 网 络 每 个 部 分 的 工作 由 不 同 组 织 承 担 ， 壁 如 说 发 电 和 输 
电 。 在 PLC 网 络 中 ， 也 有 类 似 的 情况 。 
图 2.3 反映 的 是 国家 电力 网 中 各 个 组 织 履行 的 责任 。 






用 户 网 络 的 
电气 设备 





| 电网 操作 的 责任 | 
电力 用 户 | 电力 设施 | 电力 网 
| 电力 网 络 所 有 者 | 
电力 用 户 | 社区 | 电力 网 
| | 


图 2.3 电力 网 络 的 操作 责任 分 解 图 


2.1.1 电力 线 特 点 


PLC 技术 的 物理 通道 是 电力 线 。 电 力 线 原 本 不 是 用 来 传输 数据 的 ， 因 此 其 物理 
特性 参数 的 选取 主要 取决 于 电力 传输 ， 主 要 有 电压 和 频率 ， 例 如 110V/60Hz。 

这 节 介 绍 电力 线 的 某 些 物理 特性 ， 这 样 便 可 以 更 好 地 理解 电力 线 在 数据 传输 方 
面 的 能 力 (包括 优点 和 缺点 )。 

阻抗 

电力 线 可 以 用 阻抗 Z 来 表征 其 特性 (电力 网 络 中 各 种 组 件 的 电阻 、 电 感 和 电 
容 的 模 值 ) ， 它 不 是 一 个 固定 值 。 电 气 设备 经 常 从 电力 网 络 上 连接 或 断 开 ， 这 改变 
了 线路 的 阻抗 ， 因 此 很 难 对 通信 媒介 建立 起 模型 ， 传 输 信 道 也 是 一 样 的 。 

与 此 同时 ， 电 气 设 备 的 阻抗 是 与 工作 模式 、 速 率 、 时 间 、 设 计 等 情况 相关 的 
函数 。 

研究 表明 ， 典 型 的 民用 供电 设备 阻抗 在 100 ~ 1kO 之 间 。 

电容 和 电感 

连接 到 电力 网 络 中 的 各 种 设备 都 有 一 定 电 容 和 电感 ， 其 数值 与 电路 中 电流 和 频 
率 (在 50Hz 或 60Hz 的 线性 变化 ) 有 关 。 

电路 或 电 偶 极 子 的 电感 (L) 也 被 称 为 自 感 ， 其 表示 的 是 通过 电路 时 电流 的 感 
应 通 量 值 。 在 具有 非 零 磁 导 率 (a) 的 材料 中 , 产生 磁场 强度 (H) 和 磁感应 强 
E (B), 

在 有 界 表面 的 材料 中 ， 例 如 典型 的 电缆 ， 电 路 中 的 电流 所 产生 的 磁场 会 引起 感 














应 通 量 的 变化 ， 电 感 或 许 局 限于 电路 ， 或 者 与 其 他 电路 相互 作用 。 
电感 可 以 用 磁 通 量 〈@6) 和 电流 (D) 的 函数 来 表示 ， 其 公式 为 
r=? 

在 正弦 电压 的 情况 下 (家庭 用 电 的 情况 下 ) ， 用 欧姆 法 则 可 以 有 效 地 表达 这 个 
关系 式 等 式 ， 这 样 一 来 ， 电 感 便 是 电压 (U), BR (D. BOR (f) 的 函数 ， 即 
/= 也 ( 单 位 是 亨利, 了 

电容 CC) 也 称 电路 的 容量 ， 表 达 的 是 两 个 相 邻 的 ， 带 有 相反 电荷 的 导电 表面 
体 产生 的 电场 中 所 蕴藏 的 能 量 值 。 

这 个 蕴藏 的 能 量 ， 也 就 是 电容 与 形成 电场 的 两 个 电 偶 极 子 中 所 带电 量 成 正比 。 
电量 可 以 从 电 通 量 〈 更 ) 角度 表示 ， 并 且 与 偶 极 子 的 两 个 表面 之 间 电动 势 (VO) 
有 关 。 























C = E OMIDEREGC LC) 


在 正弦 电压 的 情况 下 (家庭 用 电 的 情况 下 ) ， 用 欧姆 法 则 可 以 有 效 地 表达 这 个 
关系 等 式 ， 这 样 一 来 ， 电 容 就 是 电压 (U) 、 电 流 (7) 、 频 率 (f) 的 函数 ， 即 
= 大 地 CHERE, F) 

电路 的 阻抗 是 由 电阻 (R) 、 电 感 CL) 和 电容 (C) 组 成 的 ， 它 们 一 起 从 电力 
角度 完整 地 描述 了 阻抗 特性 。 

这 些 特性 作为 网 络 中 电流 的 函数 ， 影 响 着 整个 网 络 的 运行 。 从 计算 机 科学 方面 
看 ， 这 些 特性 形成 了 一 个 特别 的 物理 层 模型 ， 旨 在 获取 尽 可 能 高 的 信道 传输 质量 。 

利用 欧姆 法 则 ， 阻 抗 可 以 用 综合 了 电阻 、 电 感 、 电 容 特 性 的 复数 来 表示 ，j 表 
示 复数 的 虚 部 。 

Z-R&jmfL- o) ( 取 模 值 后 ， 单 位 为 欧姆 98，0) 

当 电流 通过 多 个 电路 时 ， 串 联 、 并 联 的 复杂 网 络 阻抗 形成 它们 的 联合 阻抗 。 每 
个 部 分 随时 都 可 能 连接 或 断 开 。 同 样 ， 各 种 阻抗 会 影响 电流 的 产生 ， 并 影响 到 磁场 
和 电场 的 产生 。 从 信道 传输 的 观点 看 ， 这 些 属性 会 有 惊人 的 应 用 ， 我 们 在 后 续 章 节 
中 将 予以 分 析 。 

既然 电感 和 电容 特性 的 不 断 变化 将 直接 影响 到 物理 传输 信道 ， 那 么 PLC 传输 


C 





















































O 原 书 作者 这 里 漏 写 了 变量 Y， 现 已 补 上 。 一 一 译 者 注 
旬 。 原 书 作者 将 电容 单位 描述 为 库仑 ， 意 为 单位 电压 下 的 情况 。 实 际 上 电容 的 国际 单位 是 法 拉 。 一 一 译 者 注 
O “ 原 书 作者 在 表达 阻抗 时 ， 可 能 因 朴 忽 致 公式 有 误 ， 写 成 了 Z =R+j2nfL + 。 一 译 者 注 
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技术 就 必须 予以 优化 和 加 强 。 





电磁 噪声 和 骚扰 
由 于 电力 线 上 或 其 周围 连接 有 各 种 电气 设备 ， 传 输 信道 就 会 存在 有 一 定 强度 的 
噪声 。 





线路 上 或 其 周围 的 不 同 噪声 类 型 如 下 : 

1) 电气 设备 关闭 和 开启 的 脉冲 噪声 ; 

2) 宽带 白 噪 声 ， 即 其 功率 谱 密 上 度 在 所 有 频率 上 相同 ; 

3) 在 不 同 频率 上 的 周期 性 噪声 ; 

4) 谐 波 噪 声 ， 其 频率 为 网 络 中 设备 使 用 频率 的 线性 倍数 (如 50Hz 产生 
300Hz 、600Hz 等 的 谐 波 ) 。 

总 之 ， 噪 声 用 信 噪 比 (SNR) 来 量化 ， 通 常用 dB 值 度量 。 

除了 电力 线 中 的 噪声 ， 连 接 在 电力 网 络 ， 或 者 未 连接 但 距离 电力 线 很 近 的 设备 
也 会 在 传输 信道 上 产生 一 定 的 骚扰 电 平 。 这 种 复杂 技术 问题 被 称 为 电磁 兼容 
(EMC) 问题 。 

从 电磁 兼容 (EMC) 观点 看 ， 每 个 电气 设备 都 会 产生 电子 干扰 ， 它 可 能 是 传 
导 式 的 (通过 电力 网 网 络 传 输 ) 或 者 是 辐射 式 的 (在 无 线 电 环 境 中 辐射 ) 。 

欧洲 的 CENELEC 和 国际 IEC 的 许多 工作 组 都 建立 了 标准 ， 明 确 包 括 电力 线 设 
备 不 同 种 类 的 电气 设备 骚扰 权威 的 限 值 。 同 时 ， 欧 洲 的 ETSI 和 国际 的 ITU 电信 标 
准 化 组 织 也 正在 研究 骚扰 门限 ， 优 化 传输 信道 ， 并 且 研 究 信号 处 理 技 术 ， 使 得 PLC 
获得 最 好 的 性 能 。IEEE 也 正 致 力 于 这 类 问题 ， 以 优化 OS 模型 中 的 物理 层 。 

国际 无 线 电 干扰 特别 委员 会 (ISRIC) 第 三 工作 组 在 150kHz 和 30MHz 频段 上 
界定 了 PLC 电气 设备 的 骚扰 允许 限 值 。 

PLC 收 到 的 和 引起 的 电磁 兼容 骚扰 是 另 一 个 方面 的 研究 课题 。 该 课题 的 研究 目 
标 是 对 每 一 个 (类) 设备 的 发 射电 平 制定 标准 ， 以 便 在 此 电 平 条 件 下 得 到 高 效 的 
传输 信道 。 

衰减 

无 线 电 信号 通过 电波 传输 时 ， 其 能 量 衰 减 是 距离 的 函数 ，DSL 信号 通过 PSTN 
的 同 轴 电缆 时 ， 其 衰减 也 是 距离 的 函数 。 与 此 类 似 ， 电 信号 能 量 同样 也 是 传输 距离 
的 函数 。 

在 使 用 PLC 网 络 时 必须 考虑 电力 线 的 这 些 特性 。 正 如 在 第 8 章 ( 见 表 8.10) , 
为 了 使 得 PLC 网 络 能 提供 更 好 的 服务 ， 我 们 将 更 加 仔细 地 研究 参数 的 选择 。 这 些 
参数 根据 信号 的 距离 函数 以 及 衰减 等 情况 有 很 大 的 差别 。 

电力 网 络 的 阻抗 变化 会 在 某 些 频 率 上 导致 多 径 效 应 ， 因 其 信号 的 开 槽 或 者 幅度 
激增 。 在 家 庭 网 络 中 ,根据 电力 网 络 的 内 容 和 拓扑 结构 ， 电 力 线 信 号 衰减 在 20 ~ 
60dB 范围 内 。 
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对 于 一 个 工作 于 20MHz 以 上 频率 的 系统 ， 其 电能 表 和 电路 断路 器 的 最 小 衰减 
为 304B。 对 于 20MHz 以 下 的 系统 ， 其 平均 衰减 为 50dB。 而 且 ， 在 某 些 频率 下 ， 好 
的 PLC 耦合 器 能 将 衰减 减少 10 ~15dB。 
HomePlugl.0 调制 解 调 器 的 信号 频率 4 ~ 25MHz 之 间 ， 其 功率 谱 密度 为 
-50dBm/Hz。 我 们 可 以 在 第 8 章 的 表 8. 10 中 看 到 这 些 值 。 
表 2. 2 总 结 了 重要 电力 线 网 络 设备 的 衰减 值 。 
表 2.2 主要 配 电网 络 中 电气 设备 的 衰减 













































































电器 设备 zo R Eo FE 
— 磁 电 式 电能 表 使 PLC 信号 衰减 ， 但 不 截断 它 ， 导 致 
人 磁 电 式 电能 未 15dB dl 
私人 网 络 的 PLC 信号 可 以 向 外 传输 
电子 式 电能 到 15dB 与 磁 电 式 电能 表 相 同 
如 果 连 接 两 个 PLC 设备 的 线路 经 过 太 多 的 断路 器 ， 
断路 5dB PH " 
那么 信号 会 大 大 衰减 
插 线 板 的 结构 质量 对 衰减 影响 很 大 ， 于 是 ， 我 们 应 该 
重 线 板 10dB DEVI 
避免 将 PLC 器 件 接 到 插 线 板 上 
在 商业 或 家 庭 的 非 公共 网 络 中 ， 电 能 表 和 整合 在 一 起 
电子 式 电 能 表 和 断路 器 20 ~30dB 的 断路 器 不 会 给 信号 带 来 过 大 的 衰减 ， 因 此 也 无 法 给 
PLC 信号 提供 足够 的 保护 
30dB 20MHz È 
磁 电 式 电能 表 和 断路 器 
50dB 20MHz 以 

















许多 对 家 用 电力 配 电网 的 研究 表明 ， 平 均 信 号 衰减 为 50dB/km。 


相 线 之 间 的 耦合 
当 电力 线 中 存在 高 频 变 化 的 电信 号 时 ， 它 会 在 电力 线 附 近 产 生 磁 场 ， 这 就 称 作 
耦合 。 


当 感 应 耦合 发 生 在 同一 电力 网 络 的 不 同 组 件 之 间 时 ， 这 种 耦合 称 作 串 扰 。 如 果 
是 不 同 的 电力 网 络 ， 它 们 之 间 通 过 大 地 电流 实现 耦合 。 

频率 响应 

根据 电力 线 的 特性 〈 材 料 、 组 成 、 年 份 等 ) 不 同 ， 对 高 频 信号 的 反应 即 信号 
的 传播 能 力 差 别 很 大 。 

我 们 将 在 第 8 章 〈 见 表 8. 11 ) 详细 地 说 明 使 用 PLC. 网 络 时 这 些 特 性 的 结果 ， 
以 及 当选 择 网 络 拓扑 结构 和 电缆 时 怎样 考虑 。 

接口 灵敏 度 

电气 设备 中 存在 模拟 接口 ， 通 过 它们 和 电力 线 介质 进行 耦合 (感性 和 容 性 ) 。 
PLC 可 以 通过 这 些 接口 ， 在 电力 线 上 传输 数字 信号 。 
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根据 所 使 用 的 电子 元 咒 件 ， 模 拟 接口 的 灵敏 度 特性 使 PLC 信号 传输 中 衰减 不 
致 过 大 。 灵 人 敏 度 可 以 用 电力 线 和 数字 电路 之 间 的 阻抗 来 建 模 。 


2.1.2 电力 网 络 建 模 


对 电力 网 络 的 建 模 可 以 让 我 们 预测 在 数据 传输 中 可 能 发 生 的 现象 (如 骚扰 、 





失去 连接 等 )， 还 可 以 提供 一 份 


无 论 电力 网 络 用 在 公众 
范围 (公共 配 电网 络 )、 私 
人 网 络 还 是 商用 网 络 ， 对 其 
建 模 是 一 个 需要 考虑 许多 参 
数 的 比较 困难 的 技术 课题 
(如 拓扑 结构 、 电 力 线 性 质 、 
骚扰 、 连 接 到 网 路 中 的 设 
备 、 时 间 等 ) 。 

鉴于 对 电力 网 络 而 言 ， 
还 没有 完备 的 建 模 工具 ， 
此 PLC 网 络 工程 的 仿真 建 模 
还 受 限 于 对 PLC 信号 物理 层 
的 建 模 。 

通过 对 电力 网 络 的 测 
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支持 网 络 工程 应 用 的 描绘 图 。 
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图 2.4 ”电力线 作 为 频率 函数 的 平均 阻抗 


， 我 们 可 以 获得 高 频 时 PLC 设备 的 平均 阻抗 。 


图 2.4 反映 的 是 以 频率 为 函数 的 阻抗 曲线 (单位 为 Q 且 为 绝对 值 ) 。 对 PLC 而 


Il 


， 这 种 阻抗 在 5 ~1500 之 间 变 化 。 


经 Nicholson 和 Malak 研究 ， 我 们 可 以 用 以 下 公式 来 表示 电力 线 的 平均 阻抗 : 


Z -= 


/L/C 


式 中 , 二 为 电力 线 的 线性 电感 ，uHAm; C A90 7J2R IZ TERALZE, pF/m, 
Downey 和 Sutterlin 的 研究 工作 表明 ， 我 们 可 以 将 电路 等 效 为 一 路 电力 线 。 这 
路 电力 线 由 阻抗 、 电 容 、 电 感 组 成 ， 其 系统 组 成 如 图 2. 5 所 示 。 


Rim Lim 


-0.19/m —0.12uH/m 


| | 连接 到 
电力 网 


| | 络 的 负载 


图 2.5 作为 Downey 和 Sutterlin 模型 的 电力 线 主要 电路 








我 们 可 以 用 下 面 的 等 式 描述 电力 线 阻抗 
Z - R() +sL( 单 位 是 Q) 

式 中 ，R 是 电缆 的 阻抗 ， 是 电缆 中 传输 信号 频率 的 函数 ，s 是 电缆 的 直径 ; LEE 
力 线 的 电感 。 

阻抗 与 连接 在 电力 线 中 的 负载 有 关 ， 连 接 于 电力 网 络 中 的 电器 设备 (吹风 机 、 
钢丝 灯 等 ) 每 个 都 具有 自己 的 特性 阻抗 。 

利用 这 些 建 模 元 素 ， 我 们 可 以 计算 电力 网 络 的 特征 值 ， 这 种 特征 值 会 影响 PLC 
中 信号 的 传输 。 

网 络 中 电气 设备 的 建 模 

对 电力 网 络 的 建 模 比较 困难 。 同 样 ， 对 连接 在 网 络 中 的 电气 设备 的 建 模 也 很 困 
难 。 由 于 各 种 设备 以 不 可 预见 的 方式 与 网 络 连接 或 断 开 ， 导 致 网 络 负载 的 不 连续 
变化 。 

设备 的 特性 也 会 根据 年 限 、 使 用 时 间 、 使 用 频率 等 的 不 同 而 变化 ， 因 此 这 种 建 
模 会 非常 不 精确 。 

随 着 电磁 兼容 技术 的 发 展 ， 我 们 将 实现 对 整个 电力 网 络 的 建 模 ， 并 且 能 够 根据 
网 络 的 基于 线路 拓扑 结构 的 函数 进行 建 模 。 这 样 ， 将 会 出 现 一 些 有 利于 理解 工程 和 
电力 网 络 中 电力 线 信号 的 特性 模拟 工具 。 

此 外 ，CENELEC (欧洲 电工 技术 标准 化 委员 会 ) 正在 开发 一 种 能 够 对 家 庭 电 
网 进行 建 模 的 系统 。 


2.2 共享 介质 结构 








5810-12 章 主 要 叙述 家 庭 、 商 用 、 社 区 的 PLC 网 络 的 工程 安装 。 我 们 可 以 看 
到 ， 电 力 网 拓扑 被 看 成 是 承载 多 路 PLC. 信号 和 传输 局 域 网 的 终端 间 交 换 数据 的 共 
享 媒介 。 

在 那些 章节 中 ， 我 们 将 区 分 “公共 ”网 络 和 “私人 ”网 路 , “公共 ”网 络 是 
提供 电力 给 个 人 、 商 用 以 及 社区 的 网 络 。“ 私 人 ”网 络 由 一 栋 建 筑 的 配 电网 组 成 ， 
从 电能 表 到 插座 。 我 们 可 以 看 到 ， 对 于 这 两 种 网 络 而 言 ， 共 享 媒介 的 概念 是 相 
同 的 。 

2.2.1 公共 网 络 

公共 电力 网 络 是 在 邻里 、 小 镇 、 社 区 里 能 够 为 房子 、 公 寓 、 建 筑 和 商业 服务 的 
配 电网 络 。 这 种 公共 网 络 在 某 种 程度 上 对 任何 人 都 是 公用 的 ， 任 何人 都 有 可 能 成 为 
用 户 并 且 获 得 当地 电力 网 络 的 授权 。 

图 2.6 反映 的 是 一 个 公共 电力 网 络 中 有 6 个 电能 表 ， 每 个 电能 表 背 后 都 有 PLC 
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设备 连接 在 家 用 的 私人 网 络 上 。 根 据 公共 电力 网 络 的 拓扑 结构 ( 如 星 形 、 环 形 等 ) 
和 分 文 ， 电 能 表 之 间 的 电力 线 可 以 共 亭 。 











私人 电力 网 




















图 2.6 看 作 共享 媒介 的 公共 电力 网 络 





在 这 个 图 中 ， 两 个 电力 支 路 在 几 个 电能 表 和 PLC 设备 那里 终止 。PLC 信号 沿 
着 这 些 包括 电能 表 和 电路 断路 器 的 支 路 ， 在 不 同 网 络 的 设备 上 传播 。 与 之 相关 的 问 
题 是 信号 在 电力 线 间 的 衰减 。 因 此 ， 我 们 可 以 这 样 来 看 ， 即 电力 网 络 是 一 条 数据 总 
线 ， 线 上 的 PLC 设备 既 连 接着 公用 区 域 ， 又 连接 着 私有 区 域 。 


2.2.2 ”私人 网 络 


私人 网 络 位 于 公共 电力 网 络 的 电表 后 面 ， 由 其 所 服务 的 公寓 、 房 间 、 办 公 室 、 
工厂 等 区 域 来 管理 。 

这 种 网 络 的 拓扑 结构 ， 不 像 公共 电力 网 络 ， 其 不 遵循 清晰 的 工程 规则 ， 可 能 
存在 特殊 的 情况 〈 如 网 络 的 附加 部 分 、 电 路 断路 融 面 板 或 单行 拓扑 结构 等 ) 。 然 
而 ， 网 络 所 有 分 支 源 于 电能 表 和 主 电路 断路 咒 ，PLC 信号 都 通过 电路 断路 器 面板 
传输 。 

图 2.7 反映 的 是 带 有 电路 断路 器 的 3 个 分 支 的 电力 网 络 的 简化 模型 。 在 示意 图 
的 右边 ，PLC 信号 在 连接 PLC 设备 的 各 插座 之 间 进 行 传播 。 这 个 例子 反映 了 私人 
电力 网 络 可 以 被 看 作 是 一 个 等 效 于 数据 总 线 的 共享 媒介 。 
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到 2.7 看 作 共 享 媒 介 的 私人 网 络 








2.2.3 与 网 络 集线器 类 比 


前 面 的 有 关公 共和 私人 网 络 的 两 个 例子 说 明 ， 任 何 类 型 的 电力 网 络 都 可 以 看 作 
是 具有 巨大 容量 的 数据 总 线 ，PLC 设备 连接 其 上 。 

从 通信 设备 角度 看 ， 拿 网 络 集线器 来 类 比 是 再 恰当 不 过 的 ， 因 为 PLC 连接 到 
电力 网 络 上 ， 并 代表 着 不 同 的 以 太 网 端口 。 图 2. 8 反映 了 这 种 情况 。 


[| 
[以 太 网 端口 | 





2.8 PLC 网 络 和 转发 吉 间 的 模拟 
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2.2.4 PLC 中 继 器 的 概念 


在 第 7 章 将 可 以 看 到 ， 对 于 PLC 设备 ,为 了 扩大 覆盖 区 域 和 连接 更 多 的 设备 ， 
对 信和 号 进行 中 继 非常 必要 。 

当 在 电力 线 中 PLC 信和 号 变 得 太 弱 ， 不 能 给 网 络 中 的 PLC 设备 使 用 时 ， 中 继 器 
就 需要 对 信号 进行 放大 再 生 。 

这 里 有 两 种 类 型 的 中 继 器 ， 可 以 扩大 PLC 网 络 的 范围 。 

1) 物理 中 继 器 ， 真 实地 放大 信和 号 并 且 沿 着 电力 线 转发 信号 。 这 种 类 型 之 所 以 
被 称 为 物理 的 ， 是 因为 它 对 物理 信号 进行 操作 而 不 是 数据 帧 。 因 此 ， 这 种 转发 器 不 
会 降低 整个 电力 通信 网 的 带宽 。 

2) 逻辑 PLC 中 继 器 在 数据 帧 上 转发 数据 。 这 种 中 继 器 由 连接 在 以 太 网 接口 上 
的 两 种 PLC 设备 组 成 : 第 一 种 设备 用 于 连接 一 部 分 电力 网 络 ; 第 二 种 设备 连接 于 
因 过 多 地 衰减 PLC. 信号 难以 到 达 的 那 部 分 网 络 。 这 种 中 继 器 降低 了 整个 PLC 网 络 
的 带宽 ， 因 为 ， 它 在 相同 的 物理 电力 网 络 下 构建 了 两 种 不 同 的 逻辑 网 络 。 


2.3 分 层 结构 











OSI (开放 系统 互 连 ) 分 层 模型 描述 了 任何 数据 网 络 的 共同 基础 。 这 种 模型 由 
七 层 组 成 ， 每 层 都 有 一 个 独立 的 协议 ， 每 层 协议 在 为 上 层 提供 某 种 服务 的 同时 需要 
其 下 一 层 的 某 种 服务 支撑 。 

在 这 种 模型 中 ，PLC 网 络 与 第 一 层 (物理 层 ) 和 第 二 层 (数据 链 路 层 ) X, 
数据 链 路 层 向 上 层 提 供 以 太 网 链接 服务 。 

图 2.9 反映 了 PLC 技术 在 OS 模型 中 的 位 置 ， 第 一 层 (物理 层 ) 是 通过 传输 
PLC 信号 的 电力 线 来 实现 的 。PLC 设备 提供 具有 与 第 二 层 相关 的 以 太 网 链接 服务 终 
端 (典型 的 如 PC)， 它 使 用 MAC 协议 和 RJ-45 连接 器 。 这 种 终端 用 PLC 网 络 服务 
接 入 到 更 高 层 的 服务 (IP. TCP, HTTP 等 ) 。 


2.3.1 物理 层 


PLC 技术 的 物理 层 是 通过 电力 线 来 实现 ， 更 通俗 的 说 是 电力 网 络 。 为 了 在 媒介 
中 传输 PLC 信号 ， 此 电路 的 线路 频率 (例如 110V/60Hz) 由 一 个 在 某 个 中 心 频 率 
(载波 频率 ) /附近 的 小 幅度 信号 调制 后 提供 。 

因此 ， 物 理 层 包括 这 种 在 电力 线 中 以 某 个 频率 传输 的 低 幅 度 调制 信号 ， 其 频率 
是 由 PLC 技术 和 恰当 的 规则 决定 。 我 们 将 在 第 3 章 仔细 讨论 调制 技术 。 

图 2. 10 反映 了 功率 信号 和 PLC 的 总 和 ， 此 信和 号 加 载 在 电力 线 上 ， 形 成 了 PLC 
网 络 的 物理 层 。 
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图 2.9 0SI 模型 中 PLC 的 位 置 
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图 2. 10 调制 的 PLC 信号 和 电力 线 信 号 的 释 加 


ui 


2.3.2. 频带 





PLC 信号 是 在 某 个 载波 上 对 幅度 、 频 率 、 相 位 进行 调制 。 国 家 级 和 国际 级 的 标 
准 化 组 织 在 0 ~10GHz 建立 了 每 个 频带 的 使 用 规则 。 
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两 个 频带 分 配给 PLC 技术 。 

1) 3 ~148kHz 作为 低 传输 速率 的 PLC。 

2) 2 ~20MHz 作为 高 传输 速率 的 PLC。 

图 2. 11 所 示 为 PLC 与 其 他 相关 网 络 技术 在 频带 上 的 位 置 关 系 。 


无 线 传声器 (32MHz) 
| 低 吞 吐 | 


数字 短波 收音 机 ISM 波 段 (868MHz) 


GSM (900MHz 和 1800MHz) 



















PLC 
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EPLC 
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3k 9k 95k 125k 140k 148k 1.6M 43M 20.9M 30M 


图 2.11 分 配给 PLC 网 络 的 频带 
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本 章 将 介绍 PLC 网 络 的 功能 。 由 于 在 这 些 网 络 中 所 使 用 的 技术 易于 和 集成 到 简 
单 的 芯片 中 ， 所 以 网 络 组 件 的 制造 成 本 相当 低 。 这 些 网 络 组 件 与 引入 的 PLC 接口 
密切 相关 ， 最 终 目的 就 是 为 了 提高 设备 的 吞吐 量 。 

PLC 利用 了 固定 网 络 中 许多 成 熟 的 技术 ， 特 别 是 ADSL、Wi-Fi、 以 太 网 技术 
等 。PLC 电气 组 件 采取 了 必要 的 技术 使 得 PLC 链 路 稳定 可 靠 ， 克 服 了 这 类 网 络 结 
构 的 主要 薄弱 点 。 

PLC 主要 功能 如 下 : 

1) 网 络 模式 : 用 于 各 种 PLC 设备 之 间 的 网 络 管理 和 通信 。 

2) PLC 帧 管理 模式 : 用 于 解决 大 量 数据 流传 输 问 题 ， 特 别 是 数据 的 分 包 和 
重组 。 

3) 媒介 接 入 技术 : 包括 网 络 设备 的 同步 和 优先 权 的 管理 。 

4) 服务 质量 : 在 PLC 环境 下 提供 语音 、 视 频数 据 的 传输 。 


3.1 网 络 模式 功能 
































PLC 网 络 一 个 最 主要 的 功能 就 是 网 络 模式 ， 用 来 管理 同一 网 络 中 的 所 有 PLC 
设备 。 

根据 定义 ， 网 络 是 由 几 个 互相 交换 数据 的 设备 所 组 成 的 。 因 此 ， 为 了 实现 设备 
之 间 交 换 数 据 的 组 织 性 、 最 优 性 ， 有 必要 建立 一 个 交换 管理 系统 。 

下 面 是 3 种 网 络 组 织 模式 。 每 种 PLC 技术 使 用 其 中 的 一 种 模式 。 

1. 主 - 从 模式 (master-slave mode) 

类 似 于 IP 网 络 中 的 客户 端 一 服务 器 的 耳 网 络 模式 。 在 卫 网 络 中 存在 一 个 主 设 
备 ， 管 理 网 络 中 PLC 设备 之 间 的 数据 交换 ， 从 设备 根据 主 设备 的 管理 要 求 相 互 进 
行 数据 交换 。 

2. 对 等 模式 (又 称 点 到 点 模式 ，peer to peer mode) 

类 似 于 IP 网 络 中 的 对 等 模式 。 在 这 种 模式 中 ， 网 络 中 所 有 的 PLC 设备 都 扮演 
着 同样 的 角色 ， 地 位 是 相同 的 。 这 些 设 备 不 需要 在 主 设备 的 监视 下 进行 数据 交换 。 

3. 集中 模式 〈 又 称 中 心 模式 centralization mode) 

这 是 上 述 两 种 方式 的 折 中 。 网 络 中 存在 一 个 中 心 设备 来 负责 管理 PLC 设备 之 
间 的 交换 。 其 他 设备 不 用 经 过 中 心 设备 也 可 以 与 另外 的 设备 进行 数据 交换 。 
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表 3. 1 归纳 了 这 3 种 模式 的 优 缺 点 。 
表 3.1 主 -从 模式 、 对 等 模式 和 集中 模式 的 优 缺 点 





























模式 优点 缺点 
集中 管理 
PLC 网 络 的 网 关 作 用 FEKA 
ETEA QoS 等 级 管理 (TDMA) 安全 性 的 弱点 
diis 每 个 设备 的 角色 管理 可 能 造成 带宽 拥塞 
PLC fil IP 网 络 分 层 配置 更 复杂 
网 络 监管 更 容易 
带宽 分 布 
对 等 模式 物理 层 PLC 路 由 列表 分 布 无 网 络 分 层 
易于 部 署 PLC 网 关 无 清晰 定义 
集中 式 管理 集中 式 的 缺点 
dcn 只 有 管理 业务 流通 过 协调 中 心 需 协调 管理 TDMA Wi 














3.11 主 - 从 模式 


电力 网 络 由 电能 表 、 断 路 器 和 总 线 组 成 。 电 能 表 位 于 电力 网 络 的 顶端 ， 可 视 作 
电力 网 络 的 主 设备 ; 断路 器 与 总 线 可 视 作 从 设备 。PLC 网 络 的 主 -从 模式 根据 电力 
网 络 的 这 种 逻辑 结构 ， 在 这 种 物理 媒介 上， 将 主 设备 放置 在 网 络 的 顶端 ， 从 设备 放 
置 在 网 络 的 各 个 枝 干 上 。 

在 公共 MV 或 者 LV 电力 网 络 的 主 - 从 模式 的 PLC 网 络 中 ， 主 设备 的 功能 
能 有 : 

1) 各 种 从 设备 的 安全 连接 管理 。 由 于 有 专门 的 信道 与 用 作 公共 媒介 的 电力 线 
相连 接 ， 因 此 每 个 设备 都 归属 于 一 个 私人 逻辑 网 络 。PLC 数据 帧 可 以 自由 地 在 电力 
网 络 中 的 各 个 枝 干 上 进行 传输 。 

2) 通过 对 各 种 物理 层 的 分 析 (如 每 个 频率 子 带 上 的 信 品 比 、 计 算 每 赫兹 上 的 
传输 数据 量 等 )， 实 现 主 -从 设备 之 间 PLC 物理 链 路 的 QoS (服务 质量 ) E, QoS 
管理 是 通过 使 用 一 张 质 量 表单 ， 对 位 于 PLC 主 设备 层面 的 各 种 连接 进行 衡量 而 实 
现 的 。 

3) 通过 位 于 物理 层 或 者 可 能 位 于 逻辑 层 的 集中 管理 的 加 密 密 钥 ， 使 得 建立 
VLAN 或 者 是 从 设备 之 间 的 链 路 成 为 可 能 。 

4) 监管 设备 ， 根 据 更 加 复杂 的 IP 网 络 结构 ,将 IP 网 络 管理 工具 (SNMP HE 
栈 类 型 ) 向 上 集成 到 PLC 网 络 中 。 

5) 主 设备 之 间 宛 余 度 的 管理 。 

主 设备 整合 整个 PLC 网 络 的 管理 智能 ， 通 过 骨 入 式 或 远程 接口 接 入 标准 协议 ， 
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如 HITP、 卫 ， 提 供 优化 的 结构 管理 ， 能 够 根据 电力 网 络 的 起 伏 波 动 ， 不 停 地 更 新 
SNMP 堆栈 。 

在 类 似 家 用 的 低压 电力 网 络 的 PLC 网 络 (如 公寓 、 住 宅 、 医 院 、 旅 馆 、 学 校 
等 ) 中 ， 各 种 主 设备 〈 即 在 电力 网 络 中 可 能 存在 的 用 来 构成 特定 的 网 络 或 者 用 来 
中 继 PLC 信号 的 几 种 设备 ) 可 能 的 功能 如 下 : 

1) 管理 主 -从 设备 之 间 以 及 从 设备 之 间 的 PLC 连接 质量 。 

2) 通过 使 用 有 用 的 网 络 参 数 (与 TCP 层 有 关 ) ,例如 起 伏 或 者 延 时 等 ， 实 现 
服务 质量 的 管理 。 

3) 在 每 一 个 逻辑 网 络 中 使 用 加 密 密 钥 实 现 安全 连接 管理 ， 确 保 每 个 PLC 从 设 
备 〈 如 旅馆 、 学 校 公 寓 大 厅 的 架构 ) 的 逻辑 隔离 。 这 项 功能 主要 用 于 检测 新 加 入 
到 网 络 的 设备 或 者 是 已 经 加 入 的 设备 。 

4) 主 设备 之 间 宛 余 度 的 管理 ， 目 的 是 确保 在 吞吐 量 高 达 200Mbit/s 时 整个 
PLC 架构 的 正常 运行 ， 以 及 将 来 在 物理 层 实 现 更 高 的 吞吐 量 。 

表 3.2 总 结 了 主 设备 可 能 的 主要 功能 以 及 相应 的 技术 解决 方案 。 


表 3.2 主 设备 和 对 应 技术 结论 预计 的 性 能 
























































WPR CSMA/CA 
时 分 复 用 TDMA 
物理 层 链 路 状态 列表 载波 列表 
50Hz 网 络 帧 同步 HF 
每 个 频率 子 带 的 信 噪 比 侦 听 噪声 电 平 
MAC 层 监 督 贞 和 FEC 
监督 帧 指示 标志 区 域 化 和 指示 模式 








3.1.2 ”对 等 模式 


通信 和 网络 理论 主要 是 基于 网 络 设备 分 级 的 原理 。 随 着 Ad Hoc 类 型 架构 的 出 现 ， 
无 论 是 在 无 线 局 域 网 还 是 在 对 等 网 络 中 (在 因特网 上 进行 文件 交换 )， 这 种 理论 均 
遭 到 质疑 。 与 分 级 结构 的 网 络 或 者 是 主 -从 模式 的 网 络 相 比 ， 非 集中 式 的 网 络 有 许 
多 优点 。 

图 3. 1 描述 了 对 等 模式 的 PLC 架构 ， 所 有 的 PLC 设备 都 扮演 着 相同 的 角色 ， 
而 且 为 了 保持 网 络 的 协调 ，PLC 设备 不 停 地 进行 参数 的 交换 。 在 HomePlugl. 0 中 ， 
设备 也 在 局 部 进行 着 数据 的 交换 和 信息 的 更 新 。 
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PLC 网 络 客户 端 PC 





3.1 对 等 模式 的 PLC 网 络 架 构 


PLC 设备 的 主要 参数 如 下 : 

1) 设备 和 其 他 设备 之 间 的 PLC 链 路 的 质量 。 对 这 一 质量 的 衡量 是 在 物理 层 进 
行 的， 并 且 该 衡量 方式 与 对 无 线 电 设备 的 无 线 链 路 质量 进行 衡量 从 而 评价 OSI 高 层 
的 可 用 服务 十 分 相似 。 这 种 质量 的 衡量 是 通过 不 断 更 新 一 个 列表 来 实现 的 ， 这 个 列 
表 又 称 作 “载波 列表 ” (tone map table) 。 

2) 用 于 连接 PLC 网 络 和 与 其 他 设备 进行 交换 的 加 密 密 钥 的 选择 (EKS), 在 
HomePlug1. 0 中 有 两 种 EKS: DEK (默认 加 密 密 钥 ) 和 NEK (网 络 加 密 密 钥 ) 。 我 
们 将 在 第 4 章 介绍 它们 的 特性 ， 包 括 安 全 性 。 在 第 9 章 将 要 介绍 它们 的 配置 。 在 同 
一 电力 网 络 中 ， 这 些 密 钥 被 用 于 建立 几 个 对 等 模式 的 PLC 网 络 ， 但 是 这 些 网 络 并 
不 相互 传输 数据 信息 。 由 于 建立 的 对 等 模式 的 PLC 网 络 都 使 用 2 - 30MBz 的 全 部 频 
谱 ， 因 此 各 个 网 络 的 吞吐 量 可 能 会 降低 。 

3) 基于 PLC 链 路 的 质量 ， 最 适合 的 调制 方式 和 FEC (前 向 纠 错 ) 类 型 。 在 
HomePlug1.0 中 ， 有 4 种 可 使 用 的 调制 方式 ，DQPSK 3/4 (差分 正 交 相 移 键 控 )、 
DQPSK 1/2, DBPSK 1/2 (差分 二 进 制 相 移 键 控 ) 和 ROBO (增强 型 OFDM)， 分别 
用 于 4 种 不 同 速率 传输 。 

4) 每 个 网 络 PLC 设备 的 优先 权 。 对 于 每 一 个 PLC 设备 而 言 ， 根 据 它 的 配置 ， 
这 项 参数 可 以 在 以 太 网 帧 的 VLAN 区 域 获得 。 该 参数 被 用 于 建立 设备 的 网 络 等 级 ， 
通过 这 个 参数 ， 可 以 指定 那些 充当 相对 与 其 他 网 络 连接 的 网 关 角 色 的 设备 以 及 那些 
在 架构 中 充当 标杆 角色 的 设备 。 

图 3. 2 是 对 等 模式 的 PLC 网 络 架 构 示 意图 。 为 了 保持 网 络 的 同 构 性 和 维持 更 
好 的 以 太 网 帧 和 带宽 路 由 分 配 ， 上 述 4 种 参数 均 被 网 络 中 的 设备 进行 不 停 的 交换 。 
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载波 列表 
CPL1<->CPL3:Link quality=2 
; CPL1<->CPL2:Link quality=1 
CPL1<->CPL4:Link quality=0(No PLC link) | 
EKS 
DEK=DEK_CPL 
| NEK=NEK_CPL 

-| MODE 
r CPL1«-2CPL3:mode-BQPSK 1/2 
CPL1«-»CPL2:mode-ROBO 
~ | CPL1<->CPL4:mode=0(No PLC link) 
| PRIORITY=1 

















载波 列表 De 
CPL4«-»CPL2:Link quality=3 

CPL4«-»CPL3:Link quality=2 NT d 
CPL4«-»CPL1:Link quality=0(No PLC link) pz... E» PLC 连 接 


| EKS 
fis 





DEK-DEK CPL 

NEK-NEK CPL 

MODE 

| CPL1«-2CPL3:mode-BQPSK 3/4 
CPL1«-»CPL2:mode-DBPSK 1/2 
CPL1«-»CPL4:mode-0(No PLC link) 
PRIORITY-3 








图 3.2 对 等 模式 的 PLC 网 络 设备 间 的 参数 交换 





基于 优先 级 的 HomePlugl. 0 PLC 网 络 分 级 

在 IEEE802.3 以 太 网 帧 结构 中 ，VLAN 域 可 能 在 IEEE 802. 1q 标准 中 加 以 倒 
述 。 在 对 等 模式 的 PLC 网 络 的 架构 中 ， 该 域 则 用 于 创建 同一 网 络 中 PLC. 设备 之 间 
的 等 级 。 该 域 按 3bit 进行 编码 ， 因 此 有 8 个 值 。 

表 3. 3 是 根据 VLAN 域 的 值 列 出 的 4 种 可 用 的 PLC 优先 级 。 

用 作 与 其 他 网 络 连接 的 PLC 网 关 设 备 或 者 连接 到 服务 器 的 PLC 设备 应 当 定 义 为 
较 高 的 优先 级 ， 这 样 做 的 好 处 是 能 够 更 多 地 接收 到 来 自 其 他 网 络 中 由 PLC 设备 承载 
的 作为 客户 端 与 上 述 服 务 器 上 相连 接 的 PC 设备 发 出 的 数据 。 一 些 连接 到 IP 网 络 电话 
的 PLC 设备 其 优先 等 级 定义 为 4， 这 样 就 能 够 为 实时 语音 通信 提供 最 好 的 传输 。 
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43.3 VLAN 域 的 PLC 优先 级 
































优 先 级 VLAN 域 的 值 应 用 分 级 
优先 级 3 6,7 VoIP. (传输 时 延 小 于 10ms) 
优先 级 2 4, 5 基于 IP 的 视频 (传输 时 延 小 于 100ms) 
优先 级 1 2,3 未 加 工 数 据 的 传输 和 控制 数据 
优先 级 0 0, 1 有 限 的 数据 通信 




















优先 级 是 对 等 模式 的 PLC 网 络 配置 中 最 主要 的 参数 之 一 ， 尽 管 它 只 是 一 个 逻 
辑 参数 ， 且 对 物理 层 的 PLC 链 路 没有 影响 。 我 们 将 在 第 9 章 再 次 讨论 这 个 参数 。 

对 等 模式 广泛 应 用 于 采用 HomePlugl. 0 标准 的 PLC 网 络 中 ， 因 为 PLC 网 络 能 
够 快速 地 建立 这 种 模式 ， 这 主要 是 因为 PLC 网 络 中 的 每 一 个 设备 都 能 与 电力 网 络 
插座 上 的 设备 建立 PLC 链 路 。 因 此 ， 为 了 满足 局 域 网 的 应 用 需求 ， 这 种 模式 用 于 
在 建筑 物 内 的 电力 网 络 上 建立 PLC Ad Hoc 网 络 。 

PLC 网 络 的 架构 和 优化 取决 于 局 域 网 预期 的 功能 和 客户 端 一 服务 器 架构 的 需 
求 ， 从 而 在 考虑 到 PLC 技术 性 能 的 情况 下 实现 一 个 现实 的 架构 。 

图 3.3 按照 功能 需求 到 解决 方案 的 顺序 ， 介 绍 了 建立 对 等 模式 PLC 网 络 的 各 


PER, 





IT 功能 


LANA 
(以 太 网 插座 的 放置 ， 服 务 定位 ， 
网 络 端 路 由 ， 因 特 网 调制 解 调 器 ) 











图 3.3 对 等 模式 的 PLC 网 络 的 建立 


3.1.3 集中 模式 


实际 上 ，HomePlug AV PLC 技术 的 架构 既 不 是 对 等 模式 也 不 是 主 -从 模式 。 它 
涉及 两 种 设备 类 型 : 具有 相同 等 级 的 设备 和 中 心 的 设备 ， 如 图 3. 4 所 示 。 
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[ HomePlug AV 网 络 的 le 
CCo 中 央 设备 | 


vut 




















| 具有 类 似 层级 结构 的 “国清 
”|HomePlug AV PLC 设 备 | 





3.4 ”集中 模式 的 PLC 网 络 结构 


CCo (中 心 ) 设备 为 各 个 需要 进行 通信 的 PLC 设备 进行 媒介 接 人 分 配 的 管理 。 

TE PLCI fü PLC2 设备 之 间 进 行 数据 通信 ， 需 要 遵循 以 下 步 又: 

1) PLCI 和 PLC2 进行 传输 通道 估计 (调制 、 纠 错 等 )。 

2) PLCI 和 PLC2 通知 CCo (PLC3) 要 进行 数据 交换 。 

3) CCo (PLC3) 分 配给 它们 一 个 时 院 ， 在 这 段 时 间 内 它们 能 够 接 入 传输 
媒介 。 

4) PLCI 和 PLC2 不 需要 经 过 CCo， 直 接 传输 数据 信息 。 

E CCo 中 心 设备 负责 管理 媒介 接 入 看 作 是 主 -从 模式 ， 那 么 数据 能 够 在 设备 之 
间 直 接 进 行 传输 就 好 比 是 对 等 模式 一 样 。 


3.2 传输 通道 功能 


在 PLC 中 ,传输 通道 是 电力 网 络 。 因 为 传输 通道 最 初 并 不 是 为 网 络 应 用 而 设 
计 的 ， 所 以 为 了 保证 数据 链 路 的 正常 运行 ， 不 得 不 添加 网 络 功能 模块 。 其 中 媒介 接 
入 、 帧 同步 和 电力 线 上 的 频率 管理 程序 对 于 PLC 技术 而 言 是 特定 的 。 


3.2.1 使 用 CSMA/CA 技术 接 入 媒介 


CSMA/CA (Carries Sense Multiple Access/ Collision Avoidance, ， 载 波 侦 听 多 路 接 
入 /避免 冲突 ) 是 一 种 侦 听 载波 的 随机 接 入 技术 ， 在 发 送 数 据 之 前 侦 听 传输 媒介 。 
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CSMA 能 够 防止 多 个 传输 任务 在 同一 时 间 、 同 一 媒介 中 进行 ， 从 而 减少 冲突 ， 但 不 
能 完全 避免 。 

ÆRA HP, CSMA/CD (Carries Sense Multiple Access/Collision Detection ， 载 
波 侦 听 多 路 接 入 /冲突 检测 ) 协议 控制 每 个 站 接 和 人 媒介 ， 侦 听 和 处 理 当 两 个 或 多 个 
工作 站 需要 同时 通过 网 络 进 行 通信 时 所 引起 的 冲突 。 

不 过 ， 在 PLC 网 络 中 ,冲突 是 不 容易 被 检测 出 的 。 要 想 检 测 出 冲突 ， 一 个 工 
作 站 必须 具备 在 传输 的 同时 进行 侦 听 的 能 力 。 与 无 线 电 通信 系统 类 似 ，PLC 系统 不 
能 在 传输 的 同时 侦 听 同一 频率 。 因 此 ， 工 作 站 本 身 不 能 侦 听 到 冲突 。 有 鉴于 此 ， 即 
fii PLC 在 传输 中 发 生 冲 突 ， 工 作 站 自身 也 不 能 侦 听 自身 的 传输 ， 而 是 继续 传输 完 
整 的 帧 ， 这 会 造成 网 络 性 能 的 整体 下 降 。 

考虑 到 这 些 具体 特点 ，PLC 采用 的 是 修订 的 CSMA/CD 协议 ， 即 CSMA/CA D 
W, CSMA/CA 协议 并 不 像 CSMA/CD 在 冲突 发 生 后 才 去 反应 。 因 此 ，CSMA/CA J 
图 通过 避免 冲突 的 发 生 和 获知 接 入 媒介 时 所 发 生 的 冲突 的 最 大 概率 来 减少 冲突 
数目 。 

为 了 避免 冲突 ，CSMA/CA 采用 各 种 技术 ， 如 PLC 引进 的 媒介 侦 听 技术 ; 媒介 
多 重 接 入 管理 的 退 避 算法 ; 一 种 通过 确认 媒介 是 否 空 闲 从 而 解决 冲突 次 数 的 可 供 选 
择 保留 机 制 ; 以 及 主动 确认 帧 (ACQ ) 。 

与 Wi-Fi 中 使 用 的 CSMA/CA 相 比 ， 在 PLC 中 使 用 的 CSMA/CA 有 所 不 同 。 在 
HomePlug 标准 中 使 用 了 一 个 数值 来 说 明 ， 当 与 相同 优先 级 的 工作 站 对 比 之 后 ， 一 
个 工作 站 不 能 发 射 〈 传 输 ) 数据 的 时 长 。 这 个 时 长 的 值 叫做 DC 〈 延 时 计数 器 ) ， 
当 工 作 站 不 发 送 数据 时 ， 该 值 增加 ， 这 就 为 有 相同 优先 权 的 工作 站 使 用 网 络 提供 了 
可 能 。 

图 3. 5 表示 整个 的 CSMA/CA 算法 流程 。 

侦 听 媒介 

在 PLC 中 ， 媒 介 分 别 在 物理 层 和 MAC 层 被 侦 听 ， 在 物理 层 使 用 PCS (Physical 
Carrier Sense， 物 理 层 载波 侦 听 ) ， 在 MAC 层 使 用 VCS (Virtual Carrier Sense ， 虚 拟 
载波 侦 听 ) 。 

通过 侦 听 其 他 PLC 工作 站 ， 分 析 接 收 到 的 数据 帧 ， 或 者 是 通过 借助 于 来 自 各 
工作 站 信和 号 的 相关 功率 侦 听 媒介 活动 ，PCS 能 够 获知 媒介 的 状态 。PCS 技术 主要 是 
依靠 侦 听 特定 的 接收 帧 (received frames), AIA (preamble frames) 和 优先 权 帧 
( priority frames) 。 

实际 上 ，VCS 并 不 是 真正 地 侦 听 媒介 是 否 空闲 ， 而 是 通过 使 用 PCS 来 保留 
(或 预 留 ) 媒介 。 

VCS 中 使 用 两 种 机 制 : 

1) 在 帧 头 的 区 域 检测 ; 
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PLC 设 备 的 
一 个 连接 


BC 与 DC 的 初始 化 
BC= 随 机 值 (1—8) (ex.BC=5) 


DC-0 





p----- 


ELLE E 连接 窗 
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1 >2| 31| 15| 63 15 ! 
根据 PLC 工 作 站 的 CAP 的 
CW 和 DC 值 关 系 对 应 表 
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图 3.5 HomePlug 1.0 CSMA/CA 操作 
































2) 等 待 由 帧 控制 区 域 提供 的 反应 信息 。 

图 3. 6 阐述 了 在 数据 传输 之 前 这 两 种 侦 听 技术 。 

接 入 媒介 

IFS (Interframe Spacing， 帧 间 间 隔 ) 机 制 用 于 控制 媒介 接 入 。 这 个 间隔 与 两 帧 
传输 的 时 间 间 隔 相 一 致 。 事 实 上 ，IFS 是 媒介 传输 的 空闲 周期 用 于 管理 工作 站 的 
媒介 接 入 和 建立 传输 的 优先 级 系统 。 

各 种 类 型 的 网 络 的 IFS 值 取 决 于 物理 层 。HomePlug1.0 标准 定义 了 3 种 类 型 
的 IFS: 

1) CIFS (Contention Distributed Interframe Spacing， 竞 争 分 布 帧 间 间 隔 ) 。 那 些 
期 望 接 入 媒介 的 工作 站 在 媒介 空闲 时 使 用 这 个 CIFS 直到 其 他 传输 开始 ， 这 个 过 程 
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数据 链接 
物理 载波 侦 听 
虚拟 载波 俩 听 


， 等 待 帧 控制 响应 ， 


| (0 








| 介质 接 入 技术 


























优先 级 帧 











图 3.6 在 HomePlug 1.0 中 侦 听 媒介 


为 35. 84hs。 在 CIFS 之 后 ， 就 是 每 个 工作 站 的 优先 级 解决 方案 阶段 。 

2) RIFS (Response InterFrame Spacing， 响 应 帧 间 间 隔 )。 当 一 个 工作 站 等 待 来 
自 终 端的 响应 时 ， 终 端 在 传输 响应 之 前 先 等 待 一 个 26hs 的 RIFS 时 间 。RIFS 也 被 
工作 站 用 于 将 发 送 模式 转换 为 接收 模式 。 

3) EIFS (Extended Interframe Spacing， 扩 展 帧 间 间 隔 ) EIFS 与 工作 站 传输 需 
要 的 最 大 时 长 一 致 。 它 等 于 非 ROBO 模式 下 传输 数据 帧 的 时 间 加 上 若干 定 界 符号 
时 长 〈 即 为 CIFS RIFS 和 帧 间隔 结束 符 (End of Frame Gap, EFG)) 的 总 和 ， 计 
1695hs。EIFS 被 用 来 确定 发 生 冲 突 后 媒介 被 占用 的 时 间 。 在 前 向 纠 错 控 制 中 ， 
EIFS 被 用 于 检查 接收 数据 是 否 存 在 错误 。 当 使 用 VCS 方式 侦 听 媒介 时 ， 对 帧 的 长 
度 进行 的 测量 并 不 是 采用 全 力 (fully robust). 方式 的 。 

表 3.4 归纳 了 HomePlugl. O 和 HomePlug AV 中 的 IFS 值 和 时 隙 值 。 


表 3.4 基于 物理 层 的 IFS 值 和 时 隙 值 




















HomePlugl. 0 HomePlug AV 

EST B 35. 84hs 35. 84hs 

CIFS 35. 84 us 100 ps 

RIFS 26 us 30 ~160us, 140ps (默认 ) 
EIFS 1695 us 2920 ps 
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( 续 ) 
HomePlugl. 0 HomePlug AV 

AIFS = 30 us 
B2BIFS = 85 hs 
BIFS — 20 us 
CIFS AV — 100 ps 
RGIFS LI 80 us 








HomePlug 标准 的 AV 版 本 与 1. 0 版 本 相 比 ， 包 含 了 许多 补充 的 IFS, 

1) AIFS (Allocation Interframe Spacing， 分 配 帧 间 间 隔 ) HH AIFS 将 TDMA 和 
CSMA/CA 分 配 区 域 从 在 HomePlug AV 标准 中 的 预 留 业务 中 分 离 出 来 。 

2) B2BIFS (Beacon to Beacon Interframe Spacing， 信 标 - 信 标 帧 间 间 隔 )。 将 特 
定 的 TDMA 分 配 区 域 的 各 种 信 标 帧 从 HomePlug AV 信 标 帧 中 分 离 出 来 。 

3) BIFS (Burst Interframe Spacing， 突 发 帧 间 间 隔 ) 。 在 突 发 类 型 网 络 模式 中 接 
入 CSMA/CA 媒介 时 ，BIFS 用 于 将 各 种 MPDU 帧 进行 分 离 。 

4) CIFS AV (Contention Distributed Interframe Spacing Version AV) 。 想 要 接 人 
媒介 的 工作 站 利用 CIFS AV， 将 来 自 于 源 工作 站 的 传输 帧 和 来 自 于 终端 工作 站 的 响 
应 帧 进行 分 离 。 

5) RGIFS ( Reverse Grant Interframe Spacing， 预 留 开 放 帧 间 间 隔 )。 具 体 到 
HomePlug AV 标准 ，RGIFS 被 用 于 在 预 留 开放 网 络 模式 中 进行 帧 分 离 。 

退 避 算法 

根据 前 面 的 分 析 ，PLC 使 用 CSMA/CA 方法 来 控制 传输 通道 的 接 入 。 

由 于 电力 媒介 中 的 衰减 和 噪声 ， 且 冲突 无 法 被 检测 出 来 ， 所 以 只 有 当 媒 介 能 
被 用 于 传输 的 时 候 ，PLC 工作 站 才能 开始 传输 。 直 到 IFS 空闲 一 段 随机 的 时 长 后 ， 
工作 站 才能 传输 数据 ， 将 这 个 时 间 段 称 为 退 避 时 间 。 因 为 在 此 期 间 并 不 能 保证 不 发 
生 冲 突 ， 所 以 源 工 作 站 必须 要 等 待 终端 工作 站 发 送 的 ACK 信号 。 如 果 接 收 到 的 数 
据 是 正确 的 ， 那 么 终端 就 发 送 一 个 好 的 接收 啊 应 。ACK 响应 在 下 一 个 可 用 的 IFS 期 
间 进 行 传输 。 

在 PLC 中， 将 时 间 切 割 成 一 片 一 片 的 ， 或 者 称 之 为 时 际 。 为 了 保证 在 这 些 时 
际 内 能 够 以 相等 的 概率 接 入 媒介 ， 就 需要 一 个 计时 器 统一 管理 这 些 时 际 ， 昌 这 个 计 
时 器 必须 适用 于 各 种 工作 站 的 传输 和 重 传 。 

退 避 算法 定义 了 一 个 CW (Contention Window， 竞 争 窗 ) 或 者 称 作 退 避 窗 。 这 
个 参数 与 挑选 出 的 可 用 来 计算 退 吉 时 间 计 时 器 的 时 隙 数量 是 一 致 的 。 

HomePlug 标准 中 预定 义 了 CW, 和 CW 数值 。 当 媒介 人 处 于 工作 状态 或 者 是 源 
工作 站 没有 接收 到 终端 的 ACK 信号 时 ， 退 避 进 程 就 使 用 BC ( 退 避 计数 器 ) 来 计算 
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时 隙 的 数量 (也 就 是 前 面 提 及 的 挑选 出 的 可 用 来 计算 退 避 时 间 计 时 器 的 时 隙 数 
量 )。 一 旦 工作 站 想 要 传输 信息 ， 就 采用 先前 定义 的 PCS 方法 侦 听 媒介 。 

如 果 媒 介 是 空闲 的 ,那么 工作 站 将 延迟 一 个 IFS 传送 数据 。 当 IFS 时 间 结 
时 ， 媒 介 仍 旧 空 闲 ， 工 作 站 将 直接 传输 它 的 帧 而 不 需要 再 使 用 退 避 算 法 。 若 媒介 被 其 
他 的 工作 站 使 用 ， 那 么 该 工作 站 就 要 等 待 媒 介 空闲 ， 换 句 话说 就 是 要 延迟 它 的 传输 。 

为 了 再 次 接 入 媒介 ， 工 作 站 需要 使 用 退 避 算法 。 如 果 有 几 个 站 同时 在 等 待 传 
输 ， 那 么 它们 都 要 使 用 该 算法 。 各 个 站 可 以 忽略 连接 到 网 络 的 其 他 工作 站 。 如 果 不 
使 用 这 种 机 制 ， 而 是 各 个 站 都 潜在 地 计算 一 个 不 同 的 退 避 时 间 计 时 需 来 延迟 它 的 传 
输 ， 那 么 一 旦 媒介 被 释放 ， 这 些 工 作 站 就 有 可 能 彼此 发 生 冲 突 。 

工作 站 根据 以 下 公式 来 计算 自己 的 计时 器 ， 用 Tracor k ÆR, BM 

Trackorr = Random(0, CW) x IS] ffi 

H, Random (0, CW) 是 在 [0, CW-1] 服从 归 一 化 伪 随 机 分 布 的 变量 。 
因此 ，Tiacxomw 是 对 应 于 时 际 的 数目 。 对 于 每 个 工作 站 来 说 ， 这 个 参数 能 够 随即 得 
到 各 种 计时 器 值 。 

图 3.7 给 出 了 在 不 同 重 传输 数目 的 条 件 下 ， 竞 争 窗口 (CW) 和 传输 失败 计数 
器 (DC) 的 取 值 。 这 些 值 是 从 最 初 的 值 变化 到 临界 值 ， 说 明了 工作 站 想 要 传输 时 
网 络 的 整体 问题 。 

















63-p----- -- CW max 154 
m 
$ Š 

HR = Ba 
154 只 

7 sbi — CW 14 

123456 zt 123456 加 
重新 传送 的 次 数 重新 传送 的 次 数 


图 3.7 退 避 算法 的 竞争 窗 大 小 的 变化 


当 媒 介 再 次 空闲 时 ， 并 且 在 一 个 CFS 和 帧 优先 级 化 的 时 长 后 ， 工 作 站 确定 媒 
介 仍 旧 是 空间 的 ， 那 么 工作 站 将 要 递减 计时 带 中 的 时 际 个 数 ， 直 至 时 际 递 减 完毕 。 
如 果 此 时 媒介 还 是 空闲 的 ,那么 该 工作 站 将 传输 数据 ， 并 且 禁 止 其 他 工作 站 接 人 媒 
介 ， 从 而 封锁 其 计时 右 。 

即使 是 在 没有 冲突 的 情况 下 仍 可 使 用 退 避 进程 。 一 旦 工作 站 检测 到 冲突 或 者 是 
BPC 〈 退 避 进 程 计 数 带 ) 为 0， 该 工作 站 就 增加 BPC 值 。 在 退 避 期 间 ， 如 果 有 另外 
一 个 站 先行 进行 传输 ， 那 么 该 工作 站 就 检查 它 本 身 的 DC ( 延 时 计数 带 )， 并 递减 
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它 直 至 为 0。 在 递减 完 DC 后 ， 工 作 站 将 它 的 计时 器 锁定 在 对 应 的 BPC 值 上 。 

一 旦 工作 站 传输 完毕 ， 其 他 想 要 传输 数据 的 工作 站 仍 要 等 待 一 个 CIFS 和 优先 
级 化 的 阶段 。 在 这 期 间 它 们 检查 媒介 是 否 被 占用 , 在 CIFS 之 后 ， 在 上 述 锁 定 的 时 
间 计 数 器 上 继续 递减 ， 直 至 有 其 他 工作 站 传输 数据 。 但 是 ， 工 作 站 不 提取 新 的 时 间 
计数 器 的 值 ， 因 为 已 经 为 接 入 媒介 进行 了 等 等， 所 以 与 刚 开始 尝试 接 入 媒介 的 工作 
站 相 比 ， 这 些 工作 站 接 入 媒介 的 可 能 性 更 大 。 

如 果 DC 值 为 0， 那 么 所 有 等 待 传输 数据 的 工作 站 都 必须 经 历 一 个 退 避 进程 ， 
延迟 它们 的 数据 传输 。 

当 计 算计 时 器 的 值 时 ， 可 能 会 有 两 个 或 者 是 更 多 的 工作 站 会 提取 到 相同 的 时 间 
值 ， 它 们 会 在 相同 的 时 刻 倒计时 完毕 ， 这 样 会 导致 媒介 上 的 同步 传输 ， 产 生 冲 突 。 
因此 ， 在 退 避 进程 完成 之 后 ， 工 作 站 为 了 新 的 传输 ， 必 要 时 就 要 重 置 退 避 算 法 ， 其 
中 包含 新 的 CW 和 DC 的 值 。 如 果 一 个 工作 站 接收 到 一 个 好 的 ACK 信和 号， 那么 这 
些 值 将 被 重新 设置 到 它们 的 最 小 值 。 

如 果 CW 和 DC 的 值 均 达 到 了 HomePlugl. 0 标准 定义 的 最 大 值 ， 那 么 即使 BPC 
在 递减 ，CW 和 DC 的 值 还 是 可 以 保持 的 。 

如 上 所 述 ， 当 使 用 退 避 算法 时 ， 同 一 网 络 中 的 工作 站 接 入 媒介 的 概率 是 相等 
的 。 这 种 算法 的 唯一 缺点 是 不 能 保证 一 个 最 小 时 间 。 因 此 ， 在 实时 系统 中 ， 如 语 
音 、 视 频 ， 使 用 退 避 算法 是 非常 困难 的 。 





























HomePlug AV 中 TDMA 和 媒介 接 入 

因为 CSMA/CA 算法 并 不 能 保证 一 个 最 小 的 传输 时 间 ， 因 此 HomePlug AV 标准 作 
为 HomePlugl.O 的 扩展 ， 基 于 TDMA 媒介 接 人 系统 增补 了 一 个 传输 时 院 的 分 配 。 

对 在 每 一 个 工作 站 ，TDMA 媒介 接 入 系统 用 于 传输 时 间 的 确定 性 分 配 。 这 个 分 
配 是 由 CCo 设备 管理 的 ， 用 来 协调 各 个 网 络 工作 站 对 媒介 的 接 人 。 

图 3. 8 给 出 了 TDMA 复 用 技术 中 时 间 区 域 的 划分 情况 。 我 们 注意 到 ， 传 输 帧 的 
时 隙 被 划分 为 TDMA 子 块 ， 恰 好 对 应 于 两 个 工作 站 通信 时 长 间隔 。 例 如 ， 在 
TDMA1 子 块 中 ， 仅 仅 只 有 工作 站 1 和 工作 站 2 能 够 进行 通信 。 这 就 保证 了 在 PLC 
网 络 上 进行 通信 的 时 间 组 织 性 。 

KE, HomePlug AV 定义 了 这 个 确定 的 时 长 ， 即 基于 信和 号 过 零 同步 的 220V/ 
50Hz 的 电信 和 号 的 两 个 周期 。 这 些 TDMA 时 间 区 域 被 划分 为 几 个 确定 和 固定 的 时 间 
分 配 。 其 中 的 一 个 时 间 分 配 是 预 留 给 CSMA/CA 帧 ， 帧 交换 遵从 HomePlug 1.0 和 
HomePlug AV 标准 。 

数据 传输 举例 

当 一 个 信号 源 想 要 传输 数据 到 终端 时 ， 必 须 确 定 媒介 是 空闲 的 。 如 果 在 相应 的 
一 个 CIFS 内 没有 侦 听 到 任何 活动 ,那么 当 信号 源 等 待 到 一 个 优先 级 化 时 段 时 就 可 
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工作 站 1 ”工作 站 2 ”工作 站 3 ”工作 站 4 
图 3.8 PLC 帧 的 时 分 多 址 间隔 的 时 间 划 分 











以 进行 数据 传输 。 
图 3. 9 表示 在 数据 帧 传输 期 间 计 时 需 的 作用 以 及 时 间 计 数 需 值 的 获取 。 


上 一 传输 的 结尾 
退 避 RIFS CIFS 
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其 他 





m 
帧 优先 级 化 阶段 
图 3.9 在 数据 传输 时 计时 器 的 作用 


如 果 媒 介 正 处 在 工作 状态 ， 那 么 工作 站 将 等 待 直至 媒介 空闲 。 一 旦 媒介 空闲 ， 
工作 站 再 等 待 一 个 CIFS, fü 定 媒介 是 空闲 后 ， 再 次 初始 化 退 避 算法 以 防 发 生 冲 突 。 当 
退 避 算法 中 计时 器 中 的 时 间 耗 尽 时 ， 媒 介 仍 旧 是 空闲 ， 那 么 信号 源 就 可 以 传输 数据 了 。 

当 两 个 或 者 是 多 个 工作 站 同时 接 入 媒介 就 会 发 生 冲 突 。 在 这 种 情况 下 ， 这 些 工 
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作 站 将 重新 使 用 退 避 算法 接 人 媒介 。 如 果 数 据 成 功 被 接收 (这 需要 靠 终端 工作 站 
检查 数据 帧 的 CRC 来 确认 ) ， 那 么 这 个 终端 工作 站 要 等 待 一 个 RIFS 时 间 间 隔 ， 然 
后 发 送 ACK 信号 确认 已 经 正确 接收 。 

如 果 源 工作 站 不 能 收 到 ACK 信号 ,或 者 是 数据 不 能 够 被 正确 接收 ,或 者 是 
ACK 信号 不 能 被 正确 接收 ， 那 么 就 可 以 假设 有 冲突 发 生 ， 重 传输 进程 就 会 被 启动 。 


3.2.2 ARQ 进程 


当 源 工作 站 在 媒介 中 传输 数据 时 ， 它 要 等 待 一 个 终端 站 发 送 的 确认 帧 。 未 接收 
到 或 者 是 接收 到 错误 数据 而 启动 重 传输 程序 ， 就 叫做 ARQ ( 自动 重复 请 求 ) 。 

终端 能 够 重新 发 送 3 种 类 型 的 确认 帧 . 

1) ACK, 终端 正确 地 接收 到 帧 中 的 数据 信息 ， 并 且 这 些 数据 信息 是 正确 的 。 

2) NACK, 终端 正确 地 接收 到 数据 ,但 是 其 中 一 些 数 据 被 破坏 。 这 项 检查 是 
由 CRC (循环 宛 余 校 验 ) 完成 的 。 然 后 ,终端 发 出 请 求 ， 要 求 信 号 源 重 新 发 送 被 
破坏 的 数据 片段 。 

3) FAIL, 数据 没有 发 送 到 终端 ， 或 者 是 终端 缓冲 区 已 满 ， 不 能 再 接收 和 处 理 数据 。 

图 3. 10 从 时 间 的 角度 说 明了 HomePlug 1. 0 PLC 标准 中 各 种 类 型 的 确认 帧 。 通 
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" If LSB(FCS)-RFCS-—ACK 
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~ 32 bit ^ - 
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“终端 工作 站 的 缓冲 器 不 能 传输 接收 到 的 或 无 用 的 数据 段 
图 3. 10 ARQ 进程 中 的 确认 帧 
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过 允许 信号 源 和 终端 之 间 的 这 种 交换 处 理 ， 大 大 提高 了 媒介 接 入 的 质量 
言 号 源 和 终端 使 用 数据 帧 中 的 一 块 区 域 来 鉴别 那些 将 要 回 送 至 源 工作 站 的 响应 
帧 ， 将 这 块 区 域 定 义 为 FCS ( 帧 校 验 序列 ) ， 用 于 检查 终端 接收 到 的 数据 的 完整 性 
同样 的 方法 ， 终 端 工作 站 使 用 这 块 区 域 的 一 部 分 (RFCS 区域 ，FCS 响应 ) 重 
发 确认 信息 。 源 工作 站 通过 对 比 发 送 的 FCS 和 接收 到 的 RFCS 来 获知 数据 是 否 被 正 
确 接收 〈 见 图 3.11) 。 








定 界 符 开始 数据 由 定 界 符 结 必 。。 响应 定 界 符 
| [| perierit» ye 
` 复制 到 帧 响应 
SN P4 定 界 符 之 中 
(0 WARNURRE ”| 用 来 向 源 工作 站 发 送 
g j 7 7 7 ACK 或 FAIL 确 认 信息 











图 3.11 ARQ 进程 中 利用 FCS 和 RECS 进行 帧 校 验 


ACK 响应 

TE ACK 情形 下 ， 终 端 工作 站 重新 发 送 一 个 包含 源 工 作 站 传输 的 数据 帧 中 的 
RFCS 的 响应 帧 给 信号 源 。 信 号 源 利 用 这 块 区 域 获知 数据 是 否 被 正确 接收 或 者 判断 
是 否 有 影响 数据 传输 的 冲突 发 生 。 

图 3. 12 描述 了 HomePlug 1.0 标准 中 这 种 确认 机 制 。 


源 工作 站 终端 工作 站 


[EME | 





FCS 


1 11 | 
| obit ! 





RFCS-11 bit of FCS? 








| 
| NE.) NN ACK 确 认 
l 
1 
l 
l 
l 





图 3.12 在 HomePlug 1. 0 中 应 答 式 确认 
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NACK 响应 
在 NACK 中 ， 为 了 指出 在 传输 过 程 中 数据 被 破坏 ， 终 端 工作 站 会 在 竞争 周期 
之 后 重 发 给 信和 号 源 一 个 响应 帧 。 反 过 来 ， 信 和 号 源 会 重新 发 送 一 个 NACK 信息 和 重 
新 传输 被 破坏 的 数据 片段 ( 见 图 3. 13)。 
源 工 作 站 终端 (目标 ) 工作 站 


LB [ene es | 


要 求 响应 





FCS 

| a 

| bit Ò 

| CAP |NacK RFCS 


在 传输 之 前 的 
- — XE4HM BE 








ETT TT 








NACK 收 据 确认 

















| 业务 数据 重新 发 送 





图 3.13 在 HomePlug 1.0 中 非 应 答 式 确认 


FAIL 响应 

FAIL 响应 表明 ， 由 于 一 个 冲突 或 者 是 数据 接收 缓冲 区 的 阻 蹇 ， 终 端 不 能 使 用 
接收 到 的 数据 帧 。 终 端 并 不 能 预料 它 所 能 接收 到 的 数据 传输 速率 和 所 有 接收 到 数据 
的 存储 情况 。 

在 这 一 情形 下 ，FAIL 响应 竞争 期 强制 规定 为 10ms， 如 图 3. 14 所 示 。 

终端 站 记录 了 FAIL 状态 出 现在 片段 中 的 次 数 。 如 果 这 个 值 超过 了 给 定 的 门限 
值 ， 那 么 终端 站 就 会 要 求 信 号 源 从 业务 块 第 一 片段 重新 发 送 服务 模块 。 


HomePlug AV 中 的 SACK 响应 

在 HomePlug 标准 的 AV 版 本 中 ， 新 加 入 了 一 个 响应 ， 即 SACK (选择 性 
ACK) 。 因 为 事实 上 ， 就 有 用 的 吞吐 量 而 言 ， 两 工作 站 之 间 的 PLC 链 路 不 一 定 是 对 
称 的 。 由 于 电力 网 络 的 特性 ， 数 据 传输 在 各 个 方向 上 的 影响 是 不 一 样 的 。SACK 响 
应 被 PLC 网 络 的 中 心 设备 即 CCo 用 于 管理 整个 链 路 ， 换 言 之 就 是 CCo 管理 网 络 中 
PLC 工作 站 之 间 的 各 种 链 路 ， 以 及 分 配 TDMA 媒介 接 入 技术 帧 结构 中 的 传输 时 间 。 


= 
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源 工 作 站 终端 工作 站 


或 片段 发 en | 7 
生 溃 突 | ， LT. 
R P / 


FAIL [ arcs 


| 强制 10ms 竞 争 期 后 FAIL 


要 求 响应 








| 在 发 送 之 前 的 竞争 时 期 





: NB. RETRY-RETRY - MAX? ， 


——— 


; abort ; 





yes 


> FAMAE; 














竞争 时 期 | Vx re un Wi | 


E xs | 


第 1 号 业务 块 





ACK, NACK 或 FAIL 








图 3.14 在 HomePlug 1.0 中 失败 响应 


3.2.3 同步 和 帧 控制 


使 用 帧 数据 模块 中 的 FCS 区 域 检 查 帧 。 终 端 工作 站 利用 这 块 区域 发 送 合适 的 
响应 (ACK, NACK, FAIL) 给 源 工 作 站 。 

源 工 作 站 使 用 响应 帧 中 的 RFCS 区 域 检查 这 个 响应 的 完整 性 ， 如 图 3. 15 所 示 。 

终端 工作 站 在 一 个 帧 间 周 期 之 后 发 送 响应 帧 ， 通 常 这 个 帧 间 周 期 介 于 最 小 值 
26hs 和 最 大 值 1695us 之 间 ( 见 图 3.16) 。 因 为 定义 的 响应 帧 的 长 度 小 于 数据 帧 ， 
所 以 该 响应 帧 能 够 被 传输 且 不 会 占据 太 多 的 带宽 。 

HomePlug AV 帧 同步 

a A E E 
时 ， 提 高 了 设备 的 性 能 。PLC 技术 组 织 的 最 新 发 展 ， 直 接 促 进 了 HomePlug AV ( 音 
频 和 视频 ) 规范 出 台 的 可 能 性 ， 从 而 能 够 更 有 效 地 管理 QoS, 

图 3. 17 描述 了 HomePlug AV 的 信 标 帧 (beacon frame) 的 组 织 形式 。 基 于 主 - 
从 结构 模式 ， 该 标准 使 用 CSMA 和 TDMA 媒介 接 入 功能 。 由 于 对 媒介 中 数据 通信 
MA, QoS 是 最 重要 的 (如 VoIP 中 的 实时 数据 流 或 者 是 VoD 中 的 高 速 数 据 流 )， 
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(接收 帧 检验 序列 ) of NACK 或 FAIL) 
发 端 确认 
ACK 已 由 
收 端 收 到 
NACK(0) 或 FAIL(1) 
图 3. 15 帧 检查 序列 (FCS) 
i 管理 帧 问 间隔 和 时 间 蕉 
帧 开始 帧 结尾 帧 开始 帧 结尾 
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到 3.16 管理 帧 间 间 隔 
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CSMA 适用 于 那些 媒介 传输 或 者 不 区 分 优先 级 的 数据 业务 ，TDMA 适用 于 那些 有 优 
先 级 的 数据 的 传输 。 
三 一 与 过 零 的 情况 有 关 的 偏 移 


N 信号 110V/50 或 60Hz 





在 110V/50 或 60Hz 电 力 信号 上 的 信 标 同步 周期 














— > | 
A 分 配给 
分 配给 信 标 帧 | Cet Car 分 配给 HomePlug AV 保 留 的 业务 
iN VN i Fl 
: HomePlug 1.0 和 AV 帧 交换 时 间 ， ; — CSMA/CA lior Ur I] [8] QoS EF PREIS T] 

















图 3.17 50Hz 信号 的 HomePlugAV 信 标 帧 同步 


针对 PLC SCR, QoS 的 管理 通过 一 种 非常 有 效 的 技术 手段 来 实现 ， 那 就 是 在 电 
力 网 络 的 50 或 60Hz 的 信号 上 实现 同步 的 TDMA 信 标 帧 。 由 于 ， 在 整个 公共 电力 
网 络 和 私有 电力 网 络 中 所 有 这 些 确定 性 的 信号 是 同步 的 。 因 此 ， 无 需 借助 一 种 专用 
的 时 钟 ，PLC 设备 可 以 使 用 这 样 的 50 或 60Hz 的 信和 号 过 零 来 实现 同步 。 

这 项 技术 包含 了 关键 数据 通信 所 需要 的 有 效 的 决定 机 制 。 主 设备 根据 网 络 中 从 
设备 的 要 求 ， 对 接 入 到 TDMA 时 隙 进行 分 配 。 


3.2.4 帧 优先 级 管理 


用 来 接 和 媒介 的 帧 优先 级 由 CAP (Channel Access Priority ， 通 道 接 和 优先) 区 
域 和 竞争 窗 (CW) 的 大 小 来 实现 管理 。 如 图 3.18 所 示 。 

就 像 在 图 3.7 描绘 的 那样 ，CAP 变量 影响 着 工作 站 接 入 媒介 ， 图 中 ，CW 和 
DC 参数 被 退 避 进程 设置 ， 且 数值 由 与 网 络 中 PLC 设备 各 自 的 CAP 值 密切 相关 的 表 
格 给 出 。 

PLC 工作 站 使 用 CAP 变量 通知 其 他 工作 站 自己 的 媒介 接 入 优先 权 。CAP 决定 
了 数据 帧 优先 权 的 PRPI 和 PRP2 的 值 ， 该 值 被 网 络 中 的 各 工作 站 读 取 ， 以 便 确 定 
各 种 优先 权 等 级 。 这 样 一 来 ， 其 他 工作 站 便 会 被 提前 通知 各 个 设备 的 优先 等 级 。 

整个 过 程 称 为 VCS (虚拟 载波 侦 听 ) ， 工 作 站 在 尝试 接 入 媒介 的 过 程 中 可 以 结 
合 使 用 PCS 和 VCS。 
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MAC 虚 拟 载波 业务 (VCS) ， 通 过 汇总 竞争 检查 和 信道 接 入 优先 级 
一 竞争 检查 1 + 
BEIM = 
~ 1 和 4 
定 界 符 开始 数据 帧 、 定 界 符 开始 1 响应 定 界 符 / 
N n Su x 1 Ki / 
LET] T —— —I E | 
1 bit 1 bit 1 bit f£ ue 


y ^ 
Ea 
4 og 


, sa " 
， 下 一 个 帧 为 优先 级 1 和 2 | 














图 3.18 CAP (信道 接 入 优先 级 ) 变量 管理 的 帧 优先 级 


3.2.5 频道 (载波 列表 ) 管理 

正如 我 们 在 上 面 所 看 到 的 ， 根 据 设 备 之 间 PLC 链 路 的 质量 ， 存 在 几 种 不 同 的 
OFDM 符号 调制 方式 。 在 Wi-Fi 中 ， 每 个 工作 站 都 能 够 设置 它 所 希望 传输 的 频道 。 
与 此 不 同 ， 在 PLC 中 ， 整 个 频带 都 被 使 用 了 。 

图 3. 19 描述 了 4 个 PLC 工作 站 的 简单 网 络 。 每 个 工作 站 都 评估 连接 到 其 他 3 


CPL1-CPL2 Link quality=21 DQPSK i14 Mbit/s. i 

















图 3.19 PLC 设备 的 载波 列表 管理 
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个 工作 站 的 PLC 链 路 的 质量 ， 然 后 将 信息 存储 在 PLC 设备 的 寄存 器 中 的 一 个 表格 
里 面 。 这 个 寄存 器 可 以 通过 一 个 起 始 帧 定 界 符号 的 区 域 来 访问 ， 这 个 区 域 又 称 载 波 
列表 。 每 个 工作 站 都 经 常 更 新 载波 列表 ; 根据 PLC 工作 站 的 参数 化 ， 更 新 时 间 可 
能 从 10ms 到 几 秒 不 等 。 

一 些 工作 站 能 够 在 PLC 层 看 到 彼此 ,但 有 时 候 其 他 的 一 些 工 作 站 却 不 能 。 设 
置 一 个 工作 站 作为 网 关 ， 使 其 能 够 看 到 所 有 参与 的 工作 站 很 有 必要 。 例 如 ， 在 图 
3. 19 中 ， 即 便 PLC2 和 PLC3 正确 连接 ， 然 而 PLCI 却 不 能 够 接 和 因特网， 这 是 因 
为 朝向 PLCA 方向 的 传输 是 不 通 的 。 如 果 电 力 线 太 长 或 者 是 电力 网 络 太 分 散 ， 那 么 
将 会 导致 PLC 信和 号 的 衰减 和 恶化 ， 从 而 无 法 实现 更 高 层 的 数据 通信 。 

图 3. 20 说 明了 帧 开始 定 界 符 的 所 有 区 域 。 在 变化 的 区 域 ， 前 5 个 比特 用 于 载 
波 列表 。 载 波 列表 被 用 于 存储 朝向 其 他 15 个 站 的 链 路 状态 。 这 就 决定 了 相同 PLC 
网 络 中 相关 的 PLC 工作 站 数目 的 限制 ( HomePlugl. O 和 1.1 中 为 16 个 站 ; Home- 
Plug AV 中 为 250 个 站 ) 。 还 有 一 些 数值 是 为 ROBO 模式 或 者 为 HomePlugl. 0 版 本 
中 特定 应 用 所 预 留 的 。 
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示 的 32 种 可 能 的 索引 


循环 宛 余 校 验 
(CRC) 


0b00000 一 一 为 ROBO 模 式 预 留 


0b00001 ) 

0b00010 PLC 链 路 的 15 种 可 能 

E ERE ERNA 数据 帧 的 大 小 

0b01111 J E RE (40 个 OFDM 符 号 以 及 
的 块 的 数目 ) 

nd 预 留 的 

0b11111 J 














图 3.20 HomePlug 1. 0 的 起 始 定 界 符 及 其 有 关 的 载波 列表 


3.2.6 ” 突 发 片段 和 无 竞争 接 入 
突 发 片段 和 无 竞争 接 和 人 是 两 种 比较 特殊 的 模式 ， 两 种 方式 旨 在 以 更 高 的 权限 来 
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接 和 人 PLC 网 络 以 便 能 够 发 送 连续 的 服务 模块 ， 而 不 需要 在 传输 数据 帧 之 前 等 待 规 
定 的 CW。 

在 突 发 片段 这 种 方式 中 ， 优 先 等 级 为 CA3 的 PLC 工作 站 将 CC (竞争 控制 ) 设 
置 为 1 之 后 ， 源 工作 站 就 可 以 发 送 两 个 连续 的 片段 ， 而 不 需要 再 等 待 一 个 较 高 的 竞 
争 值 。 这 种 模式 提高 了 性 能 ， 并 且 被 证 明 对 那些 VoIP 类 型 需要 特殊 优先 级 的 应 用 
而 言 十 分 有 用 。 

图 3. 21 阐述 了 突 发 片段 的 功能 ， 能 够 使 PLC 设备 以 最 大 的 优先 级 (CA3) fé 
输 一 连 串 的 业务 块 。 
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优点 : 好 的 QoS 管 理 (对 CA3 类 型 的 业务 ) 
| 改进 CA3 业 务 的 断 续 情况 

















图 3.21 突 发 片段 模式 管理 





关于 CFA (无 竞争 接 入 ) 这 种 方式 ， 源 工作 站 能 够 以 优先 级 CA3 发 送 所 有 的 
片段 ,通过 设置 CC =1， 能 够 传送 7 个 连续 的 MPDU, 


3.3 帧 等 级 功能 


为 了 了 解 PLC 技术 的 网 络 功能 ， 需 要 掌握 电力 网 络 中 传输 的 数据 帧 结构 。 

按照 OSI 模型， 将 网 络 分 为 7 层 ， 这 就 不 难 了 解 PLC 技术 中 数据 在 每 一 个 协 
议 层 是 如 何 进 行 交 换 的 。PLC HERE PHY 层 和 MAC 层 起 作用 ， 因 此 它们 从 接口 
上 看 ， 可 以 看 作 IEEE802. 3 以 太 网 。 因 此 ， 网 络 工 程 师 仅仅 考虑 也、TCP， 以 及 用 
户 能 够 看 到 应 用 配置 即 可 。 

图 3. 22 对 比 了 OSI 模型 协议 7 层 结构 和 PLC 技术 所 在 的 位 置 。 
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因特网 调制 解 调 器 





应 用 层 
表示 层 表示 层 
会 话 层 会 话 层 
传输 层 传输 层 
网 络 层 IP 数 据 帧 网 络 层 

数据 链 路 层 数据 链 路 层 
物理 层 数 据 帧 
物理 层 ` 物理 层 
有 线 电路 


图 3.22 PLC 技术 和 0SI 模型 


3.3.1 MAC 封装 


PLC 是 MAC 封装 结构 ， 而 不 像 Wi-Fi 技术 协议 层 所 采用 的 TEEESO2. 11 架构 。 
图 3. 23 描述 了 HomePlugl. 0 PLC 架构 的 MAC 封装 。 






IEEE 802.3 类 型 的 MAC 以 太 帧 

















， MAC 被 封装 在 PLC 帧 之 中 





图 3.23 在 HomePlug 1.0 MAC 封装 
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从 数据 链 路 层 角 度 来 看 ，MAC 以 太 帧 是 对 在 PLC 设备 以 太 网 接口 处 的 物理 帧 
解除 封装 之 后 而 得 到 的 。 


3. 3.2 ”分 包 重 组 


在 PLC 中 使 用 共享 媒介 进行 传输 ， 往 往 会 被 那些 用 来 专门 传输 数据 的 有 线 以 
太 网 线 缆 和 干扰， 并且 造成 电力 网 络 的 误 码 率 会 很 高 (电力 网 络 为 10 ， 以 太 网 电 
25 1077), 

PLC 链 路 受到 各 种 限制 ， 比 如 干扰 引起 的 衰减 、 电 力 线 的 多 径 效应 ， 或 者 是 电 
力 线 串 音 影响 。 这 些 限 制 会 导致 信号 功率 的 衰减 ， 从 而 不 能 保证 数据 的 正确 传送 。 

高 的 误 码 率 会 导致 网 络 上 所 有 发 送 错误 数据 的 重新 传输 ， 这 是 以 牺牲 带宽 为 代 
价 的 ,尤其 是 当 发 送 数据 很 大 时 。 

为 了 避免 在 很 大 程度 上 浪费 带宽 ，PLC 技术 使 用 了 分 包机 制 。 在 高 噪声 的 环境 
中 ， 它 可 以 减少 重 传输 的 数据 的 数目 。 

分 包 

网 络 层 (IP 等 ) 或 者 是 更 高 层 的 数据 帧 被 数据 链 路 层 视 为 连续 的 MPDUs 
(MAC 协议 数据 单元 ) ， 形 成 SB (数据 块 )。 然 后 SB 被 划分 为 最 大 数据 长 度 为 
1500B 的 片段 。 

因此 ， 这 些 片 段 的 大 小 为 1500B 或 者 是 更 少 。 在 后 一 种 情况 下 ， 片 段 将 被 填 
充 到 1300B， 目 的 是 为 了 包含 一 个 固定 大 小 的 MPDU。 在 物理 层 中 1500B 与 160 个 
OFDM 符号 相对 应 。 

将 每 一 个 组 成 SB 的 片段 进行 编号 ， 以 方便 识别 ， 这 就 为 源 工作 站 ( MAC 层 源 
地 址 ) 发 送 到 终端 工作 站 (终端 地 址 ) 的 SB 信号 重组 提供 了 可 能 。 

图 3. 24 展示 了 不 同 的 片段 ， 这些 片 段 由 源 工作 站 发 送 站 、 终 端 站 进行 编号 。 
就 像 我 们 在 MAC 层 看 到 的 ARQ 功能 似 的 ， 如 果 SB 片段 中 的 一 个 没有 被 终端 接收 
或 者 是 接 到 的 是 被 破坏 的 ， 那 么 将 会 首先 在 源 工作 站 和 终端 工作 站 之 间 建 立 NACK 
或 者 FAIL 响应 ， 而 不 是 首先 重新 发 送 遗 失 的 或 者 是 被 破坏 的 片段 。 

重组 

当 终端 工作 站 接收 到 片段 之 后 ， 这 些 片 段 将 会 与 工作 站 地 址 和 优先 权 信 息 一 起 
缓存 和 索引 到 终端 工作 站 的 重组 缓冲 区 。 一 旦 接收 到 所 有 的 片段 ， 数 据 块 就 会 去 封 
装 ， 传 送 到 OS 模型 的 更 高 层 。 之 后 ， 数 据 块 就 形成 了 以 TCP 或 者 UDP 为 帧 头 的 
IP ii, 

然后 ， 重 组 缓冲 器 清空 ， 从 而 保证 下 一 个 帧 的 接收 。 绥 冲 区 的 大 小 能 够 被 扩展 
到 支持 传输 通道 的 最 大 传输 速度 。 但 是 ， 由 于 接 入 到 媒介 的 情况 (CSMA) 不 是 确 
定 的 ， 因 此 缓冲 区 不 能 预 判 数据 片段 的 传输 速度 ， 只 能 自己 寻找 一 个 所 谓 的 饱和 状 
态 。 到 达 了 这 个 饱和 状态 就 不 能 再 接收 额外 的 数据 片段 。 这 时 ,终端 工作 站 将 要 求 
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业务 块 以 160 个 符号 为 一 数据 段 
OFDM 最 大 值 
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特 ，SC 和 WPA 段 时 ， 设 为 1) 
LSF) 一 个 比特 ) 
» 
Pair<SA,P> 
<SA,P>1 
终端 工作 站 
重组 缓冲 〈 带 计时 器 ) 
n 组 合 完毕 解密 
| Pair<SA,P>=Source Address,priority — ; <SA,P>2 








图 3.24 数据 帧 分 段 


源 工作 站 稍 后 重新 发 送 那 些 没 有 人 处理 的 数据 片段 。 


3.4 其 他 功能 


为 了 优化 传输 通道 的 使 用 ， 特 别 是 在 数据 传输 速率 方面 ，PLC 采用 了 其 他 一 些 
网 络 功 能 。 这 一 功能 的 实现 是 根据 PLC 链 路 的 质量 ,在 物理 层 采用 动态 适应 数据 
传输 速率 而 实现 的 。 
通过 只 向 参与 的 PLC 设备 发 送 数据 来 实现 整个 带宽 的 优化 利用 。 这 些 功 能 与 
其 他 网 络 技术 的 某 些 功能 类 似 ， 例 如 Wi-Fi。 


3.4.1 比特 率 的 动态 适应 


如 上 面 指出 ，PLC 技术 不 停 地 在 重新 调整 网 络 工作 站 之 间 的 链 路 条 件 。 

因为 PLC 链 路 取决 于 媒介 条 件 ， 以 及 网 络 或 引入 的 电力 设备 的 干扰 ， 所 以 对 
于 OFMA 符号 形成 的 帧 而 言 ， 要 选择 不 同 的 调制 方式 来 不 停 地 调整 传输 速率 。 

对 用 户 而 言 ， 动 态 连接 到 PLC 网 络 终端 之 间 的 有 用 传输 速率 是 随 PLC 链 路 而 
变化 的 。 
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表 3.5 列 出 了 HomePlugl. 0 标准 中 PLC 设备 的 各 种 传输 速率 或 者 是 PHY 传输 
速率 。 这 个 值 是 根据 为 每 个 工作 站 及 其 相关 工作 站 而 确定 的 载波 列表 得 到 的 。 


表 3.5 HomePlug 1. 0 标准 的 动态 速率 














调制 技术 编码 参数 FEC ( 卷 积 码 的 编码 率 ) | 物理 层 传输 速率 /( Mbit/s) 
DQPSK 23/39 - 238/254 3/4 14.1 
DQPSK 23/39 - 238/254 1/2 9.1 
DBPSK 23/39 ~ 238/254 3/4 4.5 
ROBO (DBPSK) 31/39 - 43/51 1/2 0.9 











3.4.2 单 播 、 广 播 、 组 播 


在 PLC 能 够 被 看 成 是 MAC 封装 技术 的 情况 下 ， 各 种 MAC 帧 发 送 的 模式 ， 不 
论 是 单 播 、 广 播 还 是 组 播 都 是 允许 的 。 

在 单 播 模式 中 ， 一 个 网 络 工 作 站 使 用 它 的 MAC 地 址 发 送 数据 给 单一 工作 站 。 
相 比 之 下 ， 在 广播 模式 中 ， 一 个 网 络 工作 站 使 用 专用 于 该 模式 的 MAC 地 址 发 送 数 
据 给 网 络 中 所 有 的 工作 站 ， 并 且 所 有 的 比特 数 都 为 1。 在 组 播 模式 中 ， 一 个 网 络 工 
作 站 使 用 适用 于 整个 工作 站 组 的 单一 MAC 地 址 发 送 数据 给 一 组 网 络 工作 站 。 为 了 
达到 这 个 目的 ， 必 须 提 前 定义 与 MAC 地 址 相关 的 工作 站 组 。 组 播 MAC 地 址 使 用 一 
个 前 级 作为 它 在 网 络 中 的 身份 。 该 前 缀 使 用 MAC 地 址 的 前 48 个 比特 。 

第 5 章 将 说 明 ， 在 MPDU 数据 帧 的 模块 控制 区 域 使 用 组 播 标志 (为 1bit) 来 文 
持 广播 和 组 播 模 式 。 

采取 单 播 模式 也 是 有 可 能 的 ， 这 是 因为 PLC 的 辨识 是 通过 它 的 MAC 地 址 来 确 
定 的 ， 如 果 一 个 工作 站 知道 其 他 工作 站 的 MAC 地 址 ， 那 么 它 就 能 够 直接 和 独立 地 
向 该 工作 站 发 送 MPDU, 


3.4.3 ”服务 质量 


服务 质量 在 IP 网 络 中 显得 尤为 重要 ， 它 主要 用 于 区 分 网 络 中 各 种 通信 的 优先 
权 。 第 6 章 将 会 介绍 ， 考 虑 到 传输 速率 、 网 络 传输 时 间 和 网 络 上 传输 的 帧 间 抖 动 ， 
IP 服务 需要 不 同 的 限制 。 

对 于 各 种 应 用 或 者 0SI 模型 高 层 来 说 ， 这 些 限 制 是 决定 性 的 。 它 旨 在 保持 用 于 
HTTP. FTP 等 的 TCP 连接 。 

因此 ， 对 于 MAC 层 和 物理 层 而 言 ， 根 据 高 层 应 用 的 限制 建立 一 个 优先 权 等 级 
是 有 必要 的 。 在 媒介 作为 MAC 层 网 络 集线器 被 共享 的 情况 下 ， 就 必须 在 帧 中 建立 
这 样 一 个 优先 权 等 级 。 

网 络 设备 的 优先 权 使 PLC 网 络 的 服务 质量 成 为 可 能 。 这 些 优 先 权 由 在 竞争 帧 
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之 前 的 优先 权 (PRPI 和 PRP2) 决定 期 间 的 CAP 参数 来 表征 。 

图 3. 25 描述 了 在 PRPI 和 PRP2 优先 权 决 定期 间 优 先 权 等 级 (CAO, CAL, 
CA2 和 CA3) 。 结 束 界定 符 和 响应 帧 中 的 竞争 比特 是 为 了 区 分 那些 拥有 相同 优先 级 
或 者 较 低 优先 级 的 工作 站 的 。 








优先 级 管理 
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VLAN 4,5 CAO and CAT wait 
VLAN 2,3 CA3 
与 RSVP 的 互 操作 性 ， CA2 waits 
区 分 各 种 媒体 业务 IEEE 802.1d DEPO py 
CAO waits 




















使 用 VLAN 标志 

VLAN 标志 主要 是 为 了 兼容 PLC 技术 ， 因 为 这 些 标志 就 是 用 其 数值 来 表征 PLC 
工作 站 的 CAP 参数 。 

PLC 技术 的 优势 之 一 是 可 以 在 一 些 OST 层 建 立 虚拟 网 (比如 PLC 虚拟 网 、 
VLAN, MAC 琶 加 层 等 )， 从 而 为 网 络 的 综合 功能 提供 更 多 的 灵活 性 。 

VLAN 标志 可 以 实现 一 些 TP 数据 业务 和 应 用 ， 特 别 是 如 下 这 些 : RSVP (预约 
协议 ) 、 因 特 网 子 网 带宽 管理 、 区 分 各 种 多 媒体 业务 IEEE802. 1D, 








第 4 章 X 全 


在 Wi- 记 网 络 中 ， 安 全 是 一 个 重要 的 问题 。 在 PLC 电路 中 ， 因 为 很 难 深入 到 物 
理 介质 中 ， 所 以 安全 问题 很 少 被 提 及 。Wi- Fi 网 络 传输 的 介质 是 无 线 电 ， 在 无 线 电 网 
络 所 覆盖 的 区 域 中 ， 任 何人 都 可 能 对 其 产生 干扰 ， 甚 至 是 随意 改变 Wi-Fi 网 络 的 结 
构 。 虽然 PLC 中 的 电线 是 一 种 可 以 被 各 种 网 络 设备 共享 的 介质 ， 由 于 存在 着 110 或 
220V/50 或 60Hz 交流 电 ， 所 以 想 要 接 人 其 中 是 很 困难 的 ， 并 且 是 相当 危险 的 。 

因为 电力 网 络 的 分 布 广泛 ， 电 力 线 路 采取 感性 耦合 或 者 容 性 耦合 的 方式 将 PLC 
言 号 传送 至 私人 电力 网 络 之 外 ， 这 就 从 另 一 个 角度 表明 需要 采用 具有 相应 安全 性 的 
软件 。 

现 有 PLC 网 络 可 以 采取 与 固定 有 线 高 速 网 络 相 同 的 方式 来 确保 安全 。 任 何 威 
胁 都 可 以 通过 增加 鉴 权 服务 器 和 安全 信道 的 方式 来 清除 。 

对 于 在 内 部 网 络 推广 P 电话 的 公司 ， 安 全 是 一 个 重大 问题 。 在 这 样 的 背景 下 ， 
就 必须 要 有 可 靠 的 安全 机 制 来 防止 穷 听 行为 的 发 生 。 

















4.1 网 络 安全 概述 


和 其 他 网 络 相 比 ，PLC 可 以 避免 一 些 类 型 的 攻击 ， 比 如 对 PLO 控制 絮 的 干扰 
和 对 传输 信息 的 侦 听 。 不 过 ，PLC 网 络 的 优势 来 自 于 它 所 使 用 的 传输 介质 一 一 电 
线 ， 这 是 因为 对 电线 的 接 和 人 十 分 困难 ， 所 以 PLC 网 络 在 对 抗 攻击 方面 有 特别 之 处 。 
为 了 避免 信息 的 泄露 ， 网 络 传输 必须 对 信息 进行 加 密 ， 确 保 任何 不 属于 PLC 3258 
网 络 的 用 户 都 不 能 续 传 和 破译 信息 。 

除了 镭 听 信息 之 外 ， 最 主要 的 网 络 攻击 莫 过 于 那些 旨 在 破坏 网 络 的 控制 致使 其 
月 演 或 者 由 在 按照 鲫 听 者 的 意愿 对 网 络 结构 进行 重组 。 

对 于 所 有 这 些 攻击 的 防范 措施 就 是 使 用 密码 、 鉴 权 和 真实 性 控制 。 密 码 的 使 用 
可 以 阻止 入 侵 者 接 入 网 络 进行 数据 交换 ， 鉴 权 可 以 区 分 和 识别 任何 想 要 使 用 网 络 发 
送 数 据 的 用 户 ; 真实 性 控制 可 以 保证 数据 在 传输 过 程 中 不 被 算 改 。 


4.1.1 加 密 


使 用 一 种 算法 使 消息 难以 分 辨 这 种 方法 并 不 新 鲜 。 像 埃及 人 、 罗 马 人 ， 早 已 
开始 运用 各 种 方法 来 解密 消息 。 这 些 相 对 简单 的 技术 在 不 断 演进 。 密 码 学 在 第 二 次 
世界 大 战 期 间 已 经 发 展 成 一 门 学 科 。 
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图 4. 1 展示 了 密码 学 的 基本 原则 。 加 密 密 钥 用 来 加 密 明文 ， 加 密 后 的 信息 被 传 
输 给 接收 者 ， 接 收 者 使 用 解密 密 钥 来 重 构 信息 。 在 传输 过 程 中 ,一 些 人 可 以 将 加 密 
的 信息 复原 出 来 ,采取 不 同 的 方式 对 其 进行 破译 。 


j-EB- ;~ 


图 4.1 数据 加 密 














密码 学 

加 密 系统 包括 加 密 设 计 和 加 密 方法 ,试图 破译 已 加 密 文字 被 称 为 密码 分 析 ， 密 
码 学 就 是 研究 加 密 系统 和 密码 分 析 的 学 科 。 

在 法 国 ， 对 密 钥 的 长 度 有 着 严格 限制 。 最 大 长 度 为 40bit 的 密 钥 可 以 被 公众 或 
私人 使 用 。 在 私人 使 用 时 ， 密 码 的 长 度 可 达 128bit。 如 果 长 度 超过 了 128bi, 9:45] 
就 必须 传送 到 当地 的 网 络 安全 主管 部 门 。 在 美国 或 者 日 本 ， 对 于 密码 长 度 的 规定 是 
不 同 的 ， 人 们 应 当 关注 当地 对 密 钥 长 度 的 规范 。 

有 两 种 加 密 技术 : 一 种 为 对 称 密 钥 算 法 ; 另 一 种 为 非 对 称 密 钥 算 法 ， 更 通俗 的 
说 法 就 是 公 钥 加 密 算法 。 

对 称 密 钥 算 法 

对 称 密 钥 算法 使 用 单独 的 密 钥 来 加 密 和 人 解密 数据 。 所 有 希望 安全 传输 数据 的 用 

户 都 必须 共享 一 个 秘密 ， 那 就 是 密 钥 。 图 4. 2 展示 了 处 理 过 程 。 








发 送 者 






密 钥 j 
用 密 钥 加 密 的 信息 


Q) 
加 密 信息 的 传播 


(3) 





图 4.2 对 称 密 钥 加 密 
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在 这 个 系统 中 ， 有 一 个 明显 的 漏洞 : 如 何在 发 送 者 和 接收 者 之 间 共 享 和 传输 
密 钥 。 

目前 人 们 已 经 开发 了 多 种 对 称 密 钥 算法 ， 例 如 DES, RC2 ~ RC6 系列 、AES 
(高 级 加 密 标 准 ) 等 。 

DES (数据 加 密 标准 ) 

DES 算法 是 由 IBM 公司 和 NSA (美国 国家 安全 局 ) 合作 开发 的 。DES 是 一 种 
“基于 块 ”的 加 密 算法 。 这 个 算法 的 密 钥 长 度 固 定 (40bit 或 56bit) , DES 算法 的 目 
的 是 通过 在 密 钥 和 文本 之 间 进 行 一 系列 代入 与 置换 来 加 密 信息 的 。 

加 密 机 制 如 下 : 

1) 把 需要 加 密 的 文本 分 成 若干 个 64bit 的 块 (block) (其 中 有 8bit 用 于 奇偶 
校 验 ) 。 

2) 对 分 割 后 的 块 进行 初始 置换 。 

3) 每 个 块 都 分 成 两 个 部 分 ， 每 部 分 32bit， 分 别称 为 左 部 分 和 右 部 分 。 

4) 对 左右 两 个 部 分 各 进行 16 轮 操 作 。 每 一 次 操作 都 包括 对 这 个 部 分 进行 代 
和 信和 置换 ， 每 轮 操作 都 将 数据 和 密 钥 进行 混合 。 

5) 16 轮 操作 结束 置 之 后 ， 将 左右 两 个 部 分 合并 起 来 ， 然 后 对 合并 后 的 块 进行 
道 向 初始 置换 。 

一 旦 所 有 的 块 都 被 加 密 ， 它 们 就 会 被 重组 以 便 产 生 加 密 文档 ， 加 密 文档 便 在 网 
络 上 传输 。 解 密 的 时 候 也 使 用 相同 的 密 钥 。 

直到 最 近 ，DES 仍 是 对 称 密 钥 算法 的 参考 方式 ， 仍 在 多 个 系统 中 得 到 使 用 。 
例如 ，40bit 的 DES 算法 被 SSL Internet v1. 0 用 于 信息 交换 协议 。 

然而 ， 因 为 担心 DES 算法 过 于 简单 ， 所 以 直到 1998 年 才 被 使 用 。 当 前 ， 它 的 
加 密 算 法 已 经 得 到 了 改进 。 

3-DES 

3-DES 就 是 先后 3 次 使 用 DES。 因 此 ， 数 据 信息 将 会 通过 使 用 2 或 3 个 不 同 的 
密 钥 来 解密 和 加 密 。3-DES 密 钥 大 约 为 118bit。 因 此 ， 在 法 国 不 能 使 用 。3- DES 被 
认为 是 安全 合理 的 。 

IDEA (国际 数据 加 密 算法 ) 

IDEA 是 一 种 密 钥 长 度 为 128bit 的 算法 。 被 加 密 的 信息 将 被 分 为 4 块 ， 对 每 
个 块 进行 8 次 循环 加 密 。 每 次 循环 将 分 别 “ 蜡 或 ”操作 ， 模 2“ 和 以 及 模 2/53 
这 3 个 动作 。 在 每 次 循环 中 ， 数 据 和 密 钥 将 被 混合 。 这 一 技术 使 IDEA. 更 加 
安全 。 

IDEA 在 广泛 使 用 的 PGP (Pretty Good Privacy) 软件 中 得 到 使 用 。 

RC2 

RC2 算法 是 由 Ron Rivest 发 明 的 ， 他 把 这 种 算法 命名 为 Ron”s Code 2。 该 算法 
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基于 块 长 度 为 64bit 的 数据 块 ， 密 钥 最 大 长 度 为 2048bit， 比 DES 算法 快 2~3 倍 。 

该 算法 归 RSA 安全 局 所 有 ， 并 在 SSL v2.0 中 得 到 使 用 。 

RC4 

RC4 不 再 使 用 块 加 密 而 是 通过 数据 流 加 密 。 这 个 算法 的 特别 之 处 在 于 对 数据 
加 密 和 解密 采用 了 伪 随 机 置换 技术 。 

在 RC4 中 定义 了 两 种 机 制 : 

e KSA ( 密 钥 调 度 算 法 ) 。 它 由 简单 置换 方式 使 用 密 钥 生成 一 个 密 钥 列表 。 

e PRGA ( 伪 随 机 生成 算法 )。 由 KSA 生成 的 状态 表 被 置 于 伪 随 机 数 生 成 器 
(PRNG) 中 ，PRNG 将 通过 复杂 的 排列 方式 产生 密 钥 流 。 

与 其 他 算法 不 同 ， 数 据 信息 不 用 被 分 割 成 块 来 加 密 和 解密 。 在 RC4 中 ， 加 密 
算法 是 把 数据 和 密 钥 流 进 行 “ 异 或 ”操作 ， 解 密 算 法 是 把 加 密 后 的 数据 和 相同 的 
密 钥 流 进行 “ 异 或 ”操作 。 

RC4 的 计算 速度 比 RC2 快 。 和 RC2 一 样 ， 该 算法 的 所 有 权 归 RSA 安全 局 。 
RC4 算法 在 SSL v2. 0 和 SSL v3. 0 中 用 于 安全 连接 ， 也 用 于 IEEE802. 11 系列 标准 中 
的 WEP 协议。 

RC5 和 RC6 

RC5 的 所 有 权 依然 归 RSA 安全 局 。RC5 算法 作为 一 种 加 密 算 法 ， 它 使 用 的 块 
大 小 在 32 ~ 128bit 之 间 ， 循 环 的 长 度 在 0 ~ 255 之 间 ， 动 态 密 钥 的 长 度 在 0 ~ 
2040bit 之 间 。 

RC6 是 RC5 的 改进 算法 ， 因 此 其 参数 与 RC5 相同 。 唯 一 不 同 之 处 在 于 循环 中 
增加 了 一 个 新 的 数学 运算 。 

Blowfish 

和 DES 算法 一 样 ，Blowfish 算法 应 用 于 长 度 为 64bit 的 数据 块 中 。 该 算法 基于 
DES， 其 密 钥 长 度 在 40 ~448bit 之 间 。 这 种 算法 速度 快 而且 相 当 可 靠 。 

Twofish 

和 Blowfish 一 样 ，Twofish 加 密 算法 的 密 钥 算 法 长 度 可 变 ， 块 大 小 为 128bit， 循 
环 16 次 。 这 一 算法 可 靠 ， 并 且 速 度 快 。 

AES (高 级 加 密 标准 ) 

AES 算法 诞生 于 NIST. (美国 国家 标准 与 技术 研究 所 ) 2000 年 发 起 的 用 于 代替 
DES 算法 的 研究 项 目 中 。 在 过 去 ，AES 算法 看 起 来 并 不 可 靠 。 以 前 提出 过 多 种 算 
法 ,例如 RC6 和 Twofish; 但 是 因为 速度 快 ， 算 法 可 靠 ， 最 后 Rijndael 被 接受 ， 现 
在 被 命名 为 AES, 

AES 算法 的 块 大 小 为 128bit 或 16bit， 密 钥 的 长 度 可 为 128bit、192bit 或 236bit。 
依据 密 钥 的 大 小 ， 循 环 的 次 数 可 以 为 10 次 、12 次 或 者 14 次 。 

在 每 次 循环 中 ，AES 进行 4 项 运算 : 
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e 字 节 替换 (SubBytes) ， 在 每 个 加 密 的 数据 块 之 中 所 使 用 的 非 线 性 替代 (S) 
机 制 是 不 同 的 。 

e 行 位 移 变换 (ShiftRows) ， 转 换 块 元 素 的 置换 (P) 机 制 。 

e 列 混合 变换 (MixColumns) ， 在 不 同 的 块 元 素 之 间 进 行 相 乘 的 变换 (M) 机 
制 。 块 元 素 的 相 乘 形式 与 传统 的 方式 不 同 ， 采 用 的 是 GF (27) 的 形式 。 

e 异 或 运算 (AddRoundly), ， 是 一 种 密 钥 推 导 算法 。 它 导致 每 次 循环 都 有 一 个 
新 的 加 密 密 钥 Ki， 其 中 ,i 对 应 的 是 循环 的 次 数 。 

数据 信息 在 加 密 之 前 被 分 割 成 128 bit 的 块 。 加 密 的 第 一 步 是 把 信息 块 和 密 钥 
进行 “或 ”操作 。 然 后 ， 对 每 个 信息 块 连续 进行 10 次 循环 ， 每 个 循环 都 进行 代 
TF (S), EK (P) 和 变换 (M) 操作 。 在 每 一 次 循环 结束 后 ， 初 始 密 钥 产生 一 
个 新 的 加 密 密 钥 ， 变 换 (M) 操作 的 结果 与 该 密 钥 进行 异 或 ， 所 有 这 些 结果 进入 
下 一 次 循环 。 在 最 后 一 个 循环 当中 ,不 需要 变换 (M) 操作 ,至 此 ， 数 据 块 被 
加 密 。 

一 旦 所 有 的 信息 块 都 被 加 密 了 ， 它 们 会 被 重组 并 生成 加 密 信息 ， 以 便于 在 网 络 
上 传输 。AES 加 密 的 过 程 如 图 4.3 所 示 。 


密 钥 
K 


"h 


解密 的 过 程 与 加 密 的 过 程 相反 ， 如 图 4.4 所 示 。 
AES 被 美国 管理 部 门 用 来 代替 DES， 也 被 IEEE802. 11 标准 作为 一 种 新 的 加 密 
算法 使 用 ， 以 替代 RC4。 
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图 4.3 AES 加 密 
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图 4.4 AES 解密 
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4. 1. 2 ”公共 密 钥 算法 


公共 密 钥 算法 要 解决 的 是 在 传输 过 程 中 对 称 密 钥 的 问题 。 

该 算法 中 共有 两 种 类 型 的 密 钥 : 

1) 数据 解密 的 私 钥 ， 这 个 密 钥 同 样 要 保密 。 

2) 对 各 个 用 户 公开 的 公 钥 ， 这 个 密 钥 用 于 加 密 。 

在 两 个 密 钥 之 间 有 一 个 数学 关系 ， 从 其 中 一 个 密 钥 去 推算 另 一 个 密 钥 是 很 困 
难 的 。 

公 钥 以 纯 文本 的 形式 在 网 络 间 传 输 ， 因 此 该 文本 需要 加 密 。 接 收 者 利用 自己 的 
私 钥 要 解密 所 收 到 的 文本 。 处 理 过 程 如 图 4.5 所 示 。 














发 送 者 


8 
被 加 密 的 信息 





Wo (3) 
1 未 加 密 的 公 钥 在 网 络 上 传输 传送 被 加 密 的 信息 


[] 


amm 
加 密 后 的 信息 用 私 钥 解 密 


被 加 密 的 信息 





接收 者 


图 4.5 公 钥 密码 


和 对 称 密 钥 算法 一 样 ， 公 共 密 钥 算 法 使 用 了 不 同 的 算法 ,特别 是 RSA (Rivest, 
Shamir, Adelman) 和 Diffie- Hellman, 虽然 这 项 技术 弥补 了 对 称 密 钥 算法 的 不 足 
( 密 钥 传输 问题 ) ， 但 是 这 个 技术 比 对 称 密 钥 算法 慢 很 多 。 

RSA (里 维 斯 特 、 沙 米 尔 、 MERE) 

这 个 公 铀 算法 是 根据 它 的 3 个 发 明 者 一 一 罗 恩 . 里 斯 维特 (Ron Rivest), 
阿迪 . 小 米尔 (Adi Shamir) 和 伦 纳 德 . 阿 德 尔 曼 (Leonard Adelman) 的 名 字 命 
名 的 ， 于 1977 年 被 提出 。 这 一 算法 主要 用 来 处 理 大 数据 的 因 式 分 解 所 带 来 的 


困难 。 
RSA 使 用 密 钥 的 长 度 不 同 ， 可 以 为 512bit、1024bit 和 2048bit。 长 度 为 512bit 























第 4 章 x 全 61 





的 密 钥 并 不 是 非常 可 靠 。 不 过 ， 现 在 RSA 还 被 用 于 SSL、IPsec 和 其 他 方面 。 在 未 
来 更 好 的 数学 算法 出 来 之 前 ，RSA 仍 被 认为 是 相当 可 靠 的 。 

Diffie- Hellman 

这 是 另外 的 一 个 公 钥 算法 ， 它 是 由 惠 特 菲尔德 . 迪 菲 (Whitfield Diffie) 和 马 
T - A» (Martin Hellman) 提出 的 。 这 是 第 一 个 被 投入 市 场 的 加 密 算 法 。 由 于 
在 某 些 类 型 的 攻击 面前 显得 很 脆弱 ， 因 此 最 好 在 鉴 权 机 构 的 帮助 下 使 用 。 该 算法 的 
一 个 亮点 便 是 两 个 人 可 以 共享 密 钥 而 不 用 要 求 安全 传输 。 直 到 今天 ， 该 算法 仍 在 
使 用 。 


4.1.3 混合 密 钥 算法 
混合 密 钥 算法 〈 见 图 4.6) 使 用 了 前 面 所 提 到 的 两 种 技术 ， 也 就 是 对 称 密 钥 算 


























0 对称 算法 不 能 保证 密 钥 的 传输 安全 ， 而 公共 密 钥 算法 对 数据 加 密 的 速度 
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图 4.6 混合 密 钥 算 法 
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在 发 送 数据 的 时 候 ， 发 送 者 使 用 对 称 密 钥 算 法 加 密 信 息 。 与 此 同时 ， 发 送 者 利 
用 接收 者 公共 密 钥 算法 的 公 钥 对 发 送 数据 时 使 用 的 密 钥 进行 加 密 ， 所 以 上 述 密 钥 就 
可 以 安全 地 在 网 络 上 进行 传输 了 。 
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由 于 对 称 密 钥 算法 的 密 钥 长 度 有 限 ， 所 以 使 用 公共 密 钥 算法 对 128bit 9 22:4] 
进行 加 密 速度 是 很 快 的 。 然 后 ， 加 密 信 息 传送 给 接收 者 ， 由 接收 者 使 用 其 私 钥 对 
加 密 后 的 密 钥 进行 解密 ， 从 而 解 出 发 送 考 在 发 送 数据 使 用 的 对 称 密 钥 算法 的 
密 钥 。 

这 个 技术 的 另外 一 个 优点 是 在 传 给 多 个 接收 者 的 时 候 ， 不 必 再 对 信息 进行 多 次 
加 密 。 因 为 加 密 后 的 消息 是 与 密 钥 一 起 传输 的 ， 你 需要 做 的 就 是 考虑 采用 不 同 的 接 
收 方 的 公 钥 对 这 个 密 钥 进行 加 密 。 


4.1.4 电子 签名 


电子 签名 可 以 用 来 区 别 和 鉴别 数据 发 送 者 ， 它 也 可 以 用 来 检验 网 络 上 传输 的 数 
据 是 否 发 生 改变 。 

多 种 技术 都 可 以 用 来 标记 信息 ， 公 共 密 钥 算法 就 是 其 中 之 一 。 但 是 哈 希 函数 用 
得 最 多 。 


4.1.5. 公 钥 的 用 法 


除了 良好 的 加 密 性 能 ， 公 钥 加 密 算法 还 有 其 他 的 优点 可 以 对 数据 发 送 者 进行 鉴 
别 ， 电 子 签名 是 公 钥 的 第 二 种 用 法 。 

为 了 便于 识别 发 送 者 ， 发 送 者 使 用 自己 的 私 钥 来 标记 信息 。 接 收 者 使 用 发 送 者 
的 公 钥 来 确定 接收 到 的 信息 已 被 标记 。 通 过 这 种 方法 ,接收 者 就 可 以 确定 接收 的 信 
息 有 没有 被 重组 ， 并 且 信 息 确实 是 由 发 送 者 发 出 的 。 

图 4.7 展示 了 该 算法 的 整个 过 程 。 

虽然 该 技术 确实 可 以 对 信息 进行 标记 ， 但 是 加 密 性 能 却 不 能 得 到 保证 ， 因 为 加 
密 之 后 的 信息 和 公 钼 可 能 被 截获 ， 数 据 内 容 会 被 破解 。 


4.1.6 IEX 


哈 希 孙 数 对 使 用 公 钥 和 私 钥 进 行 签名 提出 了 男 一 种 选择 。 

哈 希 函数 的 目的 是 为 需要 传送 的 信息 生成 一 种 数字 摘要 ， 这 个 摘要 比 所 要 传输 
的 消息 要 小 。 这 个 技术 另外 的 特点 是 很 难 从 摘要 破译 出 原始 信息 ， 甚 至 是 不 可 能 
的 。 这 样 就 确保 对 发 送 的 信息 进行 鉴 权 以 及 真实 性 鉴别 。 

图 4. 8 描述 了 该 方法 的 处 理 过 程 。 发 送 者 希望 发 送 一 组 信息 ， 并 确保 接收 者 能 
正确 鉴 权 。 为 此 哈 希 函数 生成 信息 摘要 ， 信 息 和 摘要 使 用 相同 的 哈 希 函数 一 起 发 往 
接收 者 ， 以 便 与 接收 到 的 摘要 进行 比 对 。 如 果 摘 要 相同 ， 这 就 意味 着 信息 并 没有 被 
修改 。 
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被 加 密 的 信息 





(1) (3) 
1 未 加 密 的 公 钥 在 网 络 上 传输 加 密 信息 的 传送 


口 


被 加 密 的 信息 





接收 者 


图 4.7 BHI 











ELT 
创建 信息 摘要 


接收 创建 好 的 信息 摘要 


接收 者 检查 两 个 摘要 ， 信 息 通 过 鉴 权 
图 4.8 用 哈 希 函数 处 理 信 息 

















MDS5 

在 因特网 上 ， 越 来 越 多 的 文档 和 它们 上 自己 的 摘要 (通常 是 MD5) 一 起 下 载 ， 
来 检查 接收 到 的 信息 的 真实 性 。 

II is PRICE E 处 理 过 程 如 下 : 

1) 发 送 考 使 用 哈 希 函数 处 理 传 输 信息 ， 生 成 摘要 。 
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2) 发 送 者 使 用 自己 的 私 钥 对 摘要 进行 加 密 。 

3) 信息 与 发 送 者 的 公 钥 和 加 密 之 后 的 摘要 一 起 被 传输 到 网 络 上 。 

4) 接收 者 收 到 信息 ， 并 用 相同 的 哈 希 函数 对 信息 进行 处 理 ， 重 新 生成 
摘要 。 

5) 接收 者 用 自己 的 摘要 与 接收 到 的 摘要 进行 比较 。 接 收 者 使 用 发 送 者 提供 的 
公 钥 对 接收 到 的 摘要 进行 解密 。 

6) 如 果 两 个 摘要 相 匹配 ， 这 个 信息 将 得 到 确认 。 

处 理 过 程 如 图 4.9 所 示 。 
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检查 两 个 摘 
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É4.9 哈 希 函数 和 公共 密 钥 


有 多 种 哈 希 函数 都 得 以 应 用 ， 特 别 是 以 下 的 这 些 形 式 : 

1) MD2、MD4 和 MD5。 信息 摘 要 2、4 和 5 是 由 Ron Rivest 为 RSA 安全 局 
开发 的 。 这 些 函 数 产 生 的 摘要 长 度 为 128bit。MD2 最 可 靠 ， 但 是 它 被 优化 为 
8bit 形式 ， 而 另外 两 个 为 32bit 形式 。MD4 对 确定 攻击 相当 敏感 ， 因 此 MD4 被 
放弃 使 用 了 。MD5 是 对 MD4 的 升级 。 尽 管 MD5 对 确定 攻击 相当 脆弱 ， 但 是 
MD5 被 认为 是 可 靠 的 ， 且 在 多 方面 得 到 应 用 。 在 RFC1321, MD5 被 IETF 确定 
为 标准 。 

2) SHA 和 SHAL。SHA (ZEREA) 和 它 的 演进 版 本 是 由 NSA 开发 的 。 
两 种 算法 所 可 以 为 高 达 200 万 Tbit 的 信息 产生 160bit 的 摘要 。 由 于 其 摘要 较 大 ， 因 
此 很 难受 到 攻击 。 攻 克 它 的 时 间 要 比 对 MD5 网 络 攻击 的 时 间 要 长 。 

网 络 经 常 受到 不 同 种 类 的 攻击 。 有 一 些 是 消极 攻击 ， 例 如 为 了 截获 信息 而 对 网 
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络 采取 破解 不 同 的 密码 和 密 钥 来 对 网 络 进 行 监听 。 另 外 一 些 就 是 主动 攻击 。 这 些 攻 
击 者 试图 控制 机 器 或 者 攻击 其 他 机 器 设备 。 

经 常 出 现 的 攻击 如 下 : 

1) 拒绝 服务 (Denial of Service- DoS attack) 攻击 。 这 是 最 令 人 担心 的 攻击 ， 
这 种 攻击 信息 充满 网 络 。 这 样 一 来 ， 网 络 设备 就 不 会 再 处 理 信息 ， 有 时 候 还 会 造成 
Bj io 

2) 粗暴 攻击 (brute force attack) 。 这 种 攻击 通过 所 有 可 能 的 组 合 进行 尝试 ， 
以 获得 网 络 所 使 用 的 密码 或 者 密 钥 。 

3) 字典 攻击 (dictionary attack) 。 这 种 攻击 使 用 含有 许多 单词 的 数据 库 来 尝试 
密码 或 者 密 钥 。 

4) 欺骗 攻击 (spoofing attack) 。 这 种 攻击 通过 身份 盗用 来 接 入 网 络 。 它 通过 
粗暴 攻击 或 者 字典 攻击 来 获得 某 些 信息 ， 比 如 用 户 的 登录 和 密码 。 

5) 查询 安全 漏洞 攻击 。 许 多 协议 和 控制 系统 因为 设计 原因 而 非常 脆弱 。 这 
些 漏洞 既 可 被 攻击 者 用 来 接 入 主机 或 者 网 络 ， 也 可 以 被 用 来 控制 主机 或 者 重建 
数据 。 

6) 病毒 、 蠕 虫 和 木马 攻击 。 这 些 攻击 非常 知名 ， 它 们 可 以 破坏 文件 或 者 机 兢 
元 件 〈 病 毒 和 蠕虫 ) ， 也 可 能 获得 对 主机 的 控制 权 或 者 窃取 资源 (木马 攻击 )。 


























4.2 PLC 网 络 安全 


HomePlug 建立 了 一 个 基于 加 密 密 钥 的 PLC 私人 网 络 系统 ， 其 加 密 密 钥 由 PLC 
设备 控制 ， 用 来 提高 PLC 网 络 的 安全 。 

这 个 机 制 对 网 络 管理 者 和 使 用 各 种 具有 相同 逻辑 网 络 的 PLC 设备 的 用 户 来 说 ， 
安全 、 可 靠 并 且 注 册 简 单 。 这 些 功 能 使 PLC 网 络 的 发 展 更 加 简单 。 

PLC 设备 在 网 络 中 注册 的 主要 特点 如 下 : 

1) ZEHE, RA PLC 设备 拥有 合适 的 密 钥 并 且 获 得 网 络 管理 设备 的 授权 和 注 
册 ， 才 能 在 PLC 网 络 中 注册 。 必 须 能 够 便捷 地 将 设备 增添 至 PLC 网 络 并 且 能 够 很 
方便 地 将 设备 从 网 络 中 移 除 。 

2) 可 靠 性 。 相 同 的 PLC 网 络 必须 能 够 稳定 地 提供 加 密 密 钥 配置 并 且 以 相同 的 
方式 来 支持 网 络 中 的 PLC 设备 的 连接 或 断 开 。 如 果 密 钥 丢 失 或 者 设备 反 安装 ， 应 
当 可 以 重建 原始 的 结构 。 

3) 简单 。 对 网 络 管理 者 来 说 ， 管 理 不 同 PLC 逻辑 网 络 的 密 钥 的 过 程 应 当 简 
单 。 为 此 ， HomePlugl. 0 和 Turbo 定义 了 一 个 简单 的 密 钥 用 来 在 网 络 对 交换 数据 进 
行 加 密 。 复 杂 的 HomePlug AV 定义 了 多 个 网 络 密 钥 ， 这 些 密 钥 由 网 络 的 协调 设备 
来 集中 管理 。 
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EE, HomePlug 规定 PLC 逻辑 网 络 基于 一 个 叫 NEK (网 络 加 密 密 钥 ) 基础 上 
的 ， 对 在 不 同 PLC 设备 之 间 交 互 的 数据 进行 加 密 〈 见 图 4.10) 。 





图 4.10 具有 不 同 NEK 的 PLC 逻辑 网 络 


一 个 PLC 网 络 可 以 通过 多 种 方式 来 配置 一 个 NEK: 

1) 通过 以 太 网 接口 。NEK 的 帧 结构 通过 一 个 配置 工具 ， 在 PLC 设备 网 络 中 进 
行 广播 。 所 有 的 PLC 设备 通过 以 太 网 接口 这 一 手段 来 重建 配置 。 

2) 通过 电力 接口 。NEK 的 帧 结构 通过 连接 在 PLC 设备 上 的 电力 网 络 来 发 送 。 
只 有 在 知道 另 一 个 密 钥 即 DEK (默认 加 密 密 钥 ) 的 时 候 才能 这 样 执 行 。 这 个 密 铀 
对 每 个 PLC 设备 来 说 都 是 特定 的 。 这 个 密 钥 是 由 设备 制造 商 在 生产 设备 的 时 候 遵 
循 HomePlug 规范 写 和 人 到 设备 内 存 中 的 。DEK 被 配置 设备 和 接收 NEK 的 设备 共同 
使 用 ， 以 在 电力 网 络 上 交互 加 密 的 NEK, 

3) 通过 Web 接口 。 如 果 PLC 设备 功能 更 强 ， 像 美国 Asoka 公司 的 产品 一 样 ， 
密 钥 可 以 通过 一 个 简单 的 Web 接口 来 管理 。 


4.2.1 访问 物理 介质 


fr Wi-Fi 网 络 中 ,传输 介质 是 共享 的 。 因 此 ， 任 何在 网 络 履 盖 区 域内 的 用 户 都 
可 能 按照 自己 的 意愿 拦截 数据 或 者 甚至 重组 网 络 。 另 外 ， 如 果 一 个 不 怀 好 意 的 人 拥 
有 的 设备 相当 齐全 ， 那 么 就 算 他 不 在 这 个 覆盖 范围 内 也 能 实现 以 上 操作 。 这 个 人 仅 
需 使 用 天 线 (有 无 放大 器 均 可 ) 就 能 接 入 网 络 。 

在 PLC 网 络 中 ， 传 输 介质 也 是 共享 的 ， 但 是 要 想 接 入 物理 介质 却 是 很 困难 的 ， 
而 且 具 有 淤 在 的 危险 。 
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然而 ， 在 PLC 网 络 上 的 数据 交换 或 多 或 少 地 使 用 了 一 些 现 有 技术 ， 特 别 是 以 
下 几 项 技术 : 

1) 使 用 合适 NEK 密 钥 的 PLC 设备 接 入 到 目标 网 络 。 

2) 依靠 接近 PLC 网 络 中 电力 线路 发 射 的 电磁 辐射 来 重建 物理 数据 ,但 是 这 需 
要 复杂 并 且 昂 贵 的 接收 链 。 

3) 生产 特殊 的 PLC 设备 ， 可 以 重建 出 被 加 密 的 物理 帧 ， 以 便于 解密 它们 。 

图 4. 11 展示 了 拥有 两 个 接口 的 PLC 设备 的 内 部 设计 : 一 方面 ， 连 接 到 传输 不 
加 密 数 据 帧 的 与 以 太 网 相连 接 的 以 太 网 接口 ; 另 一 方面 ， 与 传输 加 密 数 据 的 电力 网 
络 相 连 的 PLC 接口 。 


电力 网 络 以 太 网 
| 用 NEK 加 密 PLC 帧 。 i 未 加 密 的 以 太 网 帧 | 




































RJ-45 接 口 。 Bi 


信号 处 理 电路 















PLC 设 备 
图 4.11 加 密 交 流 帧 的 PLC 设备 的 内 部 设计 结构 


一 个 PLC 设备 有 一 个 可 以 在 电力 网 络 上 收发 数据 帧 的 电气 接口 和 一 个 可 以 在 
以 太 网 上 收发 数据 帧 的 以 太 网 接口 。 在 两 个 接口 之 间 ， 如 果 设 备 拥 有 来 自 PLC 网 
络 的 正确 的 NEK， 数 据 才 会 传输 。 如 果 PLC 设备 没有 NEK， 以 太 网 接口 处 将 无 法 
获得 数据 帧 。 因 此 ， 就 无 法 轻易 获得 已 经 加 密 的 PLC. 帧 。 


4.2.2 访问 物理 帧 


在 PLC 网 络 中 ， 传 输 的 数据 是 由 PLC 帧 承载 的 ， 被 称 为 “物理 帧 ”。 
在 电力 网 络 中 ，PLC 帧 在 各 个 插座 之 间 以 加 密 的 形式 传输 。 基 于 上 面 的 叙述 ， 
接 和 人 物理 介质 很 难 。 因 此 ， 这 些 帧 实际 上 是 被 保护 了 起 来 ， 避 免 受 到 攻击 ， 特 别 是 
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那些 企图 收集 足够 多 的 帧 ， 从 而 采取 暴力 破解 方法 遍历 全 部 组 合 或 使 用 不 同 解密 算 
法 的 那些 攻击 。 

另外 ，PLC 帧 使 用 多 个 频带 进行 传输 ; 每 个 传输 频带 都 会 使 用 不 同 的 传输 技 
术 ， 例 如 在 信道 中 使 用 二 进 制 数 据 调制 技术 。 

正如 我 们 在 第 2 章 和 第 3 章 看 到 的 ， 各 种 PLC 设备 都 会 根据 PLC 连接 的 质 
量 采 取 相 适应 的 数据 传输 技术 ， 例 如 传输 信道 所 能 承载 的 比特 率 。 为 此 ，tone 
map 记录 了 PLC 设备 之 间 的 连接 以 及 网 络 上 的 其 他 PLC 设备 情况 ， 并 加 以 
保存 。 

为 了 接 和 人 物理 帧 ， 就 需要 时 刻 知道 tone map， 以 区 别传 输 过 程 中 所 使 用 的 不 同 
技术 。 
4.2.3 SR 


对 PLC 设备 的 鉴 权 主要 就 是 获取 NEK (NEK 用 来 区 分 设备 所 属 的 网 络 ) 。 
如 果 一 个 PLC 设备 没有 正确 的 NEK， 它 就 不 能 与 相应 的 PLC 网 络 进 行 数 据 
交换 。 

图 4. 12 展示 了 一 个 PLC 设备 通过 识别 HomePlugl. 0 和 Turbo 的 NEK 接 入 网 络 
的 过 程 。 这 里 的 NEK ( 即 “NEK2”) 是 PLC 网 络 的 识别 工具 ， 因 为 配备 有 这 个 网 
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以 太 网 帧 在 PLC NEK 2 网 络 上 自由 传输 

















图 4.12 设备 通过 NEK 密 钥 鉴 权 后 接 人 PLC 网 络 
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络 密 钥 的 PLC 设备 才 归 属 这 个 网 络 。 

一 些 更 为 先进 的 PLC 设备 ， 如 Asoka 品牌 的 产品 除了 验证 设备 的 NEK 密 钥 还 
要 对 MAC 地 址 进行 鉴 权 。 这 个 鉴 权 验 证 是 在 管理 界面 ， 通 过 一 系列 属于 PLC 网 络 
的 MAC 地 址 进行 管理 而 实现 的 。 


4.2.4 ”网 络 密 钥 


在 计算 机 网 络 中 ， 网 络 密 钥 被 用 来 保护 交换 数据 。 这 些 数据 在 传输 之 前 已 经 完 
成 了 加 密 。 在 一 个 PLC 网 络 中 ， 数 据 在 共享 的 电网 中 传输 。 因 此 ， 对 数据 进行 加 
密 是 很 重要 的 ， 以 避免 被 破译 。 为 此 ，PLC 网 络 使 用 密 钥 来 辨别 网 络 和 属于 该 网 络 
的 设备 。 

HomePlugl. 0 使 用 两 个 加 密 密 钥 ,分别 为 NEK 和 DEK。 它 们 被 保存 到 每 
一 个 设备 的 寄存 器 中 ， 并 且 可 通过 修改 EKS (加 密 密 钥 选择 ) 参数 来 进行 
访问 。 

WEP (Wired Equivalent Privacy, ， 有 线 等 效 保密 ) 被 用 来 保护 Wi-Fi 网 络 中 的 
数据 ， 与 此 类 似 ，NEK 以 相同 的 方式 鉴别 PLC 网 络 。NEK 用 来 完成 以 下 工作 : 

1) 在 相同 的 电力 网 络 上 构建 多 个 PLC 网 络 。 

2) 对 PLC 设备 之 间 传 输 的 数据 进行 加 密 。 

3) 验证 设备 是 否 属于 该 PLC 网 络 。 














HomePlug PLC 网 络 的 默认 NEK 

在 HomePlug 中 ， 上 默认 的 NEK 等 于 0x46D613E0F84A764C。 任 何在 商店 出 售 的 
HomePlug PLC 设备 都 有 这 个 加 密 密 钥 。 

如 果 一 个 没有 经 过 培训 的 人 在 毫 无 配置 概念 的 时 候 使 用 这 些 设备 ， 那 么 安全 性 
将 荡然 无 存 。 如 果 有 数据 在 整 栋 大 楼 或 者 单独 住所 的 电力 网 络 中 传输 ， 所 有 设置 为 
此 默认 NEK 标准 的 设备 所 传输 的 数据 都 会 被 解密 。 

DEK 可 以 区 别 特定 的 PLC 设备 。 通 过 建筑 物 或 者 商业 应 用 场景 中 的 电力 网 络 ， 
可 以 实现 远程 的 PLC 设备 配置 。 这 一 密 钥 用 来 对 持 有 NEK 的 PLC 设备 与 企图 加 入 
本 PLC 网 络 的 PLC 设备 之 间 的 通信 信息 进行 加 密 。 在 第 9 章 我 们 将 看 到 ， 特 别 是 
实际 的 PLC 网 络 配置 ， 利 用 这 一 密 钥 可 以 在 网 络 管理 中 心 处 实现 非常 有 用 的 PLC 
远程 设备 配置 。 

计算 NEK 

PKCS45 标准 指定 了 两 种 使 用 密码 加 密 的 方法 。 在 HomePlug 中 使 用 了 PBFDKI 
方法 。 关 于 输入 参数 方面 ， 它 需要 一 个 密码 (由 管理 员 输 入 ) ; 一 个 “salt value" 
(这 是 一 个 公 钥 ， 由 HomePlug 指定 固定 的 参数 ); 一 个 迭代 计数 (管理 者 在 
PBFDKI1 格式 中 指定 了 次 数 ， 将 在 一 个 循环 中 重复 ， 以 提高 加 密 效 率 ) 以 及 还 有 输 
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出 的 生成 密 钥 的 长 度 。 

PBFDKI 使 用 MDS 哈 希 函数 (对 加 密 信 息 摘要 的 特殊 定义 和 合成 ) ， 在 这 里 的 
目的 就 是 用 来 加 密 信息 和 ， 以 及 用 来 生成 PLC 网 络 密码 的 数字 摘要 。 该 方法 用 方 
程 描述 如 下 : 

DK -PBFDKI (P, S, c, dkLen) 

其 中 ，DK 为 加 密 密 钥 (CH dkLen 为 8 Bf, DK 为 NEK) ; P 为 密码 (由 网 络 管 
HRA); S 是 salt value (等 于 二 进 制 码 0x0885 6DAF 7CF5 8185) ; c 是 迭代 次 
数 (1000 1X); dkLen 为 加 密 密 钥 的 长 度 (8bit) 。 

根据 FIPS PUB112 标准 ， 规 定 密码 的 长 度 为 4 ~8bit， 甚 至 可 能 更 长 (如 24bit) 。 

PBFDKI 指定 哈 希 函数 (MD5) 必须 以 欠 代 的 方式 执行 1000 次 。 第 一 个 值 是 
密码 和 salt value 的 级 联 。 

迭代 步骤 如 下 : 

T, =MD5 (PI S) 
T, = MD5 (T,) 


T, = MD5 ( Ts ) 
DK zT, «0-7» 
其 中 (PI S) Æ PARIS 的 级 联 。 


MDS 算法 (RFC 1321) 

MD5 算法 根据 输入 信息 生成 128bit 的 MD (摘要 ) 。 在 理论 上 ， 两 个 不 同 的 信 
息 不 会 产生 相同 的 MD。 

MD5 算法 如 下 : 

Hh, mah MD5 算法 生成 的 扩展 信息 ; m 是 自 定 长 度 的 输入 信息 转变 成 一 
个 数据 流 ; mi 是 m 之 后 的 补足 位 (也 就 是 1 之 后 的 若干 个 0) ， 将 ms 补足 为 余数 
为 448 ( 模 512) WKE; mi 是 原始 信息 的 长 度 ，m 是 64bit 二 进 制 块 。 

加 长 的 信息 mm 要 经 过 4 次 变换 ， 每 次 传输 要 经 过 16 次 处 理 。 在 每 次 处 理 中 ， 
都 在 上 一 次 的 结果 上 增加 一 个 固定 值 。 这 个 固定 值 是 通过 SINE 函数 计算 出 来 的 ， 
被 保存 在 一 个 64 行 1 列 的 表格 当中 。 

国定 值 的 计算 如 下 : 

addition =int (2? xabs (sin (i))) 

其 中 ,i 代表 随机 数 ， 这 64 个 固定 值 (addition) 将 不 会 超过 32 位 。 

HomePlug AV 的 安全 性 

在 HomePlug AV 应 用 的 安全 功能 如 下 : 


=m +M a tM 











" 
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1) 在 密码 段 链接 (Cipher Block Chaining, CBC) 模式 中 用 128bit 的 AES 
加 密 。 

2) 用 一 个 NEK (每 小 时 变换 一 个 NEK 数值 ) 加 密 物 理 数据 保护 数据 。 

3) 在 网 络 上 用 NMK (Network Membership Key) 来 辨别 NEK， 在 此 NMK 对 进 
和 人 网络 的 设备 进行 鉴 权 。 

4) 新 的 PLC 设备 通过 以 下 配置 来 辨别 : 

e 在 以 太 网 接口 上 使 用 一 个 帧 来 传输 NMK ; 

e 使 用 DAK (direct access key) 代表 HomePlug 1. 0 的 DEK 密 钥 ; 

e 使 用 一 个 简单 的 连接 按钮 ; 

e 使 用 MDAK (Meta DAK); 

e 使 用 一 对 PPK (Public- Private Key encryption) 。 

5) 支持 HLE (Higher Layer Entities) 协议 ,例如 IEEE 802. 1x, 

34.1 从 4 个 方面 总 结 了 不 同 的 PLC 技术 进行 安全 管理 的 特点 : 密 钥 管理 、 加 
密 水 平 、 优 点 和 每 个 方法 的 缺点 。 


表 4.1 PLC 技术 的 密 钥 管理 




























































































E R 密 钥 管理 加 ” 密 Jo x 缺点 或 不 足 
, " DES 的 不 足 
HomePlug 1. 0 NEK DES- 56bit 简便 每 个 设备 只 有 个 密 负 
HomePlug Turbo DEK 相同 相同 
NEK "n m ] 
AES- 128bit —] 使 用 快捷 连接 按钮 时 候 存 
HomePlug AV NMK ( 密 钥 轮转 ) JUS S ACE eg doen 
DAK 
RC4 + Diffie- 在 接口 处 进行 配 
j 密 钥 交 RC4 的 缺点 
Ascom 密 铀 交换 Hellman (128bit) | 置 更 加 容易 9 
" iine STs 由 管理 控制 台 对 主 在 鉴 权 期 间 ， 密 钥 可 能 被 
uem ”| 设备 进行 中 心 配 置 。 | 截获 
NEK DES (56bi 由 Web 中 心 接口 
T enl M Web 接口 的 相关 缺点 
DEK AES (128bit) | 进行 管理 
4.2.5 攻击 


正如 我 们 在 本 章 开 头 看 到 的 那样 ， 攻 击 的 目的 不 是 限制 网 络 连接 ， 而 是 为 了 从 
数据 流 中 重建 信息 。 攻 击 同时 也 企图 打 乱 网 络 管理 ， 既 包括 网 络 层 ， 又 包括 物 
理 层 。 

解密 攻击 

这 个 攻击 的 目的 是 发 现 PLC 网 络 的 NEK， 以 与 PLC 网 络 进行 连接 并 且 重 建 出 
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交换 数据 。 以 下 两 个 技术 用 来 发 现 HomePlug 1.0 的 NEK: 

1) 需要 访问 物理 帧 并 且 保 存 足够 的 帧 ， 以 便于 可 以 使 用 恰当 的 算法 进行 解 
密 。 但 是 这 个 技术 非常 复杂 ， 并 需要 昂贵 的 、 特 定 的 硬件 解决 方案 。 

2) 使 用 所 有 可 能 的 NEK 组 合 访问 网 络 。 

使 用 所 有 可 能 的 NEK 组 合 所 需 的 时 间 ， 可 以 通过 以 下 方法 计算 : PLC 网 络 用 
户 输 的 密码 (可 能 为 4~24 个 字符 ) 采用 56bit 的 DES 加 密 形成 NEK, 

因此 ， 所 需 尝试 的 最 多 次 数 为 

N 22? «2, 88 x10" 
对 于 100MHz 网 卡 接口 的 64B. 的 以 太 网 帧 ， 传 输 时间 是 
p. = 64x8bit 
fame 7100 x 1024 x 1024 
那么 遍历 全 部 NEK 组 合 的 时 间 总 共 需 要 
Toa =N X Thane 22.88 x10" x4. 88 x 1105 21.4 x 10?s 244591 年 

我 们 可 以 看 出 这 个 技术 需要 的 时 间 太 多 ， 效 率 很 低 。 

拒绝 服务 攻击 

攻击 的 目的 不 一 定 要 破解 加 密 算 法 以 重建 出 密 钥 ， 或 者 监听 网 络 ， 或 者 接 人 网 
络 。 一 些 攻 击 的 唯一 目的 就 是 通过 组 织 网 络 管理 来 破坏 网 络 。 这 种 类 型 的 攻击 被 称 
为 拒绝 服务 攻击 ， 或 称 作 DoS。 这 种 类 型 的 攻击 在 各 种 类 型 的 网 络 中 广泛 存在 。 

fr PLC 网络 中 ， 最 简单 的 拒绝 服务 攻击 就 是 干扰 。 因 为 网 络 一 般 控制 在 1 ~ 
30MHz 的 频带 内 ， 在 PLC 网 络 中 的 同一 个 频带 内 以 更 高 的 功率 就 会 产生 干扰 ， 并 
且 因 此 整体 使 用 就 受到 限制 ， 它 甚至 可 以 完全 阻止 网 络 管理 。 这 个 攻击 应 用 起 来 是 
最 简单 的 ， 不 过 它 还 不 太 容 易 控制 。 








=4.88 x10 s 























4.3 IEEE 802. 1x 和 PLC 网 络 安全 的 改进 


IEEE 802. 1x 是 由 IEEE 委员 会 802 小 组 提出 的 鉴 权 结构 。 这 个 结构 并 不 是 一 
个 什么 单独 完整 的 协议 ,不 过 这 些 结构 却 指导 着 不 同 功能 的 定义 ， 这 里 讲 的 功能 就 
是 指 在 本 地 局 域 网 络 (无 论 什 么 类 型 ， 例 如 以 太 网 、PLC 网 等 ) 中 设置 用 户 鉴 权 
服务 器 。 

IEEE 802. 1x 的 结构 被 称 作 基于 端口 的 网 络 访问 控制 ， 它 基于 两 个 要 素 : EAP 
( Extensive Authentication Protocol ， 可 扩展 鉴 权 协议 ) 和 RADIUS (Remote Authenti- 
cation Dial- In User Server， 远 程 鉴 权 拨 入 用 户 服务 器 ) 协议 。 

端口 在 这 个 鉴 权 结构 中 扮演 重要 的 角色 。 端 口 定义 了 局 域 网 络 结构 中 任意 附属 
设备 的 类 型 。 与 以 太 网 类 似 ， 在 PLC 网 络 中 两 个 机 器 的 连接 便 视 作 一 个 端口 。 

图 4. 13 展示 了 IEEE 802. 1x 的 结构 。 它 包含 了 3 个 的 元 素 : 
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鉴 权 服 务 器 


受 控 制 的 端口 


未 受 控 端 口 


图 4.13 IEEE 802. 1x 鉴 权 架构 


1) 一 个 客户 端 ， 它 通过 其 他 工作 站 接 入 网 络 。 

2) 一 个 控制 器 ， 通 常 是 一 个 交换 机 或 者 路 由 器 ， 它 用 来 传递 和 控制 在 任何 请 
求 者 和 鉴 权 服务 器 之 间 的 通信 。 

3) 一 个 鉴 权 服务 器 ， 用 来 鉴 权 用 户 。 

对 于 每 一 个 端口 ， 网 络 流量 可 能 被 监控 也 可 能 不 被 监控 。 在 用 户 和 控制 器 之 
[E], ， 端 口 被 控制 ， 从 而 确保 端口 中 只 传递 着 请 求 一 回应 类 型 的 EAP 鉴 权 信息 。 任 
何其 他 类 型 的 数据 都 会 被 拒绝 。 相 反 ， 在 控制 者 和 鉴 权 服务 器 之 间 ， 传 输 介 质 被 认 
为 是 安全 的 ， 所 以 任何 类 型 的 业务 都 会 被 接受 。 

在 IEEE 802. 1x 中 ， 鉴 权 是 基于 EAP 和 RADIUS 的 。 








RADIUS 和 Diameter 

IEEE 802. 1x 没有 在 服务 器 端 定 义 特殊 的 鉴 权 协议 。 在 客户 端 可 以 使 用 两 种 
客户 服务 器 鉴 权 协议 ， 即 RADIUS 和 Diameter。 最 简单 的 RADIUS 已 经 成 为 所 有 
IEEE 802. 1x 结构 的 默认 服务 器 。Diameter 的 主要 缺点 是 ， 它 是 基于 SCTP 
( Stream Control Transmission Protocol ， 流 控制 传输 协议 ) 传输 层 的 ， 并 且 在 TCP 
层 使 用 较 少 。 

EAP 

EAP 原本 是 为 PPP (点 对 点 协议 ) 定义 的 。 它 是 现存 的 PAP (密码 鉴 权 协 
议 ) 和 CHAP (口令 握手 鉴 权 协议 ) 的 扩展 。 与 这 两 种 协议 相 比 ，EAP 提供 多 
种 简便 的 鉴 权 方法 。 因 为 EAP 只 是 传输 鉴 权 方法 时 的 外 过， 所 以 EAP 才 显 得 
简单 。 








> 
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在 IEEE 802. 1x 的 PLC 结构 中 ， 共 有 5 种 EAP 鉴 权 方法 : 

1) EAP-MD5。 这 个 方法 是 基于 哈 希 函数 (MD5) 的 。 鉴 权时 ， 使 用 者 提供 一 
个 登录 密码 ，MD5 将 该 密码 的 摘要 传输 到 想 要 鉴 权 的 服务 器 。 这 个 方法 并 不 是 很 
可 靠 的 ， 虽然 只 有 摘要 在 网 络 上 传输 而 非 登录 密码 。Windows XP SPI 并 不 支持 此 
种 方法 。 

2) EAP-TLS, TLS (传输 层 安 全 ) 是 一 个 实施 安全 连接 的 方法 。 客 户 和 服务 
器 之 间 的 相互 鉴 权 ， 数 据 加 密 和 动态 密 钥 管理 共同 组 成 了 它 的 功能 。TLS 是 
SSL3. 0 的 基础 (在 HTTPS 中 可 以 找到 ) ， 是 一 个 被 许多 网 站 〈 比如 银行 网 站 、 在 
线 预约 网 站 等 ) 使 用 的 协议 。 除 了 加 密 ，EAP-TLS 和 TLS 的 特点 相同 ， 但 是 它们 
都 被 封装 在 EAP 包 中 。 

3) EAP-TTLS。EAP-TTLS (TLS 通道 ) 是 一 种 基于 两 个 通道 的 Funk 软件 解决 
方案 。 第 一 个 被 用 来 采取 EAP-TLS 进行 鉴 权 ， 第 二 个 通道 由 制造 商 来 选择 确定 鉴 
权 方法 (例如: EAP- MD5、PAP、CHAP 等 ) ， 从 而 确保 传输 安全 。 

4) PEAP, PEAP 是 一 个 由 Microsoft, RSA 和 Cisco Systems 提供 的 鉴 权 方法 。 
和 EAP- TTLS 一 样 ，PEAP 基于 两 个 通道 ， 但 两 个 通道 都 用 作 EAP- TLS 鉴 权 。 

5) LEAP。 又 称 轻 量 级 的 EAP， 是 由 Cisco 提供 的 。 它 是 一 个 轻 量 级 的 解决 
FR, 但 是 具有 相同 的 功能 ， 如 客户 和 服务 器 之 间 的 相互 鉴 权 ,以 及 动态 密 钥 
管理 。 

虽然 这 些 方法 都 是 基于 客户 和 服务 器 之 间 的 相互 鉴 权 的 ， 但 为 安全 传输 数据 的 
鉴 权 诸多 方法 本 身 并 不 是 完美 无 瑕 的 。 比 如 MIN (Man In the Middle， 中 间 人 ) 攻 
击 就 可 以 在 客户 和 服务 器 之 间 放 入 攻击 者 ， 解 密 信息 和 截获 一 个 客户 的 鉴 权 ,然后 
在 当前 位 置 鉴 权 攻 击 者 。 

综 上 所 述 ，IEEE 802. 1x 是 一 个 采取 增加 管理 NEK 安全 性 的 物理 帧 的 方法 ， 是 
提高 PLC 网 络 安全 性 的 解决 方案 。 

RADIUS 

RADIUS 是 集中 用 户 鉴 权 和 授权 协议 。 ”客户 端 
最 初 是 用 于 远程 接 入 的 ， 目 前 在 许多 环境 a 

S 
































下 得 到 使 用 ， 例 如 VPN 和 Wi-Fi 接 和 人 点， 
并 且 已 经 成 为 一 个 IETF 标准 ( RFC2865) 。 

它 在 ISO 结构 位 于 4 层 之 上 ， 并 使 用 
了 UDP 传输 协议 ， 提 升 传输 速度 。 它 采用 
的 是 基于 客户 端 一 服务 器 结构 。 

如 图 4. 14 所 示 ， 客 户 端 发 送 服务 器 连 
接 属性 。 服 务 器 和 客户 之 间 的 鉴 权 依靠 共 
享 的 密 钥 进行 ， 而 这 个 密 钥 由 一 个 密 钥 和 图 4.14 RADIUS 谈判 


输入 请 求 





允许 接 入 /拒绝 接 入 
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—JE5FIH Pg TEZH X, KIN, HAS dE ALX*— PIS XROK (challenge) 给 客户 ， 只 
掌握 共享 密 钥 者 才能 响应 这 个 口令 请 求 。RADIUS 检查 客户 发 送 的 属性 ， 并 且 检 查 
对 口令 的 响应 ， 当 属性 和 响应 都 无 误 时 ， 将 接受 客户 。 

PLC 中 的 IEEE 802. 1x 

EAPoL (EAP over LAN) 是 EAP 的 一 个 版 本 。 这 个 版 本 在 以 太 网 和 像 PLC. 网 
络 那样 的 Wi-Fi 局 域 网 中 使 用 。 从 客户 终端 和 RADIUS 之 间 的 连接 角度 看 去 ， 
EAPoL 就 是 一 个 以 太 网 的 数据 封装 。 图 4. 15 展示 了 一 个 交换 EAPoL 信息 实现 对 一 
个 工作 站 的 接 入 进行 鉴 权 的 过 程 。 

以 太 网 链接 






















控制 器 





EAPoL-Start 





EAP-Request (Identify) 





EAP-Response (Identify) 





EAP-Request (Challenge) 





EAP-Response (Challenge) 





EAP-Success 





EAP-Failure 





EAPoL-Logoff 




















&k|4.15 接 入 点 和 站 点 之 间 EAPOL 的 交互 示意 图 


鉴 权 通常 是 由 一 个 工作 站 发 送 EAPoL- Start 要 求 来 进行 初始 化 的 。 接 入 点 向 工 
作 站 发 去 多 个 问 询 请 求 并 且 要 求 其 必须 回答 。 当 接收 到 确认 工作 站 被 鉴 权 的 EAP- 
Success 信息 或 者 有 EAP- Failure 信息 时 ， 鉴 权 阶段 结束 。 当 收 到 EAP- Failure 信息 
时 ， 鉴 权 失 败 。 工 作 站 随时 都 可 以 发 送 EAPoL- Logoff 请 求 ， 这 意味 着 工作 站 撤销 
鉴 权 。 

如 图 4.16 所 示 ，IEEE 802. 1x 使 用 鉴 权 服务 器 ， 其 中 由 接 人 点 来 转发 信息 。 
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鉴 权 阶段 只 能 被 工作 站 初始 化 。 在 收 到 鉴 权 要 求 之 后 ， 接 和 人 点 请 求 工 作 站 使 用 一 个 
EAP- Request 验证 自己 (身份 验证 )。 当 工作 站 根据 该 请 求 在 接 入 点 使 用 EAP- Re- 
quest 验证 自己 之 后 ， 这 个 请 求 被 传送 到 鉴 权 服务 器 ( 接 入 请 求 ) 。 

以 太 网 链接 

ZPN L ` 


天 -一 一 一 一 一 | 
| PLC 链 接 


EAPoL-Start 





EAP-Request (Identify) 





EAP-Response (Identify) RADIUS-Access Request 









EAP-Request (Challenge) RADIUS-Access Challenge 





EAP-Response (Challenge) RADIUS-Access Request 





EAP-Success RADIUS-Access Accept 





EAP-Failure RADIUS-Access Reject 





EAPoL-Logoff 











图 4.16 IEEE 802. 1x 的 鉴 权 过 程 


通常 ， 工 作 站 和 鉴 权 服务 器 共享 一 个 秘密 〈 由 使 用 不 同 的 鉴 权 方法 确定 ， 包 
括 密 钥 、 密 码 、 证 书 ) 。 当 鉴 权 服务 器 收 到 来 自 于 连接 在 PLC 网 络 上 的 客户 发 送 来 
的 请 求 时 ， 它 就 发 送 包 含 问 询 工作 站 的 接 人 口令 信息 。 这 个 问 询 只 能 由 工作 站 和 鉴 
权 服 务 器 所 共享 的 密 钥 解决 。 如 果 这 个 接 和 口令 信息 没有 被 解决 ， 工 作 站 就 不 能 验 
证 自己 ; 如 果 口 令 正确 ， 鉴 权 服务 器 就 会 验证 工作 站 。 此 时 ， 工 作 站 就 可 以 通过 它 
与 已 经 接 入 PLC 局 域 网 络 的 PLC 设备 之 间 的 控制 端口 进入 网 络 。 

尽管 任何 类 型 的 支持 EAPOL 的 服务 器 都 可 以 被 用 做 鉴 权 服务 器 ， 但 使 用 最 广 
泛 的 还 是 RADIUS 。 

虚拟 个 人 网 络 

虚拟 个 人 网 络 (VPN) 为 客户 和 服务 器 之 间 提 供 了 一 个 端 到 端的 安全 隧道 。 
VPN 用 来 辨别 和 鉴 权 ， 以 便 加 密 网 络 传输 的 任意 数据 流 。 
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对 数据 来 说 ，IPsec 是 在 VPN 中 最 常 使 用 的 协议 。 前 面 曾经 提 到 的 IPsec 标准 
根据 不 同安 全 等 级 的 需求 ， 采 用 的 协议 和 算法 是 不 同 的 : 

1) 由 公 钼 电子 签名 (RSA) 进行 鉴 权 ; 

2) 由 哈 希 函数 (MD5) 控制 真实 性 ; 

3) 由 对 称 算法 加 密 ， 如 DES, 3DES, AES, IDEA, Blowfish 等 。 

使 用 VPN 是 保护 无 线 网 络 的 最 可 靠 的 方法 ， 这 个 方法 也 是 最 常用 的 。 


第 5 Wi 


为 了 传输 信息 ，PLC 工作 站 必须 准备 数据 帧 ， 也 就 是 带 有 帧 头 以 及 帧 尾 区 域 的 
数据 模块 。 包 含 用 户 数据 的 模块 所 具有 的 特殊 格式 ， 取 决 于 接 入 物理 媒介 所 采用 的 
技术 。 由 于 电力 线 媒介 是 共享 的 ， 因 此 要 考虑 使 用 一 种 技术 来 传输 来 自 不 同 设备 的 
多 个 帧 。 在 物理 层 上 传输 的 帧 是 一 种 双 层 的 结构 ， 也 就 是 第 二 层 帧 结构 封装 到 第 一 
层 帧 结构 之 中 。 

如 图 $. 1 所 示 ，PLC 的 数据 通过 MAC 层 (数据 链 路 层 ) 和 物理 层 传输 。 第 一 
层 的 结构 与 接 人 电力 线 媒介 的 技术 相对 应 ， 与 这 一 协议 相对 应 的 帧 称 作 MAC 帧 或 
者 MPDU (MAC 协议 数据 单元 ) Wi, 

来 自 于 MAC 层 之 上 的 所 有 数据 被 封装 到 MAC 帧 里 。 为 了 通过 物理 接口 或 电力 
接口 来 传输 帧 ，MAC 帧 被 封装 到 第 二 个 物理 层 帧 之 中 ， 这 个 帧 称 为 PPDU (物理 协 
议 数 据 单元 ) 。 























ne T 
MAC 帧 或 MPDU 帧 
MAC 层 


物理 协议 数据 单元 








传输 
图 5.1 PLC 接 入 结构 的 数据 传输 过 程 


本 章 将 主要 介绍 HomePlug 1.0 m PLC iyi £a p , 同时 介绍 HomePlug AV 帧 的 主 
要 特征 。 
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5.1 物理 层 帧 


如 果 观 察 一 下 PLC 设备 之 间 不 断 传输 的 HomePlug 1. 0 的 物理 层 帧 的 完整 结构 
( 见 图 5.2)， 就 会 发 现 ， 从 OS 模型 的 角度 来 看 ， 物 理 层 帧 之 中 围绕 着 长 数据 帧 
(这 个 长 数据 帧 中 包含 着 上 一 层 的 数据 ) 有 着 许多 组 成 的 部 分 。 








完整 的 HomePlug 1.0 帧 下 一 个 帧 
f ^. Y N n 
| 竞争 | | 
| SCMA/CA | ' 
135.84 35.84 35.84 NX35.84 I | 
| us hs us us 35.5——1489.5us — 26us 72s | 
A. A. LL ^. A A. 





人 
ns NC 






1 \ 1 


s $ \ f 
帧 间 竞 争 
[^] H 





\ / 


l 
| 
: . . | N T" 
i! ”优先 级 管理 | | ra na] wf J 
CA0,CA1,CA2,CA3 nl MN | 
» | 2 N T 


CSMA/CA 
| 2 低 优先 =8-16-32-64 帧 
2 高 优先 -8- 16- 16 -32 帧 








响应 数据 帧 
(ACK,NACK,FAIL,...) 






































图 5.2  HomePlugl. O 的 帧 结构 


从 时 间 角 度 来 看 ，HomePlug 1. 0 帧 由 最 小 值 和 最 大 值 来 量化 。 帧 结构 中 包含 
一 个 固定 部 分 〈 也 称 帧 头 ) 、 一 个 变化 数据 部 分 、 一 个 与 CSMA/CA LEUR XT v 
争 时 期 部 分 ， 见 表 5. 1。 


表 5.1 HomePlug 1. 0 帧 时 长 











固定 部 分 〈 帧 头 ) 变化 部 分 (数据) ”竞争 部 分 (CSMA/CA) 时 长 
最 小 — 205.52ps + 313.5yus + Nx35. 84hs = 519.02hs +(Nx35.84hs) 
最 大 205. 52hs + 1489. 5ps + Nx35. 84hs = 1692. 02hs + (N x35. 4ps) 


因此 ， 我 们 可 以 说 ，HomePlugl. 0 帧 之 中 包含 着 一 个 “长 数据 帧 ”部 分 ， 这 个 
部 分 主要 是 MAC 帧 数据 ， 还 有 一 个 “ 短 数据 帧 ”部 分 ， 这 一 部 分 主要 包含 了 获得 
的 其 他 PLC 设备 的 信息 。 

需要 指出 ，HomePlug 1. 0 帧 的 平均 时 间 是 1600.5. 

从 物理 层 调制 角度 的 技术 来 看 ，HomePlug 1. 0 数据 帧 包含 OFDM. ( 正 交 频 分 复 
用 ) 符号 。 这 些 符号 构成 一 个 个 的 块 ， 最 终 构 成 了 完整 的 帧 。 

图 5. 3 表示 这 些 不 同 的 OFDM 块 各 自 占据 的 时 长 。 
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l 120 OFDM symbols X 8.4us=1008us 
] | (加 FPHY 层 控制 头 ， 则 为 1153.3hs) 


当前 帧 下 一 帧 
pcm 
| NUT 变化 数据 | 
l l l 
| vr y i NX35.84hs 33.5 一 14895hs — 26us 72hs | | 
/一 ^s v ^ v 2: ov^ ENER mds FE 一 人 人 人 一 人 

er 帧 优先 级 1 mira | xem | | kam | E bl | 
pe 1 | 
m di NN cer 
VARRO UCOE RET UHICON J ht gus eres s bene enu 
| EEA || 最 大 以 太 网 帧 =1500 I 
|o 帧 数量 的 平均 值 =3.5 帧 P e 
| (无 帧 发 送 竞争 ) 1 1 | 
1 
I 








ETHERNET 头 =190 


T_frame=35.84+35.84+35.84+3.5x35.84+1153.5+26+72=1534.86us 





图 5.3 ”完整 的 HomePlugl. 0 帧 结 中 的 OFDM 符号 块 的 时 长 


完整 的 帧 时 长 时 就 是 将 不 同 OFDM 符号 模块 的 时 长 相 加 。 考 虑 到 数据 链 路 层 ， 
最 大 的 可 能 传输 速率 如 下 计算 。 
要 传输 一 个 2705B 的 帧 ， 最 大 传输 速率 可 以 用 以 下 算式 来 计算 ， 即 
Bit ratepuy max =2705 x 8bit/1534. 86ps = 14. 1 Mbit/s 
传输 一 个 最 大 长 度 是 1500B 的 以 太 网 数据 帧 ， 最 大 传输 速率 的 计算 式 为 
Bit ratepuy max = 1500 x 8bit/1534. 86ps =7. 81 Mbit/s 
表 5.2 总 结 了 HomePlug 1. 0 标准 的 最 大 理论 传输 速率 。 正 如 我 们 在 书 中 第 2 
部 分 看 到 的 ， 这 些 值 比 实际 值 要 低 。 


表 5.2 不 同调 制 技术 的 最 大 传输 速率 














模 R 纠 错 码 (FEC) 理论 最 大 传输 速率 /( Mbit/s) 
DQPSK 3/4 3/4” 卷 积 码 和 R-S (Reed-Solomon) f 14.1 
DQPSK 1/2 1/2” 卷 积 码 和 R-S (Reed-Solomon) fij 9. 19 

DBPSK 卷 积 码 和 R-S (Reed-Solomon) fij 4.59 





ROBO (DBPSK1/2, 
x PE 1/2 卷 积 码 和 R-S (Reed-Solomon) fij 1.02 
每 bit 重复 4 次 ) 














见 表 5.3， 随 着 PLC 技术 的 发 展 ， 可 以 预计 传输 速率 将 进一步 提高 。 
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5.3 不 同 PLC 技术 的 最 大 传输 速率 的 预测 














PLC 技术 传输 速率 预测 /( Mbit/s) 
HomePlug Turbo 85 
HomePlug AV 200 
Spidcom SPC200- e 220 
DS2 200 





HomePlug AV 物理 层 和 数据 链 路 层 的 结构 

HomePlug 家 族 的 最 新 技术 进步 使 得 Homeplugl. O 的 性 能 通过 新 版 本 的 Home- 
Plug AV 得 到 提升 。 

物理 层 结构 和 数据 链 路 层 的 结构 已 经 得 到 了 改善 ， 允 许 了 HomePlugl. 0 设备 的 
交互 ， 实 现 了 主 从 模式 。 

图 5. 4 说 明了 这 两 个 层 的 结构 。 




















上 层 数据 链 路 层 (LLC, SNAP) ^ 
| > | 数据 链 路 
连接 管理 
MAC 
(连接 管理 ) (数据 链 路 层 ) 
ud 
SAP= 服 务 接 入 点 
，CSAP= 控 制 SAP 














DSAP=DATA SAP 





控制 管理 数据 管理 
图 5.4 HomePlug AV 结构 
这 两 个 层 同 时 管理 两 个 功能 ， 其 中 一 个 功能 是 网 络 的 主 从 设备 之 间 检 查 的 管 
理 ， 主 要 目的 是 提供 不 同 的 QoS 功能 ; 还 有 一 个 功能 就 是 数据 管理 功能 ， 也 就 是 
封装 MAC 的 数据 并 保证 上 层 数据 可 用 。 











5.2 OFDM 接口 帧 


OFDM ( 正 交 频 分 复 用 ) 接口 是 PLC 应 用 的 接 人 技术 。ADSL、 全 球 电视 广播 
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技术 ， 以 及 IEEE 802. 11a 和 IEEE 802. 11g 标准 的 Wi-Fi 也 采用 了 这 种 接 和 技术。 

这 项 技术 就 通信 媒介 而 言 具有 很 强 的 抗 干扰 性 。OFDM 技术 的 原理 就 是 把 频段 
划分 成 罕 的 子 带 ， 每 个 子 带 用 来 传输 二 进 制 信息 。 每 个 子 带 的 频率 响应 是 正 交 的 ， 
并 且 混 琶 较 小 ， 这 样 就 能 够 得 到 较 好 的 频谱 利用 率 。 


5.2.1 OFDM 符号 


如 上 所 述 ，HomePlugl.0、Turbo 和 HomePlug AV 的 帧 结构 中 包含 了 合并 成 块 
的 二 进 制 OFDM 符号 。 

图 $. 5 示意 性 地 给 出 了 PLC 技术 所 使 用 的 OFDM 频带 的 时 域 和 频 域 示意 图 。 
频 域 上 ， 频 率 被 分 成 了 84 个 子 带 。 这 84 个 子 带 仅 使 用 其 中 的 78 个， 以便 满足 相 
关 频 谱 管 理 的 规定 ,保护 业余 无 线 电 业 务 (53 40m, 20m 和 17m 的 业余 业务 的 频 
段 相 兼容 ) 。 


频率 情况 时 域 情况 








= 
N 






IFFT 

















4.49 MHz FK FK+1 20.7]MHz f 
FFT 





CP OFDM 符 号 CP | 
(循环 前 级 ) | DM o | (orsi 
pa 
428 个 采样 值 


图 5.5 OFDM 频带 时 域 和 频 域 的 示意 图 




















每 个 承载 OFDM 帧 的 子 带 都 由 两 部 分 组 成 ; 
1) 循环 前 级 (Cyclic Prefix) ， 用 作 传 输 数 据 部 分 的 时 间 分 割 。 
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2) 数据 帧 (包括 OFDM 符号 ) ， 每 个 符号 含有 428 个 采样 值 。 

HomePlug 帧 的 OFDM 块 包括 20 或 者 24 个 符号 ，ROBO 帧 则 包括 40 个 符号 。 

图 5.6 给 出 了 OFDM 符号 的 细节 和 不 同 部 分 所 代表 的 时 长 : HomePlugl. 0 为 
8. 4us, HomePlug AV 为 40. 96hs。 


8 个 采样 用 于 滚 降 间 隔 











OFDM 符 号 的 详情 
前 一 个 m" E 循环 前 级 (CP) OFDM ! 下 一 个 
OFDM 符 号 下 一 个 OFDM 符 号 172 个 采样 | OFDM 符 号 

N A 

5.12us 3.28us , 

428 个 采样 
V E 
1 个 OFDM 符号 =420 个 有 用 采样 


(CPU-50 MHz (Clock) — 7=20 ns 采样 ) 
T symbol OFDM=8.4hs 


图 5.6 OFDM 符号 的 细节 示意 图 


长 数据 帧 本 身 包括 20 ~ 120 个 OFDM 块 ， 形 成 了 数据 链 路 层 和 服务 块 的 数据 。 
根据 PLC 设备 之 间 链 路 的 质量 ，OFDM 符号 在 每 个 频率 子 带 上 进行 相应 的 相 
位 调制 。 


OFDM 的 传输 机 制 

与 单 载波 传输 机 制 不 同 ，OFDM 传输 机 制 用 来 平衡 发 射 机 和 接收 机 之 间 信 和 号 传 
输 的 功率 均衡 的 复杂 度 ， 从 而 保证 了 PLC 接收 机 的 简单 和 经 济 。 

OFDM 传输 机 制 的 其 他 优点 如 下 : 

1) 与 传统 的 频率 复 用 技术 不 同 ， 其 频带 利用 率 高 。 不 同 信 道 在 频谱 上 交 著 ， 
但 是 保持 完全 正 交 性 。 

2) 尽管 降低 了 数据 传输 速率 ， 由 于 保护 间隔 的 存在 ， 它 具有 数字 均衡 和 简单 
理想 的 编码 技术 。 综 合 使 用 卷 积 码 、 维 特 比 码 、 块 码 (Reed-Solomon 码 ) ， 这 些 技 
术 可 以 提高 效率 。 

3) 由 于 使 用 多 载波 ， 它 具有 很 好 的 抗 脉冲 噪声 的 性 能 。 每 个 载波 受到 噪声 干 
扰 与 其 他 载波 相互 独立 。 在 单 载波 技术 中 ， 噪 声 影响 多 个 符号 ， 在 OFDM 技术 中 ， 
符号 仅 在 单一 载波 上 损失 ， 而 其 他 载波 不 受 影响 。 

4) 每 个 用 户 或 每 个 载波 具有 灵活 分 配 的 高 比特 率 。 根 据 物理 链 路 质量 和 最 适 
合 的 调制 技术 ， 可 以 对 每 个 载波 进行 与 其 他 载波 相互 独立 的 编码 。 

5) 传输 信道 性 能 预 估计 的 改善 。 在 OFDM 技术 中 ， 频 域 上 使 用 了 用 来 识别 传 


输 信 道 容 量 的 学 习 帧 (training frame) 。 
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图 5.7 给 出 了 OFDM 符号 在 每 个 信道 (频率 子 带 ) 上 的 情况 概览 。 
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图 5.7 OFDM 符号 在 频 域内 的 分 配 








HomePlugl. 0 帧 采用 了 数 种 调制 、 频 率 分 割 和 纠 错 技术 ， 这 些 技术 构成 了 每 个 
PLC 设备 在 模拟 的 物理 接口 与 RJ-45 型 以 太 网 接口 之 间 数 据 传输 的 方式 。 


5.2.2 HomePlug AV 设备 的 频带 


充斥 着 较 强 干扰 信号 的 媒介 中 的 信和 号 处 理 技 术 ， 为 PLC 工业 企业 带 来 了 发 展 ， 
使 得 它们 能 够 最 大 限度 地 利用 1 ~ 30MHz 这 个 授权 频段 ， 并 且 实 现 约 200Mbit/s f 
输 速 率 的 PLC 解决 方案 。 

在 HomePlug AV 之 中 ,物理 层 上 使 用 了 917 个 频率 子 带 。 每 个 子 带 使 用 了 
OFDM 符号 ， 从 而 使 其 在 频 域 按 正 交 方 式 对 数据 编码 。 因 此 ， 这 些 子 带 从 频率 的 角 
度 相互 独立 而 不 会 相互 干扰 。 

在 每 个 频带 上 ， 数 据 和 它 的 OFDM 符号 用 Turbo 卷 积 码 的 方式 进行 编码 。 然 后 
实现 调制 ， 自 然 每 个 频带 都 不 同 ( 见 图 5. 8)。 

这 种 调制 从 BPSK 到 1024- QAM 变化 ，BPSK 的 每 个 符号 和 频带 编码 1bit， 
1024- QAM 的 每 个 符号 和 频带 编码 10bit。 
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(10 bit/s/f) 


物理 模拟 接口 








图 5.8 在 HomePlug AV 中 频带 使 用 的 具体 情况 





5.2.3 功能 模块 


因此 ， 一 个 PLC 设备 包含 多 种 信号 处 理 的 电子 单元 ?。 在 传输 来 自 以 太 网 接 
口 或 者 从 电力 网 接口 数据 的 数据 处 理 链 中 ， 这 些 电 子 单元 扮演 着 某 一 特定 的 
角色 。 

图 5.9 显示 了 用 于 不 同 网 络 PLC 设备 之 间 发 送 和 接收 HomePlug 1. 0 帧 的 
模块 。 根 据 电力 传输 信道 质量 的 不 同 ， 这 些 PLC 设备 都 具有 自动 调节 的 




















功能 
功能 。 





自动 调节 的 功能 就 是 为 了 尽 可 能 高 效 地 使 上 层 协 议 层 和 每 个 PLC 设备 以 太 网 
接口 的 不 同 终端 获得 理想 的 性 能 。 


5.2.4 HomePlug 帧 和 IEEE 802. 11b 帧 的 区 别 
从 功能 性 的 角度 来 看 ，HomePlug 1. 0 帧 和 IEEE 802. 11b 帧 有 一 定 的 区 别 。 





O 这 里 所 说 的 “电子 单元 ”实际 意 为 “组 成 部 分 "”。 一 一 译 者 注 
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调制 (BOPSK, ...) 


传输 信道 
(电力 线 ) 


图 5.9 在 HomePlugl.0 中 进行 数据 信号 处 理 的 功能 模块 
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载波 掩 模 








主要 的 区 别 集中 在 PLC 技术 的 MAC 封装 这 一 环节 。PLC 的 MAC 类 型 数据 以 
完整 帧 的 形式 进行 定义 ， 然 而 IEEE 802. 11 帧 还 必须 有 LLC 层 以 及 一 个 更 为 复杂 的 
MAC 帧 的 重 构 过 程 。 

图 5. 10 用 带 箭头 的 方 框 给 出 了 两 种 标准 帧 的 不 同 之 处 。IEEE 802. 11 标准 在 
竞争 技术 和 附加 的 帧 间 间 隔 等 地 方 稍 有 不 同 。 


IEEE 802.11b 与 HomePlug 1.0 帧 的 区 别 

当 前 i FM 
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在 IEEE 802.11b 帧 中 
竞争 帧 包括 1~31 个 20ns 的 帧 
(顺便 提醒 一 下 ，IEEE 802.11b 帧 由 PLCP 头 、MAC、 数据 ,CRC 组 成 ) 






DT 3T 
Eee L _ 时间 |] 









响应 数据 帧 
(ACK,NACK,FAIL,...) 





当 IEEE 802.11b 帧 的 场景 时 ， 


帧 以 短 的 帧 间 时 间 长 度 (SIFS) 进行 分 隔 。 


图 5.10  HomePlugl. O li fil IEEE 802. 11b 帧 的 区 别 
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5.2.5 PLC 物理 帧 


在 HomePlug 1.0 中 ， 物理 层 帧 ， 或 者 说 物理 PPDU (物理 协议 数据 单元 ) 与 
MAC 层 的 帧 密切 相关 ， 这 是 因为 MAC 层 的 信息 在 物理 层 才 变 为 可 用 。 

物理 层 有 两 种 类 型 的 PPDU， 即 长 PPDU 和 得 PPDU。 除 此 之 外 ， 物 理 层 还 有 
一 些 用 于 分 隔 这 些 PPDU 或 者 确保 PPDU 有 足够 间隔 的 组 成 单元 ， 这 些 单元 确保 工 
作 站 之 间 有 足够 的 时 间 传 输 和 接收 帧 。HomePlug 1.0 物理 帧 可 由 以 下 不 同 单元 
组 成 : 

1) 三 个 分 隔 符 : 

SOF (Start Of Frame， 帧 开始 ) : 用 来 划 定 帧 的 开始 之 处 ; 

EOF (End Of Frame， 帧 结束 ) : 用 来 划 定 帧 的 结束 之 处 ; 

短 PPDU: 是 目标 工作 站 发 回 的 响应 ， 用 来 表示 传输 的 数据 已 经 收 到 。 

2) 在 两 帧 传输 之 间 的 两 个 时 间 间 隔 : 

CIFS (竞争 分 布 式 帧 间 间 隔 ): 它 在 帧 尾部 ， 是 帧 结束 分 隔 符 之 前 的 一 个 
间隔 ; 

RIFS (响应 帧 间 间 隔 ) : 它 是 等 待 目标 工作 站 响应 时 的 一 段 时 间 间 隔 。 

3) 长 PPDU: 它 包含 了 数据 帧 。 

图 5.11 给 出 了 HomePlug 1.0 和 Turbo 的 PLC 物理 帧 的 所 有 组 成 部 分 ， 在 图 
中 ， 还 有 一 个 包含 着 上 层 数据 的 长 帧 ， 用 于 划分 物理 媒介 中 的 帧 边界 的 帧 间 间 隔 ， 
以 及 用 来 管理 PLC 设备 响应 以 及 优化 通信 时 间 的 短 帧 。 
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图 5.11  HomePlugl. 0 物理 帧 的 元 素 


物理 层 的 长 帧 ， 被 称 作 PLCP PPDU (物理 层 通 用 协议 PPDU) ， 也 就 是 通过 物 
理 层 发 送 的 数据 块 。 这 些 长 帧 ， 也 被 称 作 长 的 PPDU， 包 括 6 个 部 分 : 前 导 、 帧 检 
验 、 帧 头 、 帧 主体 、 填 充 位 以 及 FCS 。 
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1) 位 于 SOF 中 的 帧 前 导 用 来 标注 MAC 帧 的 时 间 戳 。 

2) FC (WER) 是 用 来 检验 帧 的 。 帧 中 包含 有 4 个 OFDM 符号 ， 这 些 符号 具 
有 很 强 的 抗 传输 信道 噪声 能 力 并 且 使 用 了 Turbo 卷 积 码 。 这 种 码 被 广泛 用 于 Home- 
Plug AV 中 的 信号 处 理 。 这 4 个 符号 需 通 过 传输 信道 进行 传输 ， 从 而 使 接收 端 尽 可 
能 知道 链 路 状态 和 传输 数据 的 错误 情况 。 

3) 帧 头 包含 了 与 传输 速率 相关 的 不 同 信 息 ， 这 些 信息 根据 信号 质量 而 不 断 
变化 。 

4) 帧 主体 包含 了 来 自 MAC 层 的 数据 信息 。 这 一 信息 也 被 称 作 MPDU (MAC 
层 数据 单元 ) 。 

5) 当 有 用 数据 达 不 到 最 小 帧 的 大 小 时 ， 填 充 位 用 来 填充 这 个 帧 。 

6) FCS ( 帧 检验 序列 ) 用 来 检验 帧 主体 中 的 数据 的 完整 性 。 

当 没 有 优先 级 和 竞争 帧 头 时 ， 所 有 HomePlug 1. 0 帧 的 长 度 大 约 为 1.Sms， 包 含 
由 160 个 持续 时 间 为 1. 328ms 的 OFDM 符号 的 帧 主体 。 

图 5. 12 给 出 了 HomePlug 1. 0 和 Turbo 中 长 帧 的 各 个 要 素 。 这 种 长 帧 通常 包括 
3 部 分 : 帧 的 开始 ， 其 被 用 来 识别 网 络 中 的 长 帧 ;数据 (包含 上 层 数据 帧 主体 ) ; 
帧 的 结束 ， 用 来 识别 帧 的 结束 ， 从 而 告知 PLC 设备 可 以 发 送 下 一 帧 。 
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(Turbo 码 具有 较 强 的 抗 噪声 性 能 ) i CCS) 帧 检验 序列 | 
| MAC 时 间 | | PHY flf $0)! | ayei Arent) | 
o Y 传 输 块 填充 比特 (0) BUGRA 处理 时 间 ) 
— 变化 
25bit| 136bit 变化 长 度 KÆ | 8lbit 
7.5 个 特殊 的 | 4 个 4 个 
tl 符号 数目 可 变 15 hs OFDM 
符号 符号 
38.4 hs 
人 Jo X j 
yY n4 n4 
ELA ns 
帧 开始 | 数据 (包含 20~160 个 OFDM 符 号 ) oo 
DDT 72:48 块 一 般 由 20 或 40 个 OFDM 符 号 组 成 A 
(ROBO 模 式 为 40) 
T_frame PHY=0.072+1.328+0.0015+0.072=1.4715ms=1.5ms 
图 5.12  HomePlugl. O 的 长 帧 结构 
物理 帧 的 开始 分 隔 符 


开始 分 隔 符 包 括 两 部 分 ， 即 前 导 和 了 C ( 帧 检验 ) : 
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1) 前 导 包 括 了 帧 的 发 送 时 间 戳 。 

2) FC ( 帧 检验 ) 包括 几 个 部 分 : 竞争 检验 部 分 ， 用 来 检验 传输 帧 的 竞争 程 
BE. 记载 分 隔 符 的 类 型 部 分 ; 可 变 的 部 分 ， 这 一 部 分 包括 两 个 特别 重要 的 关于 PLC 
通信 的 内 容 (载波 列表 ， 它 存储 了 PLC 设备 之 间 的 链 路 状态 ;下 一 帧 大 小 信息 ) 
和 帧 检验 序列 部 分 。 在 最 后 一 部 分 中 使 用 了 CRC (循环 元 余 校 验 ) ， 用 来 检验 帧 的 
完整 性 ( 见 图 5. 13)。 

MOTA 数据 帧 结尾 


(C wW A * f T * 
| sr | — cor —jrap ser | » P [cr | 





am 





13 bit 8 bit 


帧 检验 序列 
变化 区 域 (SCT) 或 (FCS) 


循环 元 余 校 验 
(CRC) 








5 bit 13 bit 


数据 帧 的 大 小 
载波 列表 (40 个 OFDM 符 号 的 块 


索引 数 以 及 20 个 OFDM 符 号 
的 块 数 ) 





图 5.13 物理 帧 


物理 的 数据 主体 

物理 帧 的 数据 主体 情况 如 图 5. 14 所 示 。 它 包括 封装 在 PPDU 中 的 MDPU, 3x 
种 MPDU 包括 EB (数据 块 首 ) PAD (填充 位 ) 〈 当 数据 不 能 完全 填充 数据 部 分 
时 ) 和 SCB (比特 检验 序列 ) 三 部 分 。SCB JH ICV (完整 性 检验 值 ) 来 检验 数据 
主体 的 完整 性 。 

物理 帧 的 结束 分 隔 符 

物理 帧 以 结束 分 隔 符 结束 ， 其 包括 前 导 和 帧 检验 部 分 。 

帧 检验 部 分 包括 4 个 部 分 (ILEI 5. 15) : 

1) 竞争 校 验 ， 用 来 检验 帧 间 竞 争 的 时 长 状态 。 

2) 分 隔 符号 类 型 ， 指 定 分 隔 符 是 在 帧 头 还 是 在 帧 尾 。 

3) 与 这 个 分 隔 符 相 关 的 特定 变量 ， 其 包括 PLC 站 的 优先 级 状态 (用 CAP S 
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图 5.14 物理 帧 数据 结构 


帧 开始 数据 帧 结尾 












1 bit 3 bit 13 bit 8 bit 
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竞争 检验 “| ”分 隔 符 号 类 型 变化 区 域 ci du 


_ 信 道 接 入 等 级 


突 发 信号 时 使 用 —---- CAP 





图 5.15 物理 帧 的 尾 4 


数 表明 ) 。 
4) FCS， 它 使 用 了 16bit 的 CRC， 用 于 确认 帧 的 完整 性 。FCS dioi rmi A i 
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主体 中 都 有 。FCS 中 使 用 的 技术 在 链 路 上 的 帧 传输 主流 标准 中 很 常见 。 


5.3 MAC 层 帧 





MAC (媒体 接 入 控制 ) 层 帧 ， 位 于 物理 层 的 上 方 ,并且 有 一 条 链 路 通 向 
上 层 。 

正如 前 文 所 述 ，PLC 技术 被 看 作 是 一 个 MAC 层 的 封装 技术 ， 因 为 MPDU 帧 
被 封装 在 长 PPDUs 中 。 同 样 ， 所 有 源 于 MAC 层 之 上 的 数据 都 被 封装 于 MAC ti 
之 中 。 
5.3.1 MAC HomePlug 1. 0 iji 


HomePlug 1. 0 中， 封装 好 的 IEEE802. 3 或 MPDU (MAC 协议 数据 单元 ) Wifi 
于 PLC 帧 的 帧 主体 之 中 ， 并 且 位 于 起 始 和 结束 分 隔 符 之 间 。 

在 以 太 网 中 ， 以 太 网 HomePlug 1. 0 帧 容易 被 识别 ， 因 为 对 于 所 有 帧 ， 十 六 进 
制 的 0x887b 值 被 记录 在 MAC ETHERTYPE 的 帧 类 型 域 中 。 使 用 这 个 参数 专门 为 
PLC 技术 在 数据 链 路 层 中 创造 各 类 应 用 。 在 HomePlug AV 情况 下 ，ETHERTYPE 域 
的 值 为 0x88el 。 

除了 72bit 的 加 密 检 验 之 外 ， 帧 的 数据 主体 用 网 络 中 不 同 PLC 站 间 交 换 的 NEK 
(网 络 密 钥 ) 进行 加 密 。 

MPDU 构成 了 服务 块 (BS)。 如 果 BS 超过 了 MAC 帧 的 限制 值 (1500B), 

被 发 送 工作 站 分 割 成 几 个 序列 发 往 接收 工作 站 。 
MPDU 分 割 成 的 每 一 个 部 分 都 被 编号 ， 并 且 可 被 接收 工作 站 按照 顺序 重新 组 合 


5.3.2 MAC 帧 头 格式 


MAC 帧 以 一 个 非常 复杂 的 帧 头 开始 ， 它 包括 3 个 部 分 ， 总 长 为 17B (IE 
5.16), 

块 检 验 部 分 

帧 头 的 第 一 部 分 包括 40bit， 并 且 它 被 分 割 成 8 个 子 部 分 。 这 部 分 的 目的 是 为 
了 传输 MAC 层 需要 的 检验 信息 。 

图 5. 16 给 出 了 帧 检验 部 分 及 其 子 部 分 的 情况 。 不 同 子 部 分 的 用 途 如 下 : 

1) 协议 版 本 。 定 义 了 所 使 用 协议 。 这 个 数值 是 保留 字 ， 只 在 标准 演进 的 时 候 
使 用 。 

2) 桥接 。 它 表明 这 个 PLC 工作 站 传输 数据 是 否 处 于 桥接 状态 ， 它 还 可 以 为 那 
些 发 往 其 他 网 络 工作 站 的 帧 起 到 接力 的 功用 。 
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图 5.16  HomePlugl. 0 的 MAC 帧 头 


3) MCF (多 播 标 识 )。 它 表明 这 个 帧 是 否 以 多 播 的 模式 发 送 ， 如 果 这 个 数值 
Jy Obl, ， 则 帧 的 发 送 为 广播 模式 。 

4) CAP (信道 接 入 优先 级 ) 。 和 PLC 网 络 其 他 站 点 相 比 ， 发 送 工作 站 优先 级 
的 复 用 。 

5) 段 长 度 。 用 来 给 出 传输 段 的 数据 长 度 。 

6) LSF ( 末 上 段 标识 )。 如 果 值 被 设 为 0bl1， 这 个 段 就 是 最 后 一 个 段 。 

7) 段 数目 。 记 载 了 不 同 的 BS 顺序 。 

8) 段 序列 编号 。 这 个 编号 默认 值 为 0， 并 且 被 分 配给 每 个 帧 。 对 于 所 有 已 经 
传输 的 帧 ， 这 个 数值 以 1 为 步 进 增加 。 如 果 帧 被 分 割 ， 则 这 个 帧 的 所 有 有 段 都 有 相同 
的 序列 号 。 

地 址 域 

在 HomePlug 中 ， 所 有 地 址 域 有 6B I, fI IEEE 802.3 标准 中 定义 的 地 址 相同 。 

48bit 地 址 包括 以 下 4 个 部 分 : 

1) 个 人 /组 (IAG)， 首 个 bit 表示 地 址 是 个 人 地 址 (1) 还 是 组 地 址 (0) 。 
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2) 通用 /本 地 的 (U/L), 58 —^ bit 表示 地 址 为 本 地 地 址 (1) 还 是 通用 地 址 
(0) 。 如 果 是 本 地 地 址 ， 那 么 接 下 来 46bit 也 被 定 为 本 地 的 。 

3) 统一 组 织 的 识别 器 。 在 IG 和 U/L bit 后 面 ， 与 IEEE 分 配 的 22bit 数 一 样 。 

4) 序列 号 。 最 后 3B， 即 24bit， 通 常 是 由 厂家 定义 的 序列 号 。 


十 六 进 制 格式 

通常 MAC 地 址 用 十 六 进 制 表示 ， 比 二 进 制 更 好 。 

MAC 地 址 由 两 个 不 同 的 地 址 组 成 : 个 人 地 址 ， 赋 予 网 络 中 单个 站 的 地 址 ; 以 
及 组 地 址 ， 指 配给 网 络 中 多 个 站 的 地 址 。 在 后 面 情况 中 ，MAC 地 址 代表 一 组 地 址 。 

有 两 种 形式 的 组 地 址 : 

1) 广播 地 址 : 这 是 一 种 网 络 中 的 工作 站 都 包含 的 组 地 址 。 使 用 广播 地 址 可 以 
将 信息 发 送 到 所 有 网 络 中 的 工作 站 。 广 播 地 址 总 是 48bit 的 格式 。 所 有 bit 被 设 
为 1。 

2) 多 播 地 址 : 与 广播 地 址 相似 ， 这 一 地 址 为 一 群 工作 站 所 共有 ， 只 不 过 数量 
上 更 为 有 限 。 这 种 地 址 的 首 24bit (48bit MAC 地 址 中 的 首 24bit) 均 为 01: 00; 5E 
(十 六 进 制 ) 。 

类 似 地 ，HomePlug 中 IEEE 802. 3MAC 帧 包括 如 下 两 个 地 址 域 ; 

1) DA (目标 地 址 ) 。 帧 或 段 传输 的 目的 地 。DA 地 址 可 以 是 个 人 地 址 也 可 以 
是 组 地 址 。 

2) SA ( 源 地 址 ) 。 传 输 过 来 的 帧 或 段 的 源 地 址 。SA 地 址 总 是 个 人 地 址 。 


5.3.3 ”加密 的 MAC 帧 的 格式 


IEEE802. 3 标准 使 得 帧 可 以 通过 电力 线 媒 质 加 密 ， 从 而 保证 非法 用 户 无 法 破解 
言 息 。 

在 实际 中 ， 如 图 5. 17 所 示 ， 一 个 帧 一 般 仅 仅 部 分 加 密 。 帧 采用 如 下 两 种 方式 
进行 加 密 : 

1) IV (WARE), RARE bit 的 初始 化 矢量 与 一 批 用 于 解密 帧 的 重要 
数据 相连 接 ， 每 次 使 用 后 被 重新 初始 化 。IV 和 数据 的 结合 产生 了 独一无二 的 
密 钥 。 

2) EKS ( 密 钥 选择 ) 。 用 来 恢复 信息 以 便 解 密 帧 内 容 。 


5.3.4 控制 和 管理 帧 格式 


控制 和 管理 帧 的 目的 是 向 那些 网 络 单元 发 送 监管 信息 和 命令 ， 使 它们 工作 。 
如 图 5. 18 所 示 ， 源 工作 站 需要 关于 帧 长 和 帧 响应 的 信息 ， 从 而 管理 和 控制 帧 
(参见 第 3 章 ) 。 
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一 些 生 产 商 的 PLC 产品 设计 了 特殊 的 MAC 层 ， 因 此 管理 和 控制 网 络 更 加 
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图 5.18 PLC 帧 的 控制 管理 域 
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本 书 的 第 1 部 分 介绍 了 PLC 网 络 的 结构 ， 从 理论 的 角度 解释 了 它们 如 何 运行 。 
本 书 的 第 2 部 分 将 着 眼 于 实际 应 用 ， 详 细 令 述 安装 这 种 网 络 时 所 需 遵循 的 规则 ， 重 
点 在 于 这 种 新 应 用 基于 电力 网 实现 数据 广播 的 概念 ， 以 及 在 电力 网 上 的 制约 、 选 
择 、 安 装 和 设备 配置 。 

PLC 网 络 的 简化 和 实用 性 意味 着 它 能 够 快速 发 展 ， 并 且 能 够 适应 PLC 技术 的 
新 版 本 ， 开 拓 新 的 应 用 。 在 不 久 的 将 来 ， 适 应 PLC 的 IEEET901 me 

从 应 用 的 观点 看 ，PLC 网 络 不 会 带 来 巨大 的 技术 变革 ， 而 是 应 用 在 一 些 普 通 的 

场景 之 中 ， 例 如 音频 和 视频 等 。 不 过 ， 使 用 电力 网 络 传输 高 速率 数据 会 带 来 意 想 不 
到 的 应 用 ， 如 在 机 动车 上 传输 数据 或 者 用 PLC 作为 Wi-Fi 网 络 的 骨干 网 。 

我 们 仍然 处 于 这 些 新 技术 的 早期 阶段 。 毫 无 疑问 ， 随 着 时 间 的 推移 ， 这 些 技 
术 应 用 将 向 用 户 友好 、 简 化 方向 演进 ， 并 将 综合 更 多 特殊 功能 ， 逐 渐 引 起 用 户 的 
关注 。 

虽然 PLC 的 原理 粗 看 上 去 比较 简单 ， 但 如 果 关 注 到 它 的 细节 ， 情况 就 有 所 
不 同 了 。 在 电学 方面 ， 关 注 电 力 网 络 拓扑 结构 和 接口 在 安装 PLC 网 络 时 是 很 重 
要 的 。 另 外 ， 区 分 可 用 吞吐 量 和 理论 速率 的 概念 也 是 非常 重要 的 。 这 种 速率 与 网 
络 传输 速率 有 关 。 由 于 不 同 层 的 网 络 协议 所 应 用 机 制 的 不 同 导致 了 可 用 速率 相对 
较 低 (物理 、 数 据 链 路 、 网 络 、 传 输 等 ) 。 这 些 机 制 在 第 3 章 和 第 5 章 已 经 细致 
讨论 了 

在 过 去 的 数 年 ，PLC 网 络 的 基础 设备 高 速 演进 。 最 初 ， 以 笨重 的 台式 机 产品 形 
式 出 现 的 终端 不 能 满足 用 户 的 需求 。 现 在 ,设备 有 各 种 多 个 接口 和 许多 完整 的 网 络 
功能 (路 由 器 、 调 制 解 调 器 、Wi- 址 接 人 点 和 交换 机 等 ) ， 并 且 用 户 已 经 习惯 的 传 
统 配置 方式 也 可 以 使 用 。 

配置 Wi-Fi 网 络 是 从 配置 终端 和 相应 的 PLC 适配器 开始 的 。 本 部 分 将 详细 令 
述 在 Windows XP, Linux, FreeBSD 操作 系统 中 如 何 进 行 配置 ， 一 旦 终端 被 配置 ， 
就 会 启动 安装 。 在 此 阶段 ， 还 需要 考虑 电力 网 络 拓扑 结构 、 安 全 性 和 性 能 等 方面 的 
AR, 
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本 部 分 的 各 章 将 逐步 介绍 需要 注意 的 事项 以 及 配置 的 步骤 ， 读 者 在 阅读 完 本 部 
分 的 各 章 内 容 后 ， 可 以 在 不 需要 协助 的 情况 下 最 恰当 地 安装 和 配置 网 络 。 

介绍 完 本 部 分 之 后 ， 本 书 的 内 容 也 就 全 部 介绍 完了 。 在 本 书 的 最 后 ， 我 们 
将 介绍 PLC 网 络 未 来 的 标准 化 趋势 。 我 们 相信 在 不 久 的 将 来 ，PLC 网 络 将 会 成 
为 家 庭 环境 和 专业 环境 下 的 一 个 基础 的 网 络 组 成 部 分 ， 并 将 进一步 提升 家 居 自 
动 化 水 平 。 这 里 所 说 的 家 居 自 动 化 水 平 是 基于 在 房间 或 者 建筑 物 内 的 数据 


交换 。 
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一 些 前 瞻 性 研究 显示 ， 数 年 后 ，90% 的 网 络 终端 将 不 是 计算 机 。 这 一 前 景 还 表 
明 ， 一 些 领域 (如 工业 、 医 院 、 家 庭 自动 化 、 电 子 、 数 字 艺 术 等 ) 的 任何 类 型 的 
电气 和 电子 设备 ， 将 配备 RJ-45 网 络 接口 来 连接 本 地 以 太 网 。 

可 以 看 到 ， 最 近 一 些 年 网 络 上 已 有 的 两 个 主要 标准 一 一 以 太 网 和 TP. 的 优势 。 
从 这 些 情 况 来 看 ， 我 们 可 以 有 理由 认为 设备 之 间 的 通信 网 络 将 主要 通过 最 方便 、 最 
可 靠 的 通信 介质 来 解决 。 从 这 一 点 来 看 ，PLC 无 疑 将 成 为 拓展 电力 网 络 (插座 网 
络 和 光 网 络 等 ) 应 用 的 主角 ， 赋 予 不 同 的 设备 各 式 各 样 的 最 新 的 网 络 通 信 的 功能 。 

在 网 络 世 界 ，PLC 网 络 带 来 了 一 些 新 的 亮点 。 最 主要 的 亮点 莫 过 于 操作 的 便 损 
性 。 因 为 用 户 通 过 建筑 物 的 插座 就 可 以 建立 一 个 计算 机 网 络 。 

安装 好 网 络 之 后 ， 就 可 以 为 实时 的 多 媒体 应 用 提供 足够 的 数据 传输 速率 。 除 此 
之 外 ， 它 能 作为 Wi-Fi 网 络 的 骨干 。PLC 网 络 可 以 很 好 地 完善 Wi-Fi， 使 它 能 扩大 
其 覆盖 范围 并 且 为 其 提供 更 好 的 技术 支持 。 
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6.1 声音、 视频 和 多 媒体 





声音 和 视频 是 实时 应 用 ， 在 异步 传输 网 络 (比如 PLC) 中 是 不 容易 实现 的 。 
然而 ， 作 为 电话 应 用 网 络 的 拓展 ， 它 们 可 能 成 为 这 些 网 络 未 来 的 组 成 部 分 。 

传统 电话 是 围绕 PABX 分 布 的 ， 不 过 从 2005 年 开始 ，PABX 连接 到 电话 机 的 
配 电线 路 开始 被 PLC 环境 下 的 IP 电话 (Telephony over IP) 取代 。 现 在 ， 自 从 2007 
年 初 ，PLC 网 络 已 经 成 为 广播 电视 传输 信道 ， 并 且 还 能 够 在 用 户 间 实 现 视频 会 议 。 
作为 多 媒体 应 用 ，PLC 迅速 成 为 相当 数量 公司 的 选择 。 


6.1.1 PLC 电话 


传输 速率 不 是 传输 电话 语音 时 的 主要 问题 ， 因 为 速率 低 到 5. 6kbit/s 都 可 以 ， 
PLC 网 络 支 持 这 一 速率 还 是 绰绰有余 的 。 

另 一 方面 ， 因 为 电话 应 用 是 互动 的 ， 在 信息 由 一 个 使 用 者 发 送 ， 接 收 者 接收 的 
时 候 延 迟 一 定 不 能 超过 300ms。 如 果 它 是 一 个 对 称 网 络 ,， 来回 的 最 大 时 间 一 定 不 能 
超过 300ms ， 因 为 这 是 人 们 可 接受 的 最 大 时 延 数值 。 

当 传 输电 话语 音 的 时 候 ， 同 步 是 第 二 个 制约 。 信 息 必须 在 精确 的 时 间 内 准确 、 
有 效 地 送 达 接收 者 。 特 别 是 源 于 数字 化 采样 的 字 节 必须 在 完全 确定 的 同步 时 间 内 传 
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送 。 例 如 ， 如 果 压 缩 生成 了 一 个 8kbit/s 的 流 ， 这 涉及 每 微 秒 同步 。 因 此 ，1B 的 数 
据 必 须 在 1ps 传送 到 接收 者 。 如 果 语 音 没 有 压缩 ， 一 个 6Akbit/s 的 信道 每 125 ps 同 
步 一 次 。 

PLC 电话 的 第 三 个 主要 特征 是 VoIP. (基于 IP 的 语音 通信 ) 技术 的 使 用 。 语 音 
FHE P 数据 包 中 传递 ， 并 与 传送 其 他 应 用 程序 的 数据 包 同 时 使 用 网 络 资源 。 
此 ， 基 于 PLC 的 电话 通过 IP 融入 了 传统 的 PP iSt (Speech over IP) 的 框架 。 

图 6. 1 说 明了 远程 电话 方面 的 同步 制约 。 尽 管 发 送 者 有 规律 地 发 送 数据 包 ， 但 
是 它们 是 在 不 等 的 间隔 内 接收 的 。 因 此 ， 想 在 精确 时 间 传 递 语音 字 节 ， 对 于 接收 者 
是 十 分 困难 的 。 因 为 通过 了 PLC 网 络 传输 所 以 数据 接收 就 没有 规律 ， 语 音 数 据 包 
将 随机 抵达 。 











ND 
最 大 150 ms (A 


图 6.1 电话 通信 和 制约 








接 入 方法 是 用 来 获得 权限 ， 从 而 将 数据 传送 到 接 入 点 ，CSMAACA (载波 侦 听 
多 路 访问 /冲突 避免 ) 机 制 随机 使 用 PLC 网 络 。 除 此 之 外 ， 为 了 到 达 接 收 端 ， 数 据 
包 必 须 通过 更 广泛 的 网 络 ， 并 且 随 机 通过 中 间 传 输 节 点 。 

语音 打包 和 解 包 

假设 语音 被 压缩 成 8kbit/s， 这 是 基于 IP 环境 的 最 通常 的 语音 标准 。 

电话 字 节 必须 被 打包 成 为 IP 包 ,为 了 在 电力 网 络 中 传输 ， 这 个 IP 包 封 装 
至 一 个 以 太 网 帧 ， 准 确 地 讲 ， 是 将 其 封装 如 一 个 PLC 帧 ， 以 便 在 电力 网 络 上 
传输 。 
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对 于 8kbit/s 的 速度 ， 每 Ims 同步 一 次 。 如 果 N 代表 能 在 PLC 中 使 用 的 字 节 
数 ， 那 么 整个 打包 时 长 ?为 N 个 lms。 因 为 PLC 帧 的 最 小 长 度 是 64B， 因 此 打包 需 
要 64ms。 

解 包工 作 是 在 打包 工作 进行 的 同时 开展 的 ， 所 以 实际 上 并 不 需要 额外 的 时 间 。 
这 样 一 来 ， 打 包 一 解 包 需 要 的 时 间 至 少 为 64ms。 事 实 上 ， 现 在 的 趋势 是 考虑 打 
包 一 解 包 等 待 时 间 这 一 因素 ， 增 加 对 打包 和 解 包 耗 时 的 预 估 。 

64ms 时 间 在 150ms 出 口 路 径 情况 下 是 可 接受 的 。 然 而 ， 如 果 封 包 必须 通过 网 
络 而 不 是 PLC 网 络 ， 或 者 如 果 打 包 一 解 包 太 慢 ，64ms 这 一 数值 就 显得 太 高 了 。 这 
就 是 为 什么 语音 包 仅 为 11B， 且 剩余 的 部 分 字 节 通过 填充 字 节 达到 最 小 帧 尺寸 。 对 
这 16B 的 打包 一 解 包 时 间 大 约 仍 保持 在 16ms。 





























实际 速率 

事实 上 ， 网 络 中 的 实际 速率 远 远 高 于 8kbit/s， 因 为 数据 封包 有 包头 和 填充 字 
节 之 类 的 附加 信息 。 我 们 认为 使 用 IPv4 标准 并 被 封装 成 以 太 网 帧 ， 一 个 基于 PLC 
网 络 或 者 其 他 封包 传递 网 络 的 实际 数据 速度 大 约 是 60 — 70kbit/s 

如 果 使 用 IPv6 标准 ， 管 理 领 域 甚至 更 大 ， 这 时 一 个 语音 信道 将 会 超过 100kbit/s。 

编码 一 解码 器 〈 简称 编 解 码 器 ) 对 模拟 信号 数字 化 的 时 间 以 及 数字 信号 模 
拟 化 的 时 间 大 约 为 5ms。 因 此 ， 编 码 、 解 码 和 打包 一 解 包 共 需要 26ms。 总 的 可 
用 传输 时 长 将 变 成 124ms (正如 本 节 开 始 介绍 的 ， 最 大 传送 时 间 是 150ms， 减 
去 26ms 各 种 各 样 的 时 间 )。 这 个 传输 时 长 包含 了 MAC 接 入 到 PLC 网 络 的 
部 分 。 

转 接 时 间 

在 PLC 中 ， 接 人 电力 线 介质 所 需要 的 等 待 时 间 可 能 会 比较 长 。 例 如 ， 如 果 5 
个 客户 通过 使 用 1500B 帧 连接 到 相同 的 电力 网 络 ， 并 且 整 合 有 关 的 CSMA/CA BEA 
时 间 ， 等 待 时 间 大 约 为 10ms 甚至 更 多 。 如 果 假 定 电话 的 接听 者 是 连接 到 PLC 网 络 
的 同一 公司 的 另 一 位 雇员 ， 那 么 接 和 人 网络 的 时 间 还 需要 再 增加 大 约 10ms。 

假定 话 务 量 高 但 是 没有 发 生 碰 撞 ， 那 么 总 的 转 接 时 间 仍 然 大 约 为 100ms。 这 个 
转 接 时 间 使 得 在 PLC 网 络 上 传输 电话 语音 成 为 可 能 。 

随 着 HomePlug AV 标准 及 其 竞争 者 的 发 展 ( 由 于 当前 这 一 代 PLC 不 能 管理 优 
先 级 ) ， 其 他 用 户 的 数据 封包 也 有 着 同样 的 优先 级 ， 即 便 它们 传送 的 数据 不 是 最 急 
需 的 。 例 如 ， 一 个 客户 工作 在 一 个 点 对 点 (P2P) 的 应 用 上 ， 并 且 正 在 续 传 一 个 几 
个 GB 的 视频 文件 的 数据 封包 可 以 在 一 个 电话 用 户 数据 封包 之 前 传播 。 这 是 为 什么 
对 当前 的 PLC 技术 需要 采取 强力 措施 制约 用 户 数量 或 者 空 着 总 的 话 务 量 。 下 一 代 














© 8kbit/s 相当 于 IKB/s 或 1B/ms, 若 每 毫秒 同步 一 次 ， 那么 打包 N B 需要 耗 N ms, 
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HomePlug AV 的 PLC 将 有 能 力 管理 电话 和 视频 包 的 优先 级 ， 以 确保 基于 该 数据 网 
络 上 的 业务 质量 。 

如 果 用 户 数量 超过 10 ， 或 者 有 用 传输 速率 超过 5Mbits， 此 时 则 不 能 保证 
利用 HomePlug 1. 0 PLC 网 络 传 输电 话语 音 的 可 靠 性 ， 也 就 是 达 不 到 必要 的 服 
务 质 量 (QoS ) 。 在 这 种 情况 下 ， 必 须 使 用 另 一 个 技术 对 电话 语音 包 指 定 优 
先 权 。 

E IP& 

就 目前 来 说 ， 可 以 采用 两 种 解决 方案 来 区 分 PLC 上 通过 的 封包 。 

1) 了 协议 层 的 IP 包 控制 技术 。 在 这 种 情况 下 ，PLC 网 络 管理 者 (管理 单元 ) 
在 接收 工作 站 ， 和 暂缓 那些 不 具备 优先 级 的 封包 的 确认 信息 的 传人 ， 这 样 一 来 这 些 数 
据 流 将 维持 在 一 个 低 星 级 的 状态 ， 发 送 者 只 能 发 送 少数 几 个 封包 ， 且 必须 等 待 进 一 
步 的 传输 确认 。 

2) 使 用 HomePlug AV 标准 ， 该 标准 在 2007 年 发 布 。 这 个 标准 在 MAC 层 决 定 
优先 级 。 在 这 种 情况 下 ， 给 电话 业务 指派 最 高 优先 级 是 足够 的 。 

第 二 种 解决 方案 显然 是 最 好 的 ， 因 为 它 能 应 用 在 结构 的 最 底层 并 且 明 显 地 有 利 
于 电话 语音 流 。 男 一 种 解决 方案 更 加 智能 一 些 ， 因 为 它 包 含 优先 级 控制 ， 不 用 去 顾 
及 具备 优先 级 的 语音 客户 的 实际 带宽 要 求 。 

图 6. 2 示意 性 地 给 出 了 除了 从 一 个 终端 到 另 一 个 终端 的 语音 通信 之 外 的 PLC 
网 络 应 用 (及 其 相应 组 件 ) ， 这 些 应 用 都 在 同样 一 个 PLC 网 络 中 。 












































ime 公共 电话 
LI 交换 网 络 


PABX IP 














图 6.2 通过 PLC 数字 语音 流连 接 的 设备 








在 通过 输出 PLC 网 络 后 ， 语 音 数据 流 在 一 个 固定 IP 网 络 中 传输 ， 这 个 网 络 可 
能 是 一 个 运营 商 网 络 。 然 后 ， 在 进入 传统 的 电话 设施 之 前 ， 通 过 一 个 专用 网 关 
(PABX IP) 。 这 个 网 关 把 IP 地 址 转换 成 电话 地 址 ， 并 且 执 行 必要 编码 转换 工作 ， 
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转换 成 一 个 6Akbit/s 压缩 数据 的 语音 数据 流 。 

Asterisk 软件 常用 于 创建 一 个 IPBX (PABX) ， 由 它 在 服务 层 管理 本 地 IP 呼叫 
和 流向 STN (电话 交换 网 ) 的 呼叫 。 

高 保 真 电话 

PLC 用 来 传送 比 传统 电话 语音 更 高 质量 的 语音 。 事 实 上 ， 因 为 PLC 在 传输 速 
率 上 没有 制约 ， 所 以 提供 较 大 的 带宽 从 而 传输 高 保 真 (Hi-Fi) 语音 或 者 近似 高 保 
真 的 语音 。 

假定 你 将 SI2kbivs 的 语音 压缩 成 64kbit/s。 传 输 64B 的 语音 数据 ， 只 需要 
8ms, 一 般 地 ，IP 封包 流 的 传输 速率 和 以 前 相同 ,但 是 这 个 封包 没有 填充 ( pad- 
ding) 字 节 ， 也 就 是 说 它 仅仅 包含 有 用 字 节 。 因 此 ， 以 同样 的 实际 传输 速率 就 可 以 
传输 更 高 质量 的 语音 。 

不 过 ， 这 一 技术 的 应 用 并 不 广泛 ， 其 原因 是 电话 机 并 不 都 兼容 高 保 真 语音 
信息 。 这 一 兼容 性 能 通过 使 用 一 个 有 声卡 的 微机 解决 。 不 垃 的 是 ， 这 个 解决 方 
案 被 证 明 是 不 完善 的 ， 因 为 市 场 上 的 声卡 速度 非常 慢 并 且 要 求 大 约 50ms 的 处 
理 时 间 。 当 不 得 不 使 用 两 个 装置 (发 送 者 和 接收 者 ) 时 ,传输 时 间 是 不 可 接 
受 的 。 

无 论 如 何 ， 这 一 实例 表明 基于 PLC 的 IP 语音 业务 是 具有 更 高 质量 的 。 

视频 

视频 是 PLC 网 络 的 另 一 个 应 用 ， 并 且 它 在 未 来 会 大 放 异 彩 。 这 一 应 用 特别 需 
要 在 一 个 高 传输 速率 的 PLC 环境 下 实现 接 人 。 

目前 ，( 视频 传输 ) 时 间 上 的 制约 或 多 或 少 都 是 存在 的 ， 这 一 问题 是 视频 应 用 
需要 考虑 的 。 下 面 主 要 研究 两 个 场景 ， 视 频 流 和 视频 会 议 。 

视频 流 

对 于 没有 回 传 信道 的 视频 流 (譬如 视频 点 播 即 VoD 和 电视 ) ， 视 频 流 从 节目 源 
发 送 到 该 视频 显示 在 屏幕 上 需要 耗费 相当 长 的 时 间 ， 这 个 时 间 长 度 大 约 为 秒 级 ， 甚 
至 达到 15s。 在 观看 者 看 到 图 像 之 前 ,他 (她 ) 没有 必要 关心 视频 源 是 否 正常 
工作 。 

这 些 应 用 最 主要 的 制约 就 是 在 视频 开始 前 的 等 待 时 间 。 就 算是 在 接收 端 重新 进 
行 同步 ， 等 待 应 用 程序 自我 初始 化 的 耗 时 也 令 人 十 分 反感 。 数 据 流 之 所 以 在 展示 给 
用 户 之 前 停顿 一 下 ， 是 为 了 让 接收 机 的 内 存 中 缓存 足够 的 数据 封包 ， 以 防 用 户 在 使 
用 数据 包 时 产生 中 断 。 图 6. 3 说 明了 这 种 制约 。 

视频 可 为 数字 化 的 模拟 信号 (被 压缩 ) 或 者 来 自 经 压缩 的 数字 信和 号。 这 些 信 
号 被 大 大 压缩 ， 且 需要 更 高 的 传输 速率 。 传 输 速率 的 具体 数值 取决 于 网 络 的 能 力 以 
及 发 送 端 和 接收 端的 计算 能 

传输 速率 越 高 并 且 压 缩 率 越 小 ， 图 像 质量 就 越 好 。 在 传送 视频 图 像 中 ， 对 传输 
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视频 服务 器 

因特网 
L 1L ] 
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图 6.3 PLC 网 络 上 的 视频 应 用 





速率 的 要 求 是 一 个 重要 因素 。 只 要 网 络 不 饱和 ， 这 个 因素 不 是 PLC 网 络 的 主要 问 
题 。 让 我 们 首先 分 析 传 输 一 个 视频 信道 的 必要 传输 速率 。 

传送 视频 的 必要 的 传输 速率 

视频 设备 主要 使 用 最 新 的 MPEG 标准 ，DVB (数字 视频 广播 ) 也 已 经 被 广泛 
应 用 。 
MPEG 使 用 了 帧 内 和 帧 间 压 缩 算法 。 其 传输 速率 可 以 降 至 1. 5Mbivs, JF H. 5 
原始 图 像 相 比 ， 压 缩 质量 损失 很 小 。 采 用 大 约 4Mbit/s 传输 速率 的 MPEG-2 技术 改 
善 了 图 像 质量 。 条 件 允 许 的 话 ， 可 以 考虑 采用 MPEG-4 标准 ， 应 用 更 高 的 压缩 比 ， 
并 且 增 加 用 于 在 另 一 端 重 现 图 像 的 必要 的 某 些 元 素 。 

广播 电视 传播 的 难点 在 于 其 传输 速率 并 不 固定 ， 并 且 必 须 进行 自行 调整 以 适应 
传输 网 络 。 根 据 时 间 和 介质 中 可 用 的 资源 ， 算 法 或 多 或 少 要 压缩 信息 。 如 果 网 络 几 
平 完 全 可 用 ， 图 像 质量 能 够 提高 不 少 。 反 之 ， 若 网 络 被 来 自 于 不 同 数据 源 的 其 他 混 
合 信息 所 充斥 ， 就 必须 考虑 降低 视频 传输 的 等 级 ， 当 然 这 必须 满足 用 户 端 的 QoS 
需求 。 为 了 充分 优化 该 应 用 传输 ， 必 须 有 一 个 控制 机 制 。 

为 了 满足 使 用 者 的 节目 质量 的 需求 ， 高 清 数字 电视 (HDDTV) 大 约 需 要 5 ~ 
10Mbit/s 的 传输 速率 。5Mbit/s 传输 速率 太 大 了 ， 对 HomePlug 1. 0 和 Turbo 网 络 而 
言 ， 支 持 这 样 的 速率 存在 困难 。 如 果 使 用 HomePlug AV (40Mbit/s)， 同 时 只 能 有 
两 个 用 户 能 使 用 这 项 服务 。 

虽然 HDDTV 可 以 在 PLC 网 络 上 传输 ,但 是 最 大 用 户 数量 不 能 超过 10 个 。 

传输 负荷 (能 力 ) 问题 

PLC 网 络 必须 有 能 力 提供 连接 ， 使 视频 应 用 使 用 最 优 传输 速率 ， 这 个 传输 速率 
能 确保 一 个 可 接受 的 服务 质量 。 

我 们 首先 看 一 下 负荷 量 问题 带 来 的 困难 。 对 电话 语音 没有 问题 ， 是 语音 因 
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为 一 旦 被 压缩 ， 其 数据 流 的 传输 速率 是 8kbit/s， 甚 至 是 5. 6kbit/s。 与 此 相对 ， 
对 一 个 MPEG-2 电视 质量 图 像 而 言 ， 负 和 荷 量 要求 在 2 ~ 8Mbit/s 之 间 。 对 
MPEG-4， 这 一 要 求 下 降 到 1Mbit/s。 也 就 是 说 ,不管 怎么 样 ， 当 前 对 能 力 的 要 
求 都 在 2Mbit/s 左右 。 如 果 通 过 降低 视频 的 质量 ,那么 这 个 值 有 望 下 降 至 几 百 
kbit/s, 

对 视频 的 播放 质量 ， 如 果 HomePlug 1. 0 网 络 的 传输 速率 不 足 ， 那 么 HomePlug 
Turbo 网 络 或 者 HomePlug AV 网 络 的 传输 速率 应 该 满足 。 因 为 对 后 两 种 网 络 而 言 ， 
其 提供 的 有 用 传输 速率 大 约 是 10Mbiv/s 和 40Mbit/s， 这 一 数值 已 经 粗略 地 估计 了 
自己 的 数据 流 和 其 他 应 网 络 应 用 的 数据 流 。 

与 语音 传输 类 似 ， 可 以 采用 优先 级 分 类 技术 ， 给 数据 流 的 传输 定义 较 高 的 优先 
级 。 在 这 种 情况 下 ， 通 过 使 用 HomePlug Turbo 和 AV 网 络 就 不 会 在 有 传输 速率 的 
问题 。 

如 果 网 络 负 荷 容 量 充 足 ， 且 用 户 的 数目 远 远 小 于 所 需 的 负荷 量 ， 或 者 实施 优先 
级 分 类 ， 那 么 要 解决 第 二 个 问题 就 是 关注 对 字 节 再 同步 导致 的 延迟 的 处 理 。 这 就 是 
为 什么 延 时 大 约 是 几 秒 ， 其 至 是 几 十 秒 也 是 必要 的 。 这 种 情况 下 ， 一旦 视频 流 的 开 
始 使 用 时 ， 最 初 的 图 像 只 有 在 这 个 延迟 之 后 才 出 现 。 


6.1.2 图 像 会 议 与 视频 会 议 


图 像 会 议和 视频 会 议 应 用 于 人 际 互动 ， 并 要 求 有 150ms 的 时 延 。 正 如 前 面 所 
介绍 的 ， 必 须 研 究 数 据 再 同步 过 程 ， 以 便 将 应 用 数据 重组 并 同步 到 接收 机 。 基 于 这 
个 目的 ， 服 务 质量 (QoS) 就 与 应 用 数据 的 传输 息 奶 相关 了 o 

这 两 种 应 用 类 型 的 不 同 ， 源 自 于 广播 图 像 质量 的 不 同 。 

在 图 像 会 议 中 ， 由 于 每 秒 的 图 像 数 量 比 正 常 水 平 低 ， 因 此 图 像 可 以 是 黑白 色 以 
及 忽 动 忽 停 的 。 这 些 应 用 可 以 使 用 较 低 分 辩 率 的 屏幕 从 而 降低 传输 速率 。 这 也 就 需 
要 网 络 的 传输 能 力 不 超 过 100kbit/s。 

视频 会 议 要 求 较 高 的 传输 速率 (若干 个 Mbit/s)， 来 获得 比 电 视 传输 所 获得 的 
质量 好 的 图 像 。 为 了 达到 影院 级 别 的 质量 ， 必 须 达 到 大 约 50Mbit/s 的 传输 速率 。 
需要 考虑 到 的 是 ， 在 现 有 的 HomePlugl. 0 网 络 框架 下 难以 达到 这 一 速率 ， 但 是 也 许 
可 以 在 HomePlug AV 这 代 网 络 框架 下 得 以 实现 。 

这 两 种 应 用 的 难点 主要 是 控制 图 像 的 即时 再 现 。 这 两 种 采取 的 语音 技术 可 
以 在 IP 层 或 者 HomePlug 帧 层 实现 同步 优先 级 管理 。 后 者 能 够 给 MAC 层 的 随 
机 接 入 分 配 优先 级 ， 并 且 极 大 地 减少 具有 优先 级 的 工作 站 的 等 待 时 间 。 换 句 话 
说 ， 具 有 优先 级 的 工作 站 只 要 有 数据 帧 需要 传输 ， 它 就 比 其 他 工作 站 优先 传 
输 。 唯 一 的 条 件 就 是 优先 站 的 总 传输 速率 始终 要 比 获得 的 网 络 有 用 甜 吐 量 的 值 
要 低 。 
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在 HomePlugl.0 PLC 网 络 中 ,广播 高 质量 视频 会 议 是 不 容易 的 。 当 HomePlug 
AV 的 传输 速率 达到 200Mbiv/s 时 ， 如 果 客 户 端的 数量 减少 一 些 ， 传 输 一 个 或 两 个 
高 质量 的 视频 会 议 信道 是 可 能 的 ， 尽 管 失 去 同步 的 概率 会 随 着 流量 的 增加 而 快速 
增加 。 


6.1.3 多 媒体 


多 媒体 一 般 地 都 会 将 至 少 一 种 语音 或 视频 流 重 县 到 其 他 数据 流 上 。 与 语音 或 视 
频 相 比 ， 这 种 多 媒体 应 用 不 会 对 PLC 网 络 造成 更 大 的 问题 。 唯 一 增加 的 制约 就 是 
为 了 实现 多 媒体 进程 而 带 来 的 实时 应 用 的 同步 问题 。 

网 络 在 传输 多 媒体 应 用 时 ， 必 须 在 复杂 度 和 传输 时 间 之 间 达 到 一 个 折 中 。 为 了 
再 次 找 回 数字 文件 的 原始 信号 质量 ， 我 们 考虑 压缩 必须 控制 在 3 级 。 在 图 像 应 用 
中 ， 图 像 的 质量 非常 重要 ， 就 像 X 射线 影像 学 那样 。 固 定 图 像 的 压缩 因子 在 10 ~ 
50 范围 变化 ， 而 在 视频 中 变化 范围 达到 了 50 ~ 200。 对 固定 的 图 像 平均 压缩 因子 是 
20, ， 而 视频 的 平均 压缩 因子 则 是 100。 

这 些 压缩 造成 了 图 像 的 微小 失真 ， 并 且 可 与 用 人 眼 的 恢复 能 力 补 偿 。 这 是 因 
为 人 的 眼睛 对 亮度 更 加 敏感 ， 例 如 对 图 像 亮 度 要 比 色 度 和 颜色 人 敏感。 这 个 特性 在 
高 清晰 电视 的 编码 中 再 次 得 以 印证 。 电 视 的 亮度 分 辨 率 是 基于 720 x480 个 点 的 
图 像 ， 而 此 时 的 所 用 色 度 却 是 360 x240。 亮 度 每 个 点 所 要 求 的 编码 都 比 色 度 
要 多 。 

我 们 已 经 了 解 了 PLC 网 络 能 支持 必要 的 码 速率 来 传输 多 媒体 应 用 的 数据 流 。 
为 此 ， 接 入 电力 网 络 的 客户 端 数量 需要 限制 (参见 第 3 章 ) 。 

因此 ， 在 PLC 在 网 络 负 和 葵 容 量 (BEJI) 方面 的 问题 要 比 在 时 间 管 理 方面 要 少 
一 些 。 在 异步 的 网 络 中 (如 PLC 网 络 ) ， 实 时 性 和 同步 性 这 两 方面 的 制约 很 难 突 
破 ， 因 为 在 这 些 网 络 中 没有 时 间 管 理 器 ， 并 且 数 据 传 输 也 不 是 采用 确定 的 方式 
(参见 第 3 章 ) 。 

服务 质量 (QoS) 

正如 第 3 章 所 介绍 的 那样 ，HomePlugl.0 和 Turbo 技术 中 没有 服务 质量 
(QoS) ， 因 为 数据 传输 时 间 不 是 确定 的 。 服 务 质量 必须 在 MAC 层 之 上 的 应 用 层 来 
实现 ， 以 此 来 补偿 这 一 不 确定 性 。 

HomePlug AV 中 实现 了 对 服务 质量 的 要 求 。HomePlug AV 能 向 不 同 的 业务 提供 
所 需 的 传输 速率 和 稳定 的 传输 时 间 。 每 种 数据 业务 的 TDMA 时 隙 实际 上 就 分 配 了 
服务 质量 。 

表 6. 1 给 出 了 不 同 应 用 场景 下 的 不 同 PLC 网 络 的 用 户 情况 (一 对 夫妇 ， 一 对 
有 三 个 小 孩 的 夫妇 ， 一 对 有 一 个 小 孩 和 两 个 十 几 岁 孩子 的 夫妇 ) 。 























Ju 
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zx 6.1 PLC 网 络 的 应 用 场景 以 及 对 应 的 用 户 情况 

















应 用 必要 传输 速率 应 用 场景 
一 对 夫妇 + 一 对 夫妇 + 一 个 
一 对 夫妇 E N 
三 个 小 孩 小 孩 + 两 个 少年 
数量 ”传输 速率 | 数量 ”传输 速率 ”| 数量 传输 速率 
家 庭 影院 HDTV 22 -28Mbit/s 1 22 ~28 1 22 ~28 1 22 ~28 
IPTV 3 - Mbit/s 1 3-1 3 9-21 2 6 -14 
家 庭 剧院 数字 5. 4Mbit/s 
1 5.4 1 5.4 1 5.4 
音频 系统 
数字 音频 CD 2 x0. 8Mbit/s 3 4.8 
基于 IP 的 电话 | (0.064 +0.016) =80 | 2 0. 16 2 0. 16 3 0. 24 
kbit/s( codecG. 711) 
IP 数据 2Mbit/s 2 4 2 4 5 10 
总 计 6 34.5 ~44.4 9 40.6 ~58.4 15 48.4 ~62.2 














6.2 PLC 局 域 网 


最 明显 和 最 普遍 的 就 是 用 PLC. 在 公共 领域 和 专用 领域 中 建立 一 个 局 域 计算 机 
网 络 。 一 些 家 庭 一 直 热 衷 于 在 家 中 安装 几 台 个 人 计算 机 (PC) ， 共 享 一 系列 应 用 ， 
专用 领域 则 期 望 传输 一 些 专用 信息 或 
因特网 应 用 。 


6.2.1 网 络 连 接 共享 


最 常见 的 PLC 应 用 是 实现 在 同一 
网 络 中 一 些 终端 设备 和 计算 机 之 间 的 
网 络 共享 。 

PLC 技术 可 以 轻松 地 把 各 种 家 用 
和 商用 计算 机 通过 电力 网 络 连接 到 因 
特 网 的 调制 解 调 器 。 网 络 的 体系 结构 
具体 如 图 6.4 所 示 。 通 过 由 电力 网 络 ， 
PLC 设备 续 传 信号 ， 实 现 PC 与 网 络 的 
连接 。PLC 最 主要 的 优点 之 一 就 是 家 
中 任何 插座 都 可 以 检索 到 网 络 信号 。 Cpu o 电话 线 

在 图 6. 4 中 ， 连 接 到 宽带 网 络 中 
的 各 个 用 户 都 共享 传输 速率 。 图 6.4 网 络 连接 共享 
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6.2.2 ”文件 和 打印 机 共享 


PLC 局 域 网 络 可 以 将 有 线 或 无 线 连接 的 用 户 网 或 专业 计算 机 网 络 中 的 所 有 应 用 
有 机 连接 起 来 。 
文件 和 打印 机 共享 应 用 是 两 个 最 频繁 的 应 用 ( 见 图 6.5) : 





图 6.5 PLC 局域网 中 的 文件 和 打印 机 共享 


1) 文件 共享 : 一 个 服务 器 通过 一 个 PLC 设备 连接 到 电力 网 络 后 ， 主 机 的 文件 就 被 
在 网 络 中 的 用 户 共 享 。 这 些 用 户 通过 电力 网 络 连接 到 服务 需 并 且 正 确 配置 到 PLC 设备 。 

2) 打印 共享 : 同样 地 ， 打 印 机 能 放置 在 家 中 或 办 公 室 中 任何 有 利 位 置 ， 并 通 
过 以 太 网 接口 (RJ-45 连接 器 ) 连接 到 PLC 网 络 ， 然 后 其 他 用 户 可 以 通过 IP 地 址 
设置 连接 到 网 络 打印 机 。 


6.2.3 音频 广播 


PLC 局 域 网 可 以 通过 电力 网 络 传输 音频 数据 〈 见 图 6.6) ， 音 频数 据 源 主要 包 
括 以 下 几 种 : 

1) 音频 文件 服务 器 。MP3 或 WAV 格式 的 文件 通过 电力 网 络 传送 ,用 PLC UE 
备 续 传 后 ， 连 接 到 装 有 Hi-Fi 的 设备 。 

2) Hi-Fi 系统。 从 一 个 Hi- 记 系统 连接 到 男 一 个 Hi-Fi 系统 或 连接 到 音频 扬 声 
器 系统 的 音频 信号 可 以 被 共享 。 在 第 2 种 情况 中 ， 电 力 网 络 取代 了 音响 系统 和 音频 
扬声器 之 间 的 连接 电费。 
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图 6.6 PLC 网 络 中 的 音频 广播 


6.2.4 娱乐 应 用 


越 来 越 多 的 娱乐 应 用 〈 视 频 游 戏 ) 通过 计算 机 网 络 连接 到 联网 中 的 各 个 玩家 。 
游戏 终端 可 以 用 电力 网 络 给 装配 到 网 络 接口 ， 这 种 连接 目的 与 用 PLC 局 域 网 的 文 
件 共享 其 实 是 一 样 的 。 


6.2.5 视频 监控 


广泛 使 用 的 网 络 摄像 机 被 装置 到 以 太 网 接口 就 意味 着 它们 能 经 由 插座 连接 到 
PLC 局 域 网 。 这 样 安放 摄像 机 的 地 点 就 灵活 得 多 ， 只 要 有 插座 的 地 方 附近 就 行 。 对 
于 这 个 应 用 可 以 详 见 图 6.7。 


6.2.6 作为 Wi-Fi 网 络 的 骨干 


我 们 将 在 第 13 章 (专用 于 混合 网 络 ) 中 看 到 ， 每 个 计算 机 网 络 技术 都 有 其 自 
身 的 优点 和 缺点 。 

HIEM f Wi-Fi 网 络 的 大 楼 内 ， 无 线 计 算 机 网 络 为 用 户 提供 了 灵敏 性 和 弹性 。 
然而 ， 由 于 这 个 技术 的 硬件 制约 ， 需 要 使 用 有 线 的 以 大 骨干 网 覆盖 整个 大 楼 。 作 为 
骨干 网 的 以 太 网 实际 上 可 以 采用 PLC 局 域 网 来 代替 ， 也 就 是 将 Wi-Fi PLA EE 
至 电力 网 络 上 。 

图 6. 8 表示 的 是 这 种 网 络 类 型 的 架构 ， 每 个 Wi- 下 接 人 点 形成 了 一 个 用 PLC 设 
备 连 接 网 络 的 无 线 单元 。 
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图 6.7 PLC 网 络 中 的 视频 监控 
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图 6.8 PLC 本 地 区 域 网 络 作为 Wi - Fi 网 络 的 主干 网 
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6.3 网 际 网 络 资讯 接收 器 (InternetBox) 和 PLC 


欧洲 的 很 多 因特网 接 入 服务 供应 商 , 诸如 Orange, Free, Neuf- Cegetel, Alice, 
Club- Internet, Vodafone, Belgacom; 美国 的 Comcast; 或 者 日 本 的 NIT 公司 等 ， 他 们 都 提 
供 了 通过 InternetBox 接 人 因特网 “multiplay” 业 务 (服务 的 解决 方案 ， 主 要 包括 : 

1) 数据 IntemetBox 说 到 底 就 是 一 个 接 入 网 络 的 调制 解 调 器 ， 能 使 用 户 接 入 
数据 服务 器 ， 诸 如 Web、 报 文 发 送 、FTP、IRC、P2P 等 。 

2) 语音 。IP 电话 (Telephony over IP services), InternetBox 此 时 很 像 一 个 电话 终 
端 ， 其 工作 机 理 很 像 连接 到 STN (Switched Telecommunications Network) 上 的 模拟 电话 。 

3) 视频 。 用 于 在 IP 网 络 广 播 电 视 节 目的 IPTV (网 络 数字 电视 ) 和 VoD 
( Video on Demand ) 。 

4) IP 业务 。 家 庭 移动 电话 ， 家 庭 自动 化 (如 电力 管理 和 家 庭 服 务 器 ) 等 。 不 
久 ， 这 些 业务 将 使 得 InternetBox 成 为 一 个 真正 智能 的 网 关 。 

这 些 服务 的 每 一 项 必须 经 由 以 太 网 连接 到 终端 用 户 (如 电视 、 电 话 、 计 算 机 、IP 
家 用 电器 等 ) PLC 局 域 网 使 用 这 些 既 有 的 网 络 ， 因 此 是 一 个 不 错 的 解决 方案 。 

图 6. 9 表示 这 些 服务 需要 InternetBox 和 视频 解码 器 或 电话 之 间 建 立 以 太 网 连 





| 针对 电话 机 | 
| 的 PLC 设 备 














图 6.9 因特网 终端 和 PLC 
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接 ， 这 个 链 路 可 以 由 PLC 设备 提供 。 
因特网 接 和 服务 提供 商 已 经 提供 了 下 列 集 成 了 PLC 的 产品 ， 或 者 提供 了 完全 
由 他 们 制造 的 产品 。 
e 机 顶 盒 ; 
e TV 解码 器 ; 
e 电气 插头 ; 
e 平板 显示 器 。 























6.4 PLC 的 新 应 用 


随 着 PLC 技术 的 成 熟 ， 一 些 制造 商 开 始 考虑 使 用 PLC 作为 传输 媒介 ， 特 别 是 
那些 至 今 还 没有 网 络 的 地 方 ， 或 者 是 那些 只 有 私人 网 络 以 及 昂贵 网 络 的 地 方 。 

实际 上 ， 随 着 工业 设备 数量 的 增长 ， 有 因特网 接 入 服务 就 有 可 能 建立 允许 连接 
的 新 型 网 络 (尤其 是 在 船上 、 公 共 领 域 和 汽车 上 )。 


6. 4.1 PLC 的 工业 应 用 


工业 领域 比 公共 领域 或 者 专业 局 域 网 对 网 络 的 要 求 更 为 严格 ， 因 此 工业 领域 网 
络 应 用 的 局 限 性 就 更 为 严重 。 迄 今 为 止 , 这 些 制约 (局 限 性 ) 已 经 影响 到 了 PLC 
的 发 展 。 不 过 随 着 HomePlug 的 成 熟 以 及 PLC 网 络 应 用 的 先驱 者 们 反馈 的 信息 推动 
了 PLC 技术 的 发 展 ， 并 且 使 人 们 开始 考虑 将 PLC. 作为 设备 之 间 连 接 的 一 个 技术 解 
决 方案 。 

现在 PLC 网 络 在 工业 方面 的 应 用 主要 有 以 下 方面 : 

1) 传感器 网 络 ; 

2) 可 编程 序 控制 器 的 连接 ; 

3) 当 计 算 机 置 于 布线 困难 的 密闭 空间 时 (如 在 探头 顶部 或 有 金属 管道 的 空间 
而 无 法 使 用 Wi- Fi 的 时 候 等 ) 。 


6.4.2 PLC 在 公共 领域 的 应 用 


像 在 工业 方面 的 应 用 一 样 ， 越 来 越 多 的 公共 领域 已 有 通信 或 者 安装 了 以 太 网 接 
口 的 设备 准备 连接 到 局 域 网 。 

很 多 应 用 已 经 运用 了 PLC 来 连接 设备 ， 尤 其 是 以 下 几 个 方面 : 

1) 面向 互动 终端 的 内 容 发 布 ; 

2) 饮料 分 配 情 况 的 信息 反馈 ; 

3) 出 勤 打 卡 机 的 数据 验证 。 
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6.4.3 EDHEM PLC 


在 第 7 章 可 以 看 到 ，PLC 设备 不 仅 可 以 用 110 或 220V、50 或 60Hz 的 电线 而 且 
还 可 以 用 其 他 传送 1 ~30MHz 信号 带宽 类 型 的 线路 。 一 种 被 PLC 设备 广泛 运用 的 线 
路 就 是 同 轴 电 缆 〈 原 本 是 电缆 公司 传递 电视 节目 的 有 线 电视 信道 ) 。 

这 类 电缆 具有 非常 好 的 传播 特性 和 抗 干扰 能 力 ， 可 以 用 于 PLC 信号 传输 。 因 
此 ， 在 建立 PLC 网 络 的 时 候 ， 同 轴 电 缆 可 以 弥补 仅 使 用 电力 网 络 带 来 的 网 络 拓扑 
等 方面 的 某 些 不 足 (例如 电力 网 络 过 于 陈旧 ， 再 如 对 需要 开展 的 应 用 而 言 ， 电 力 
网 络 可 能 太 过 复杂 等 ) 。 


不 用 电流 的 PLC 

通过 用 电缆 传送 PLC 信号 不 需要 110 或 220V、50 或 60Hz 的 电力 信号 。 只 要 
PLC 设备 不 论 采用 什么 方式 都 可 以 由 电池 供电 ， 那 么 PLC 在 楼 宇内 就 算 没 电 的 情 
况 下 也 可 以 使 用 。 下 面 要 做 的 ， 就 是 利用 电力 网 络 彼此 通信 ， 但 是 不 能 断 掉 它们 的 
电源 。 这 种 看 似 原始 的 PLC 应 用 被 证 明 是 很 有 实用 价值 的 ， 特 别 是 当 电力 网 络 被 
切断 的 时 候 ， 安 装 有 特殊 电池 的 PLC 设备 此 时 仍旧 可 以 完成 通信 工作 。 


6.4.4 PLC 在 机 动车 中 的 应 用 


机 动车 的 增长 需要 各 种 控制 和 仪表 盘 之 间 的 内 部 数据 传输 。 这 些 数据 交换 需要 
的 数据 线 加 起 来 长 达 3km， 重 约 50kg。 

在 欧洲 ，Valeo 零件 制造 商 和 PLC 产品 制造 公司 联合 起 来 ， 利 用 PLC 实现 车 载 
传感器 到 仪表 盘 的 信息 交流 。 

这 种 类 型 的 PLC 网 络 也 可 以 用 于 外 置 摄像 机 或 者 机 载 DVD 视频 设备 上 。 





6.5 经 济 效益 


在 本 章 中 我 们 看 到 大 多 数 使 用 PLC 并 进行 传输 的 应 用 需要 面 对 的 PLC. 固有 的 
制约 (如 传输 速率 、 拓 扑 图 以 及 网 络 中 的 用 户 数 量 ) 。 

上 述 应 用 的 数量 正在 不 断 地 增长 ， 不 过 大 多 数 已 经 能 在 传统 的 网 络 中 得 以 实现 
(如 语音 和 视频 ) 。 

PLC 终端 设备 的 数量 也 在 不 断 地 增加 ， 而 且 ， 在 那些 销售 数据 处 理 设备 和 网 络 
设备 的 零售 商 那 里 ， 也 能 够 砚 得 PLC 产品 的 里 影 。 

因此 ， 不 仅 应 将 PLC 视 为 一 种 网 络 技 术 ， 而 且 还 应 当 将 其 视 为 通过 信息 共享 
来 连接 各 类 设备 的 一 种 简单 的 方法 。PLC 出 现在 Hi- Fi 领域 就 是 一 个 显著 的 例子 。 
连接 网 络 的 中 心服 务 器 能 够 通过 由 PLC 连接 的 局 域 网 将 任何 形式 的 数据 流 (如 视 
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频 或 音频 ) 传送 到 家 中 的 任何 设备 上 去 。 

因此 PLC 网 络 的 经 济 效益 是 非常 高 的 ， 特 别 是 在 以 下 几 个 方面 : 

1) 在 2009 年 ，HomePlug AV 的 产品 问世 。 

2) 因特网 接 人 服务 供应 商 承 诺 将 InternetBox 的 服务 扩展 到 住宅 ， 并 由 此 将 培 
育 公 共 领 域 的 PLC 用 户 群 。 

3) 公共 领域 对 这 项 技术 的 理解 不 断 深入 ， 特 别 是 这 项 技术 的 应 用 十 分 简单 
(没有 新 的 布线 ， 用 现 有 的 插座 、 简 化 的 配置 、 安 全 等 ) 。 

4) 专业 应 用 领域 的 人 士 对 PLC 网 络 的 理解 不 断 深 入 ， 认 识 到 PLC 网 络 是 电缆 
和 Wi-Fi 的 有 机 补充 ， 特 别 是 符合 专业 应 用 网 络 管理 和 监督 要 求 的 那些 PLC 产品 
不 断 推陈出新 。 

图 6. 10 表示 到 2010 年 PLC 网 络 的 增长 情况 。 设 备 成 本 的 低廉 以 及 与 不 同 技术 
(网 关 、 路 由 、 调 制 解 调 器 、 防 火 墙 和 服务 器 等 ) 相 融 合 的 产品 不 断 推 陈 出 新 无 疑 
将 使 这 一 技术 前 景 一 片 光明 。 


























芯片 的 售 出 数量 / 百 万 片 











一 一 出 售 的 芯片 数 
/ 百 万 片 

















图 6.10 “全球 售 出 的 HomePlug 芯片 数量 图 





第 7 童 iW 备 


自 2003 年 HomePlugl. 0 规范 发 布 以 来 ，PLC 网 络 的 设备 市 场 就 一 直 在 不 断 成 
长 。 该 市 场 从 最 初 关 注 于 低 传输 速率 和 少量 计算 机 组 成 的 小 型 网 络 ， 已 经 转向 面 对 
热衷 于 在 因特网 接 入 服务 提供 商 的 支持 下 ， 可 以 实现 因特网 连接 共享 而 又 消除 了 布 
线 约束 ， 且 保持 相对 易 用 性 的 技术 的 私营 个 体 企业 。 
本 章 将 介绍 当前 市 场 中 出 现 的 所 有 PLC 产品 ， 这 些 产品 可 以 将 终端 设备 连接 
至 本 地 局 域 网， 构建 或 者 优化 PLC 网 络 (滤波 器 、 中 继 器 、 注 入 器 等 ) 。 











7.1 PLC 技术 


自 第 一 个 高 速 PLC 设备 出 现 以 来 ,已 经 成 功 地 开发 了 多 种 技术 , 但是， 目前 
HIE, 还 没有 任何 相关 国际 标准 。 

在 向 公众 推广 的 技术 之 中 ， 有 几 种 方法 已 经 实施 ， 尤 其 是 : 网 络 模式 的 选择 ， 
调制 技术 ， 子 带 数量 ，MAC 层 的 实现 。 

HomePlug 技术 广 为 大 众 所 接 受 ， 其 产品 占据 了 PLC 设备 市 场 份额 的 90% 以 
上 ， 因 此 正在 成 为 标准 产品 。 

表 7. 1 中 根据 所 选择 的 网 络 模式 ， 对 各 种 PLC 技术 进行 了 小 结 。 


表 7.1 按照 网 络 模式 进行 分 类 的 电力 线 通 信 技 术 












































技 Ñ 模 Ñ 
Ascom APA 450 (4.5Mbit/s) -M 
Itran (Main. net) PLTNet&ITMI (2Mbit/s) -M 
1.0 点 对 点 
HomePlug 1. 0 Turbo 点 对 点 
AV 中 心 式 
DSS4200 (45Mbit/s) 点 对 点 
DS2 

200 Mbit/s 主 - 从 
45 Mbit/s 点 对 点 

Spidcom 
SPC200 (200Mbit/s) 主 - 从 











根据 各 个 应 用 的 限制 条 件 ，PLC 技术 可 以 使 用 各 种 不 同 的 网 络 模式 〈 主 -从 模 
式 、 点 对 点 模式 和 中 心 模式 等 ) Ascom 和 Itran 是 最 早 开 发 基于 以 太 网 接口 的 PLC 
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设备 的 两 家 公司 。 最 初 ， 这 两 个 公司 都 偏好 主 -从 模式 ， 因 为 这 种 模式 具备 集中 管 
理 功 能 。 


7.1.1 主 -从 模式 


图 7.1 展示 了 主 -从 模式 低压 (LV) PLC 网 络 的 架构 。 我 们 可 以 发 现 主 设备 在 
MV/LV (中 压 至 低压 ) 电压 级 ， 该 设备 可 以 检测 PLC 网 络 工作 状态 的 正常 与 否 ， 
特别 是 检测 位 于 建筑 物 电能 表 之 间 的 从 设备 间 的 已 有 网 络 连 接 是 否 正常 。 








从 PLC 设 备 





图 7.1 主 -从 模式 架构 简 图 


图 7. 2 为 用 于 家 庭 电线 网 络 的 另 一 种 主 - 从 模式 的 架构 。 在 图 中 ， 我 们 可 以 发 
现 第 2 章 中 曾经 介绍 的 传统 的 私人 电力 网 络 设备 。 

电气 配 电 盘 可 以 控制 布线 、 电 源 插座 、 照 明灯 泡 和 电气 设备 等 。 通 常 ， 将 连接 
至 电气 配 电 盘 的 电缆 称 为 “总 线 -汇流 电气 连接 ”， 因 为 ， 它 们 从 中 心 点 〈 电 气 配 
BÆ) 出 发 ,按照 供电 需求 ， 遍 布 整 个 建筑 物 。 

使 用 这 种 拓扑 时 ，PLC 主 设备 的 理想 安装 位 置 就 是 该 中 心 点 (电气 配 电 盘 )。 
从 设备 由 沿 着 电力 网 络 四 处 分 布 的 插座 组 成 。 
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从 PLC 设 备 。 05 


PLC 主 设备 



































7.2 E- 从 模式 家 用 低压 PLC. 网 络 的 设备 布置 示意 图 








主 设备 充当 固定 电话 网 (例如 ， 可 以 连接 至 调制 解 调 带 ， 以 接 入 因特网 ) 和 
PLC 本 地 局 域 网 之 间 的 网 关 ， 而 PLC 本 地 局 域 网 则 使 用 建筑 物 内 部 的 电力 网 络 。 
此 外 ， 该 设备 也 负责 整个 〈 本 地 局 域 ) 网 络 和 各 种 从 设备 的 管理 工作 。 

表 7. 2 对 采用 总 线 - 汇 流 电气 连接 方式 的 主要 优点 与 缺点 进行 了 小 结 


-Ho 





表 7.2 使 用 数 个 总 线 -汇流 电气 连接 的 优点 与 缺点 
总 线 - 汇 接 电器 

















Eo 点 

连接 的 数量 
设计 容易 带宽 呈 划 分 状态 

单个 总 线 -汇流 连接 主 设备 潜在 重复 性 数据 帧 可 以 存在 多 个 传输 路 径 
监管 更 加 容易 可 能 存在 循环 回路 























多 个 总 线 -汇流 连接 








网 络 槛 盖 能 力 更 广 、 更 强 
Wefets esi 
重要 网 络 之 间 的 隔离 | 。 监管 工作 较 复 条 








大 量 PLC 设备 生产 商 选 用 了 主 - 从 模式 ， 其 中 ， 著 名 的 有 : 
1) Main. net。 公 共 低压 电网 产品 开发 商 。 该 公司 优先 考虑 主 -从 模式 ， 以 与 电 
力 网 络 拓 扑 相 匹配 。 
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从 传统 的 角度 看 ， 这 是 一 种 星 形 拓扑 。 作 为 PLC 信号 注入 点 ，MV/LV 变 压 带 
位 于 星 形 拓扑 的 中 心 ， 终 端 用 户 PLC 设备 则 位 于 从 该 变压器 出 发 的 各 个 总 线 -汇流 
电气 连接 的 端点 处 。 

2) Ascom。 该 公司 自 1998 年 起 使 用 该 模式 开始 着 手 公 共和 家 用 低压 电网 产品 
的 研发 。 这 一 代 产 品 可 以 提供 250kbit/s 的 传输 速率 。 其 中 ， 有 一 个 设备 用 作 主 设 
备 ， 其 他 的 则 用 作 从 设备 。 配 置 可 以 使 用 远程 登录 模式 (Telnet Mode) 完成 ， 也 
可 以 采用 配置 文件 和 TFTP 客户 端 -服务 器 系统 。 

3) DS2 和 Spbidecom。 早 先 ， 这 两 家 公司 均 使 用 点 对 点 模式 ， 实 现 了 系统 部 署 
的 简化 ， 目 前 ， 它 们 均 致 力 于 开发 主 - 从 模式 产品 ， 充 分 利用 中 心 式 管理 的 优势 和 
更 佳 的 服务 质量 管理 功能 ， 以 实现 诸如 视频 应 用 等 的 实时 应 用 TDMA 帧 分 配 功 能 。 


Ascom APA 设备 实例 

Ascom APA 设备 的 工作 传输 速率 为 4. 5Mbit/s， 是 最 早 的 第 一 代 高 速 PLC 设备 
的 代表 性 产品 之 一 。 对 于 主 设备 ， 可 以 通过 Tene 协议 访问 并 完成 设备 配置 工作 ， 
此 后 ， 还 可 以 使 用 /va SNMP 管理 控制 台 进 行 监控 。 主 设备 可 以 管理 多 达 63 个 
从 设备 。 

图 7.3~ 图 7.6 为 Ascom APM45 主 设备 和 从 设备 。 























图 7.3 Eki (负责 管理 Ascom 图 7.4 Ascom Powerline APA-45i 从 设备 
Powerline APM-450PLC 网 络 ) (用 于 将 客户 机 终端 连接 至 电力 线 局 域 网 ) 

















图 7.5 从 设备 的 接口 
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图 7.6 从 设备 的 RJ-45、USB 和 RJ- 11 以 太 局 域 网 接口 


某 些 PLC 设备 可 以 用 作 PLC 网 络 上 的 远程 电话 接口 。 例 如 ，Phonex 公司 开发 
的 带 有 RJ-11 接口 的 此 类 设备 ， 就 可 以 实现 电力 网 络 上 的 语音 模拟 通信 。 


7.1.2 点 对 点 模式 


在 主 - 从 模式 中 ， 主 设备 处 于 较 高 的 层级 〈 它 负责 网 络 的 管理 和 控制 功能 ) ， 
从 设备 则 处 于 较 低 的 层级 (它们 的 功能 仅仅 限于 与 主 设备 进行 通信 )。 在 点 对 点 模 
式 中 ， 所 有 设备 层级 相同 ， 并 可 与 网 络 中 的 所 有 其 他 PLC 设备 交换 数据 。 因 此 ， 
这 类 网 络 有 WN xN 个 链 路 。 

由 于 LAN 架构 中 ， 任 何 一 个 终端 (典型 为 PC) 都 必须 能 与 其 他 任意 LAN 2X 
端 交 换 数据 ， 因 此 ， 从 图 7.7 可 知 ， 点 对 点 模式 很 好 地 适用 于 局 域 网 络 。Home- 
Plugl. 0 和 Turbo 使 用 这 种 工作 模式 。 








PLC 网 络 用 户 PC 









“入 PLC 链 接 


"pue c 


图 7.7 点 对 点 模式 PLC 网 络 的 架构 
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7.1.3 中心 模 式 


如 第 3 章 所 述 ，HomePlug AV 使 用 了 中 心 模 式 ， 该 模式 组 合 了 主 -从 模式 和 点 
对 点 模式 的 优点 。 

在 HomePlug AV PLC 网 络 中 ， 其 中 ， 有 一 个 设备 充当 中 心 设 备 ， 负 责 管 理 网 
络 中 PLC 工作 站 之 间 的 通信 。PLC 工作 站 之 间 的 数据 交换 可 以 直接 进行 ， 无 需 经 
过 该 中 心 设备 。 然 而 ， 工 作 站 必须 由 中 心 设备 完成 身份 确认 ， 并 遵守 中 心 设备 分 配 
给 它们 的 工作 时 间 。 





7.2 PLC 调制 解 调 器 


PLC 技术 本 质 上 使 用 了 电力 网 络 ， 因 此 ， 无 论 是 哪 一 种 类 型 的 PLC 设备 ， 都 
必须 连接 至 插座 或 者 直接 将 信号 注入 电力 线 之 内 。 使 用 信号 注入 技术 ， 可 以 将 PLC 
设备 直接 连接 至 电力 线 之 上 ， 关 于 信号 注入 ， 本 章 后 面 将 进一步 描述 。 

PLC 技术 并 不 使 用 调制 解 调 器 实现 的 调制 - 解 调 功能 ， 我 们 所 谈 到 的 PLC 调制 
解 调 器 是 指 需要 接 人 PLC 网 络 的 终端 所 连接 的 设备 。 

H5 Wi-Fi 接口 不 同 的 是 ，Wi- 记 接口 以 电路 板 的 形式 集成 在 终端 之 内 ， 而 PLC 
接口 则 没有 采用 终端 内 集成 这 种 方式 。 因 此 ,终端 (大 多 数 情 况 下 为 计算 机 ) 所 
连接 的 设备 拥有 两 个 接口 : 一 个 接口 用 于 连接 电力 网 络 ; 另 一 个 接口 (RJ-45 或 
USB) 则 用 于 连接 终端 。 

PLC 调制 解 调 器 是 电力 线 网 络 内 最 为 普遍 的 一 种 设备 ， 看 起 来 像 一 种 标准 电 
器 。 它 配 装 有 一 个 公 插 头 ， 可 以 插入 揪 座 ; 还 配 有 USB 或 者 以 太 网 接口 ， 可 以 连 
接 某 个 终端 ， 因 此 ， 它 也 是 使 用 最 简便 的 设备 。 

从 外 侧 观察 ， 可 以 发 现 PLC 调制 解 调 器 有 如 下 两 个 接口 : 

e 公 插 头 ; 

e RJ-45 以 太 网 接口 或 者 USB 网 络 接口 。 

通常 ,该 调制 解 调 器 设计 有 3 个 指示 器 (LED)， 用 来 向 用 户 显 示 110 或 
220V/50 或 60Hz 电源 、 电 气 接口 上 的 PLC 信号 以 及 RJ-45 接口 上 的 以 太 网 PLC fi 
号 ( 见 图 7.8 £B), 

某 些 设备 上 最 多 设计 有 5 个 指示 器 ， 此 时 ， 用 户 可 以 检查 设备 是 否 处 于 正常 的 
工作 状态 。 





























PLC 调制 解 调 器 的 散热 
最 初 的 HomePlugl. 0 PLC 设备 使 用 塑料 外 过 ， 设 备 长 期 工作 于 输入 电压 110 或 
200V/50 或 60Hz 时 ， 存 在 散热 问题 。 这 种 外 壳 可 能 导致 无 法 长 期 工作 于 高 温 状态 
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的 电子 元 器 件 失 效 。 现 在 ， 这 种 PLC 设备 已 经 进行 了 改进 设计 ， 采 用 了 更 加 可 靠 
的 元 器 件 、 散 热 器 和 通风 口 设计 ( 见 图 7.8 AR). 
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到 7.8 HomePlug Corinex Power Net PLC 调制 解 调 器 的 外 观 和 内 观 详 网 








无 论 是 塑料 外 壳 的 消费 电子 设备 还 是 金属 外 过 的 专业 型 设备 ， 即 使 到 放 在 通风 
不 良 的 环境 且 环 境 温 度 高 达 70% 时 ， 这 些 设备 也 可 以 正常 地 工作 。 

在 机 壳 内 ， 整 个 硬件 结构 均 以 主 组 件 为 中 心 进行 设计 (HomePlug PLC 芯片 ， 
见 图 7. 8 中 图 ) Intellon 公司 为 HomePlug 芯片 的 主要 供应 商 。 

表 7.3 简要 列 出 了 随 着 HomePlug 技术 的 进展 而 出 现 的 各 种 不 同型 号 的 
芯片 。 


表 7.3 Intellon 公司 芯片 的 型 号 











Home Plug Ad Ë 

1.0 (也 名 为 1.0.1) INT5130, INT51MX 
Turbo (也 名 为 1.1) INT5500 

AV INT6000 、INT6300 





这 类 PLC 芯片 可 以 实现 第 3 章 所 描述 的 所 有 PLC 网 络 功能 。 以 该 芯片 为 中 心 ， 
使 用 了 大 量 元 器 件 和 电子 电路 ， 对 PLC 调制 解 调 器 进行 了 进一步 的 优化 : 

1) 优化 了 与 电力 网 络 的 连接 性 能 (EI PLC 调制 解 调 器 连接 至 电力 网 络 ) 。 

2) 实现 了 PLC 信和 号 增益 控制 ， 对 数据 的 发 送 /接收 进行 了 最 优化 ， 充 分 考虑 
了 各 种 不 利 条 件 ， 尤 其 是 电力 网 络 上 的 噪声 影响 。 

3) 实现 了 与 PLC 网 络 状 态 有 关 信 息 的 存储 功能 。 该 功能 通过 EPROM (调制 
解 调 器 重启 时 不 会 丢失 信息 的 永久 性 存储 器 ) 和 SRAM ( 非 永 久 性 存储 器 ， 调 制 解 
调 器 重启 时 ,信息 会 被 擦 除 ) 实现 ， 可 以 存储 与 PLC 链 路 、 网 络 加 密 密 钥 或 者 存 
取 权 限 等 有 关 的 信息 。 

图 7. 9 为 HomePlugl. 0 PLC 调制 解 调 右 的 硬件 结构 示意 图 。 
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MAC/PHY 


























图 7.9 PLC 调制 解 调 器 的 硬件 结构 图 





该 制造 商 已 经 开发 了 两 种 类 型 的 PLC 调制 解 调 器 : 桌面 型 调制 解 调 器 ， 可 以 
放置 在 桌面 或 者 底座 上 ， 通 过 一 根 电 缆 连 接 至 插座 ; 墙 装 型 调制 解 调 融 ， 该 调制 解 
调 需 采用 集成 式 外 壳 ， 可 以 直接 搬 在 搬 座 上 。 墙 装 型 调制 调解 器 使 用 起 来 极为 方 
便 ， 因 此 ， 大 多 数 PLC 调制 解 调 器 都 为 墙 装 型 。 

图 7. 10 AERA (AR) 和 桌面 型 (AR) 调制 解 调 吉 的 实物 网 。 


g g 



































) X * 


Eq 7.10 墙 装 型 和 桌面 型 PLC 调制 解 调 器 





7.2.1 USB 接口 的 PLC 调制 解 调 器 


USB 接口 的 PLC 调制 解 调 峰 配 设 有 一 个 USB 接口 ， 因 此 ， 可 以 直接 连接 至 计 
算 机 或 者 网 络 终端 设备 的 USB 接口 上 。 该 USB 接口 可 以 充当 虚拟 的 网 络 接口 卡 ， 
能 够 实现 与 PLC 网 络 的 连接 。 这 类 调制 解 调 器 令 人 感 兴趣 的 一 点 是 ， 即 便 实际 工 
作 的 所 有 计算 机 均 没 有 网 络 接口 卡 ， 但 是 却 全 部 配 有 USB 接口 。 然 而 ， 与 以 太 网 
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PLC 调制 解 调 器 的 配置 工作 相 比 ， 该 类 调制 
解 调 器 的 配置 工作 却 没 那 么 容易 。 

图 7. 11 为 一 种 F@ st Plug 型 Sagem USB- 
PLC 调制 解 调 器 。 


7.2.2 PLC 以 太 网 调制 解 调 器 


计算 机 内 、 网 络 终端 设备 、 电 子 设 备 以 
及 家 用 电器 等 的 常用 网 卡 ， 在 以 太 网 电路 板 
上 配 有 RJ -45 接口 ， 进 一 步 简 化 了 网 络 的 
构建 工作 。 

这 种 类 型 的 调制 解 调 器 已 经 在 PLC 设备 中 得 到 了 最 广泛 的 使 用 。 除 了 使 用 和 
配置 极为 简单 之 外 ， 其 价格 也 越 来 越 便宜 。 图 7. 12 为 dLAN85 型 高 速 以 太 网 Devo- 
lo 以 太 网 PLC 调制 解 调 器 。 对 于 HomePlug 1.0 调制解调器，PLC 调制 解 调 器 以 太 
网 接口 卡 最 初 使 用 10baseT (10Mbit/s) 标准 ，MAC 层 的 最 大 有 用 带宽 高 达 
8. 2Mbit/s。 此 后 ， 在 HomePlug Turbo 和 AV YA w f V zr P, EH T 100baseT 
(100Mbit/s) 标准 。 

HomePlug PLC 设备 的 性 能 提升 有 可 能 驱使 制造 商 使 用 1000baseT (1000Mbit/s ) 
标准 接口 板 ， 以 突破 以 太 网 接口 数据 吞吐 率 的 限制 。 因 此 ， 如 果 出 现 了 光纤 PLC 设 
备 ， 也 不 是 什么 令 人 惊奇 的 事情 。Devolo 可 以 提供 带 有 两 个 USB 接口 和 以 太 网 接 
口 的 设备 。 

图 7. 13 为 dLAN 双 接 口 型 Devolo PLC 调制 解 调 器 ， 该 设备 配 有 USB 接口 和 以 
太 网 接口 。 














图 7.11 F@ st Plug 型 Sagem USBPLC 
调制 解 调 器 
































7.12. dLANS5 型 高 速 以 太 网 图 7.13 dLAN 双 接 口 型 Devolo PLC 
Devolo 以 太 网 PLC 调制 解 调 器 制 解 调 器 (该 设备 配 有 USB 
接口 和 以 太 网 接口 ) 
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图 7. 14 为 符合 HomePlug AV 标准 的 Devolo PLC 调制 解 调 需 。 其 中 ， 左 图 为 消 
费 性 墙 装 型 ， 中 图 为 专业 桌面 型 ; 右 图 则 为 带 有 以 太 网 和 USB 接口 的 专业 墙 装 型 。 
4/7 
> 








图 7.14 Devolo HomePlug AV PLC 设备 


7.2.3 PLC 有 线 电 视 调制 解 调 器 


某 些 PLC 调制 解 调 需 生产 商 还 提供 可 以 连接 有 线 电视 网 络 的 PLC 设备 。 这 类 
设备 具备 极 强 的 抗 电磁 干扰 能 力 。 有 线 电 视 使 用 了 以 下 两 种 频带 : 

1) 频带 : 1 ~24MHz， 用 于 数据 ; 

2) 频带 : 47 ~862MHz， 用 于 电视 信号。 

与 电力 网 络 相 比 ， 有 线 电视 运营 商 的 网 络 要 小 得 多 ， 通 常情 况 下 ， 有 线 电视 搬 
座 的 数量 也 仅仅 只 有 少数 几 个 。 然 而 ， 有 线 电视 网 络 拥有 相对 恒定 的 速度 ， 且 任何 
情况 下 ， 性 能 均 更 加 稳定 ， 因 此 ， 电力网 络 出 现 意 外 的 情况 下 ， 有 线 电视 网 络 可 以 
发 挥 良 好 的 替补 作用 。 

有 线 电视 网 络 是 一 种 公用 网 络 ， 因 此 ， 其 速度 按 介质 所 连接 的 用 户 数量 平均 分 
配给 各 个 用 户 。 

PLC 有 线 电 视 设 备 可 以 使 用 多 种 类 型 的 连接 器 ， 尤 其 是 用 于 连接 有 线 电 视 的 
F-type 连接 器 。 对 于 有 线 电视 网 络 来 说 ， 通 常 ， 传 输 距 离 为 500 ~700m 时 ,仍然 
保持 较 高 的 可 用 数据 吞吐 量 。 

图 7.15 中 自 左 向 右 分 别 为 Corinex CableLAN 有 线 电视 PLC 调制 解 调 器 、 同 轴 
电缆 F- type E Retr MILINA EAN o 

















图 7. 15 Corinex CableLAN 有 线 电 视 PLC 调制 解 调 器 、 
同 轴 电 缆 、F-type 连接 器 和 视频 分 配器 





HomePlug 技术 及 其 传输 速率 发 展 的 同时 ，PLC 有 线 电 视 调制 解 调 器 也 在 同步 
发 展 。 这 些 调制 解 调 需 可 以 用 于 以 下 两 类 应 用 : 

1) 实现 有 线 电 视 网 络 上 的 数据 传输 ， 并 使 其 成 为 PLC 网 络 的 骨干 网 络 ; 

2) 使 用 带 有 适配器 的 同 轴 电 缆 接 口 ， 即 所 谓 的 “注入 器 ” (参见 本 章 后 续 内 
容 ) ， 将 PLC 信和 号 直接 发 送 至 电力 线 而 无 需 使 用 插座 。 








EE 
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尽管 这 些 PLC 调制 解 调 器 使 用 了 非 电线 介质 ， 通 过 诸如 HomePNA (家 庭 电话 
线 网 络 联盟 ) 或 者 UPA (通用 电力 线 协 会 ) 等 的 HomeNetworking 技术 ， 还 是 很 好 
地 实现 了 与 HomePlug 的 兼容 。 表 7. 4 按 技术 列 出 了 主要 的 PLC 有 线 电视 调制 解 调 
器 的 传输 速率 。 








表 7.4 主要 的 PLC 有 线 电 视 调 制 解 调 器 的 传输 速率 











PLC 有 线 电 视 调制 解 调 器 Eo Ñ 传输 速率 /( Mbit/s) 
Corinex CableLAN HomePNA 1.0 10 
Corinex CableLAN AV HomePNA 3.0 128 
Corinex CableLAN 200 Pre- UPA 200 








HomePNA 标准 也 支持 通过 家 用 电话 线 实现 数据 传输 。Corinex 公司 特地 向 市 场 
推出 了 CableLAN Combo 适 配 胡 产 品 ， 该 产品 使 用 HomePNA 3.0 标准 ， 并 拥有 两 个 
接口 ， 即 同 轴 电 缆 接 口 (F-type Eir) 和 电话 接口 (RJ-11 连接 器 )。 

7.2.4 电源 插座 集成 式 PLC 调制 解 调 器 

某 些 生产 商 生 产 的 PLC 调制 解 调 器 直接 集成 了 电源 插座 。 

Lea 和 Legrand 公司 开发 了 一 种 PLC 插座 ， 即 所 谓 的 “智能 插座 ”。 通 过 该 产 
品 ， 它 们 成 功 地 将 HomePlug PLC 调制 解 调 器 集成 进 插座 单元 和 以 太 网 RJ-45 连接 
器 内 。 该 智能 插座 的 接线 图 如 图 7. 16 所 示 。 











RJ-45 以 太 网 插 孔 






PLC 智 能 插头 安装 











到 7. 16 Lea- Legrand SmartPlug PLC 插座 工作 示意 图 
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7.2.5 PLC/Wi-Fi 调制 解 调 器 


第 13 章 将 专门 描述 混合 型 网 络 。 该 章 中 ， 我 们 可 以 看 到 ，PLC 和 Wi-Fi 技术 
具备 完美 的 互补 特性 ， 可 以 构建 拥有 最 优 无 线 信号 覆盖 性 能 的 复杂 网 络 。 作 为 Wi- 
Fi 网 络 的 骨干 部 分 ，PLC 网 络 可 以 进一步 提高 Wi-Fi 网 络 的 无 线 信 号 覆盖 性 能 。 

HomePlug 技术 的 最 新 进展 ， 使 得 该 技术 的 性 能 可 以 与 这 两 种 技术 相 媲 美 。 
HomePlug Turbo 可 以 在 物理 层 提供 的 最 大 有 用 吞吐 量 为 85Mbit/s, M IEEE802. 11g 
标准 则 为 55Mbit/s。PLCAWi-Fi 设备 则 充分 地 结合 了 PLC 的 易 用 性 和 Wi-Fi 的 移 
动 性 。 

这 些 设 备 中 ， 某 些 设备 整合 了 PLC 和 Wi-Fi 组 件 ， 而 另外 一 些 设备 则 在 PLC 
调制 解 调 器 内 提供 有 PCMCIA 插 槽 ， 据 此 ， 用 户 可 以 使 她 /他 的 无 线 网 络 拥有 性 能 
最 优 的 Wi- Fi 功能 。 

图 7. 17 为 Thesys 调制 解 调 絮 ( 左 图 ) 和 Devolo MicroLink dLAN 无 线 式 (A 
图 ) PLC/Wi- Fi 调制 解 调 器 。 
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图 7.17  Thesys 和 Devolo MicroLink dLAN 无 线 式 PLC/Wi- Fi 38] ril ff Je] 





目前 ， 相 当 数 量 的 生产 商 正 在 努力 优化 处 于 PLC 和 Wi-Fi 之 间 的 MAC JZ, VA 
进一步 提高 这 类 混合 型 网 络 的 可 靠 性 和 MAC 层 的 性 能 ， 这 些 项 目 于 2009 年 推出 市 
场 化 产品 。 其 中 ， 有 一 种 PLC 优化 应 用 是 Wi-Fi 的 补充 。 该 应 用 由 采用 建筑 物 照 
明 系 统 构建 的 PLC 骨干 网 和 灯泡 周边 就 近 布 置 的 PLCAWi -下 设备 组 成 。 

中 国 台 湾 省 的 建 兴 公司 开发 了 一 种 ORB 产品 。 该 产品 外 观 如 同一 个 Wi-Fi 
PLC 灯泡 ， 除 了 照明 功能 之 外 ， 还 可 以 将 Wi- 记 无 线 电信 号 传输 至 室内 每 一 个 角 
落 。 该 灯泡 是 一 个 PLC 设备 ,不仅 连 接 照明 系统 ， 也 连接 至 照明 系统 和 供电 系统 
上 的 其 他 PLC 或 PLCAWi- i 设备 。 
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7.2.6 多 功能 PLC 调制 解 调 器 

某 些 PLC 产品 具备 各 种 不 同 的 网 络 功 能 ， 可 以 满足 网 络 工 程 师 与 用 户 的 不 同 
需求 。 在 这 些 产品 中 ， 典 型 的 有 

1) 以 太 网 PLC/ 集 线 需 调制 解 调 器 ， 用 于 将 多 个 PC 连接 至 同一 个 PLC 以 太 网 











调制 解 调 关 上。 
2) ADSL/ 路 由 器 PLC 调制 解 调 咒 ， 用 于 在 电力 线 网 络 上 发 送 源 自 因特网 连接 





的 信号 。 某 些 设 备 甚 至 另外 添加 了 一 块 Wi- 直 驱动 板 。 
图 7. 18 为 Hub Netgear ( 左 图 ) 和 Thesys NetPlug (ABI) PLC JS] mil fg] o 


^ 
y 
F 
和 
] 


va 





剖 解 调 需 





图 7.18 Hub Netgear 和 Thesys NetPlug PLC YH 


图 7. 19 为 Devolo dLAN ADSL 调制 解 调 器 的 路 由 器 PLC 设备 。 








图 7. 19 Devolo dLAN ADSL 调制 解 调 需 的 路 由 需 PLC 设备 





7.2.7 PLC 音频 和 电话 调制 解 调 器 
由 于 PLC 可 以 在 电力 网 络 上 传输 数据 ， 因 此 ， 很 长 时 间 以 来 ， 某 些 生 产 商 就 


一 直 致 力 于 开发 音频 和 电话 PLC 产品 。 
音频 PLC 调制 解 调 器 的 某 一 个 侧面 ， 可 以 连接 电力 网 络 ， 同 时 ， 在 另 一 个 侧 
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面 上 ， 还 可 以 连接 诸如 音频 扬声器 、 音 频 系 统 、 音 频 文件 服务 器 等 Hi- Fi 设备 。 

图 7. 20 为 Devolo MicroLink dLAN 音频 PLC 调制 解 调 器 。 该 调制 解 调 器 配 有 
Cinch (两 个 用 于 输出 通道 ， 两 个 用 于 输入 通道 )、SPDIF (一 个 用 于 输入 通道 ， 一 
个 用 于 输出 通道 )、 音 频 插座 (一 个 用 于 输入 通道 ， 一 个 用 于 输出 通道 ) 连接 器 ， 
可 以 通过 电力 网 络 广播 四 路 192kbit/s 音频 信号 。 

必须 对 音频 PLC 调制 解 调 器 进行 配置 ， 完 成 PLC 局 域 网 组 件 的 参数 化 工作 ， 
并 加 载 文件 服务 器 所 需要 的 插件 。 

在 建筑 物 内 ， 通 常 仅 能 找到 1 ~ 2 个 用 于 连接 公用 STN 的 电话 插座 ， 此 时 ， 也 
可 以 使 用 PLC 实现 建筑 物 内 电话 模拟 信号 的 传输 工作 。 据 此 ， 可 以 方便 地 使 用 所 
有 房间 内 的 电力 网 络 ， 实 现 远程 电话 插座 与 本 地 现 有 电话 插座 之 间 的 连接 。 

这 种 情况 下 ， 需 要 使 用 两 个 电话 PLC 调制 解 调 器 : 一 个 用 于 连接 电信 的 入 户 
馈线 ， 男 一 个 则 用 于 连接 某 个 插座 。 模 拟 蜂 窒 电 话 则 使 用 RJ- 11 连接 器 ， 连 接 至 第 
二 个 调制 解 调 器 。 

图 7.21 为 Wingoline 电话 PLC 调制 解 调 器 。 构 建 网 络 时 ， 在 同一 个 电力 网 络 
上 最 多 可 以 使 用 24 个 该 型 调制 解 调 器 ， 其 工作 频带 为 3.3 ~ 8.2MHz， 信 号 在 电缆 
上 的 传输 距离 为 150m ( 比 以 太 网 PLC 调制 解 调 器 稍 短 ) 。 
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图 7.20 Devolo MicroLink dLAN 音频 图 7.21 Wingoline 电话 PLC 调制 解 
PLC 调制 解 调 器 调 器 〈 带 有 两 个 RJ-11 电话 插座 ) 




















7.3 介质 接 入 方法 


在 PLC 网 络 中 ， 必 须 采 用 介质 接 人 和 人 方法， 实现 PLC 设备 与 电力 网 络 之 间 的 连 
接 ， 以 获得 物理 层 的 最 佳 性 能 并 因而 可 以 在 较 高 层级 获得 最 佳 的 可 用 数据 吞吐 量 。 

需要 将 PLC 设备 连接 至 电力 网 络 时 ， 可 以 使 用 两 种 不 同 的 方法 (也 称 耦 合 方 
ik): 容 性 耦合 和 感性 耦合 。 

大 多 数 PLC 调制 解 调 吉 均 使 用 容 性 耦合 方法 。 术 语 “ 容 性 ”表示 连接 至 插座 
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的 PLC 调制 解 调 器 可 以 视 作 一 个 电容 (B E28) 。 图 7. 22 为 容 性 耦合 的 工作 原 
理 简 图 。 











PLC 
调制 解 调 器 
电路 








以 太 网 络 
图 7.22 容 性 耦合 的 工作 原理 








耦合 

在 电场 中 耦合 可 以 定义 为 ， 如 何 连接 磁场 中 的 两 个 电子 回路 ， 使 得 这 两 个 回路 
中 可 以 产生 电流 。 由 于 电容 和 电感 效应 ， 在 这 两 个 电子 回路 之 间 形 成 的 电场 和 磁场 
的 作用 下 ， 该 电流 可 以 在 回路 之 间 进 行 传播 。 

与 容 性 耦合 相 比 ， 感 性 耦合 的 效率 更 高 。 感 性 耦合 使 用 了 两 根 电力 线 之 间 、 或 
者 电力 线 与 玮 绕 该 电力 线 的 线圈 之 间 的 电磁 感应 作用 。 与 容 性 耦合 器 相 比 ， 对 于 某 
些 频率 ， 感 性 耦合 器 的 信和 号 训 减 量 要 小 10 ~ 15dB。 插 座 与 开关 盒 之 间 的 信和 号 衰减 
量 的 范围 为 10 ~30dB。 频 率 为 15 ~20MHz 之 间 时 ， 该 衰减 量 达 到 最 大 值 。 

注入 器 是 一 种 连接 设备 。 在 PLC 网 络 中 ， 可 以 在 建筑 物 的 电气 开关 柜 级 使 用 
注入 器 ， 直 接 通过 电线 周围 的 电感 耦合 效应 ， 将 某 个 PLC 设备 连接 至 电力 网 络 。 

图 7. 23 所 示 为 PLC 信号 注入 器 的 工作 原理 。 信 号 注入 器 由 两 个 元 件 组 成 : 

1) 电磁 开口 线圈 ， 串 绕 在 电网 的 中 性 线 上 。 如 第 11 章 和 第 12 章 所 述 ， 中 性 
线 是 将 PLC 信号 注入 电力 网 络 最 有 利 的 电线 ， 因 为 所 有 电气 设备 均 不 能 没有 中 
性 线 。 

2) 有 线 电视 调制 解 调 器 ， 通 过 一 根 电缆 (例如 同 轴 电缆 ) 连接 至 上 面 的 电磁 
线圈 。 
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电力 网 络 







有 线 电视 PLC 
调制 解 调 器 








' PLC 注入 器 ， 人 因特网 








HRP) PERN) 
图 7.23 PLC 信号 注入 连接 示意 图 (使 用 单 相 网 络 上 的 线圈 通过 感性 耦合 方式 注入 信号) 


图 7. 24 图 示 了 同一 个 工作 原理 ， 但 是 ， 该 示例 在 三 相 电网 上 使 用 两 个 磁性 铁 
氧 体 完成 信号 注入 。 

















有 线 电视 PLC 
调制 解 调 器 











特 网 











图 7.24 PLC 信号 注入 连接 示意 图 (使 用 三 相 电 网 上 的 两 个 磁性 铁 氧 体 以 感性 耦合 注入 ) 


选择 注入 电缆 

将 信号 注入 电力 网 络 时 ， 优 先 选 择 将 信号 注入 单 相 电 网 的 中 性 线 ， 或 者 三 相 电 
网 其 中 的 一 根 相 线 。 将 信号 注入 单 根 电 绕 ， 与 将 信号 同时 注入 多 根 电缆 相 比 ， 可 以 
获得 更 好 的 性 能 。 


$73 d 4 129 





使 用 这 种 方法 连接 PLC 设备 ， 需 要 操作 110 zk 220V/50 或 60Hz 电力 网 络 中 的 
电力 线 ， 而 容 性 耦合 方法 ， 仅 需要 将 设备 连接 至 某 个 插座 上 即 可 。 完 成 这 种 耦合 操 
作 时 ， 需 要 很 好 地 掌握 接近 电网 电缆 或 电网 组 件 时 可 能 存在 的 电击 事故 的 相关 知 
识 ， 因 此 ， 关 于 这 种 耦合 操作 ， 必 须 注意 合格 的 专业 电气 工程 人 员 才 可 以 执行 。 

图 7. 25 为 EichhoffPLC 注入 器 。 该 注入 器 配 有 开口 式 电磁 线圈 (ER) 和 封 
闭 式 电磁 线圈 (中 图 ) ， 线 圈 环 绕 着 电力 线 。 这 种 型 号 的 注入 器 连接 至 有 线 电视 调 
制 解 调 器 时 ， 可 以 使 用 -type 同 轴 电 缆 连 接 器 ( 右 图 )。 




















图 7.25  Eichhoff PLC 注入 器 ( 带 有 线圈 和 磁性 铁 氧 体 ) 


直接 抽 头 法 

使 用 直接 抽 头 法 ， 可 以 刺 穿 电缆 绝缘 层 和 电力 线 本 身 ， 直 接 将 PLC 设备 连接 
至 电力 网 络 的 电力 线 之 上 。 

由 于 存在 电击 和 危险， 该 类 工作 必须 由 获得 授权 、 可 以 对 低压 (LV) 或 中 压 
(MV) 电网 电线 进行 穿刺 操作 的 电工 来 完成 。 

图 7. 26 为 直接 抽 头 耦合 方法 的 工作 原理 简 图 。 

















电线 直接 抽 头 


























相 线 (P) 
7.26 直接 抽 头 耦合 方法 的 工作 原理 








器 
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7.4 变压器 和 电能 


设计 PLC 网 络 的 拓扑 结构 时 ， 必 须 掌 握 PLC 信号 在 电力 网 络 上 的 传播 范围 ， 
并 确定 网 络 上 可 能 接收 这 些 信号 的 位 置 。 此 外 ， 使 用 这 些 信息 也 可 实现 PLC 网 络 
的 安全 功能 。 

在 安装 有 PLC 设备 的 电力 网 络 上 ， 某 些 设 备 对 PLC 网 络 有 影响 ， 且 其 影响 可 
以 达到 改变 、 甚 至 于 完全 切断 所 传输 信号 的 程度 。 因 此 ， 必 须 在 电力 网 络 上 不 可 能 
切断 PLC 信号 的 位 置 注 入 信号 。 至 于 可 能 切断 PLC 信号 的 电网 设备 ， 我 们 着 重 讨 
论 以 下 设备 : 

1) 变 不 器 〈 包 含有 两 个 绕组 ， 用 于 将 电压 大 小 从 一 个 数值 转变 为 另 一 个 值 ) 。 
这 些 绕组 可 以 视 作 隔离 器 ,将 电力 网 络 分 隔 为 两 个 部 分 ,这 种 情况 称 为 “ 电 
流 隔离 ”。 

2) 集成 了 电流 隔离 装置 的 某 些 类 型 的 电能 表 也 可 能 起 到 PLC fei D Sr ds 
的 作用 。 不 过 ， 这 种 类 型 的 电能 表 相 对 较 少 ， 大 多 数 电 能 表 都 允许 通过 PLC 
信号。 

这 两 种 情况 下 ， 跨 越 这 些 设备 可 能 较为 有 有利， 因为， 这 将 使 得 PLC 信号 能 够 
可 靠 地 延伸 并 覆盖 整个 电力 网 络 。 


7.4.1 变压器 


本 质 上 ， 变 压 絮 是 一 种 可 靠 地 物理 隔离 不 同 电压 的 两 个 电气 回路 的 电气 设 
备 ， 因 此 ， 变 压 器 将 会 阻止 PLC 信号 在 电力 网 络 这 两 个 部 分 之 间 的 传输 。 这 
种 情况 下 ， 必 须 为 变压器 额外 添加 某 种 PLC 设备 。 这 种 设备 可 以 提取 变压器 
某 一 侧 的 PLC 信和 号， 并 将 重新 注入 到 变压器 的 另 一 侧 。 此 外 ， 这 种 设备 还 可 
以 放大 信号 ， 使 得 信号 足以 覆盖 整个 低压 电力 网 络 ， 直 到 抵达 终端 用 户 的 PLC 
调制 解 调 需 。 

图 7. 27 为 变 压 絮 跨 接 方法 。 该 方法 中 ,使 用 了 不 同 的 PLC 信号 注入 点 ， 且 将 
终端 用 户 的 PLC 调制 解 调 需 设置 在 电能 表 的 后 面 。 

用 于 路 接 变 压 顺 的 PLC 设备 ， 其 安装 方法 必须 获得 电网 运营 商 的 批准 。 这 是 
因为 安装 该 类 设备 时 ， 必 须 进 入 中 压 / 低 压 变 压 带 房 。 


7.4.2 电能 


电能 表 用 于 测量 某 个 家 庭 的 电能 消耗 ， 并 可 为 电力 网 络 用 户 或 者 男 一 个 国有 电 
力 公 司 用 户 开 具 发 票 。 




















PLC 设 备 跨 接 变压器 
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变压器 两 侧 
实现 电流 隔离 


PLC 信 号 注入 








图 7.27 变压器 跨 接 方法 





这 些 组 件 实现 了 楼 宇 、 住 宅 或 公司 中 的 供电 网 络 与 公共 电网 的 隔离 ， 因 此 它们 
是 电力 网 络 中 关键 的 PLC 信号 组 件 。 

电能 表 两 侧 的 电力 网 络 中 的 PLC 信和 号 均 可 以 通过 大 多 数 电能 表 。 因 此 ， 如 果 
希望 避免 恶意 截获 电力 网 络 上 的 数据 流 ， 则 必须 正确 、 仔 细 地 配置 PLC 局 域 网 上 
的 加 密 方案 。 

机 电 式 电能 表 是 历史 最 久远 的 一 种 功率 计 。 这 类 电能 表 问 世 于 20 世纪 70 年 
代 。 目 前 ， 电 能 表 在 电气 设备 中 的 使 用 频率 极 高 。 电 能 表 任意 一 侧 电 力 网 络 中 的 
PLC 信号 均 可 以 通过 这 种 电能 表 。 它 们 评估 的 PLC 信号 的 衰减 量 为 20dB。 

为 了 防止 盗窃 行为 ， 自 20 世纪 90 年 代 以 来 ， 电 子 式 电能 表 逐 步 蔡 代 了 这 种 机 
电 式 电能 表 。 电 子 式 电 能 表 的 抗 盗窃 能 力 极 强 ， 通 过 电力 网 络 ， 借 助 传输 速率 极 低 
的 低频 PLC 技术 ， 还 可 以 实现 远程 抄 表 功能 。 它 们 也 支持 PLC 信号 的 发 送 功能 。 
它们 评估 的 PLC 信和 号 的 衰减 量 为 15dB。 


7.5 中 继 器 
中 继 器 是 一 种 常用 电信 设备 。 当 传输 距离 非常 远 时 ， 使 用 中 继 器 可 以 重新 生成 


已 接收 信号 的 数据 传输 信号 ， 使 得 数据 传输 设备 能 够 使 用 这 些 信号 。 
在 PLC 网 络 中 ， 电 力 网 络 可 能 导致 PLC 信号 出 现 衰减 现象 (原因 有 信号 在 电 
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力 网 络 组 件 之 间 的 传播 、 已 连接 设备 的 噪声 、 电 力 线 的 质量 等 ) 。 某 些 情况 下 ， 如 
果 不 对 信号 进行 中 继 处 理 ， 这 种 衰减 甚至 可 能 导致 网 络 内 两 个 长 距离 点 之 间 的 PLC 
链 路 无 法 工作 。 

有 两 种 类 型 的 中 继 器 : 无 源 中 继 器 和 有 源 中 继 器 。 无 源 中 继 器 通过 使 用 两 个 
PLC 芯片 ， 将 信号 从 一 个 芯片 传递 至 另 一 个 芯片 ， 实 现 了 PLC 信号 的 重新 生成 。 
中 继 过 程 在 物理 层 和 MAC 层 完 成 。 有 源 中 继 器 无 需 使 用 男 一 个 PLC 芯片 对 信和 号 进 
行 中 继 ， 就 可 以 放大 电力 线 上 的 PLC 信号 。 中 继 仅 发 生 在 物理 层 。 

图 7. 28 给 出 了 中 继 器 的 一 种 应 用 示例 。 

















7.28 PLC 中 继 器 的 应 用 示例 








自从 PLC 设备 可 以 邻 人 满意 地 传播 PLC 信和 号 之 后 ， 已 经 有 几 种 中 继 器 面市 。 
然而 ， 通 过 对 PLC 信号 的 中 继 处 理 ， 在 整个 电力 网 络 上 获得 合适 的 传输 速率 ， 更 
让 人 感 兴 

市 场 上 ， 有 如下 PLC rH RT Beo. 

€ Schneider IR LR 1100; 

€ Asoka PL8230-2RP (有 源 型 ) ; 
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€ Oxance PLT300, PLT320 (有 源 型 ) ; 
€ CMM RPT1-0。 


自制 PLC 中 继 器 

使 用 市 售 以 太 网 PLC 调制 解 调 器 ， 可 以 自制 PLC 中 继 器 。 

自制 PLC 中 继 器 时 ， 仅 需 使 用 两 个 以 太 网 PLC 调制 解 调 器 ， 采 用 一 根 以 太 网 
电缆 将 它们 连接 起 来 〈 使 用 交叉 电缆 还 是 直通 电缆 ， 具 体 取决 于 网 络 接口 卡 是 否 
是 自 检 卡 ， 即 网 卡 是 否 能 适应 交叉 网 线 ) 。 此 后 ， 必 须 为 各 个 PLC 调制 解 调 器 配置 
两 个 不 同 的 PLC 网 络 密 钥 ; 调制 解 调 器 使 用 该 密 钥 可 以 连接 至 具有 相同 密码 的 
PLC 网 络 部 分 ( 见 第 10 章 )。 

图 7. 29 展示 了 这 种 工作 原理 。 
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PLC 子 网 ， 其 密 钥 为 A PLC 子 网 ， 其 密 钥 为 B 

















到 7.29 自制 PLC PAEZ% 

















两 个 PLC 子 网 通过 中 继 咒 实现 彼此 之 间 的 通信 。 中 继 需 则 由 两 个 以 太 网 调制 
解 调 需 组 成 ， 各 调制 解 调 融 的 加 密 密 钥 各 不 相同 。 然 而 ， 在 这 种 配置 中 ， 中 继 需 在 
重新 生成 PLC 信号 时 ， 需 要 占用 电力 网 络 带宽 。 因 此 ， 这 种 配置 的 缺点 就 是 会 显 
著 地 降低 整个 PLC 局 域 网 上 的 可 用 数据 吞吐 量 。 














7.6 滤波 器 


如 前 所 述 ， 作 为 一 种 通信 介质 ， 电 力 网 络 会 因 其 所 连接 的 电气 设备 产生 的 干扰 
而 被 改变 。 

当 电 气 设备 会 发 回 PLC 设备 工作 频段 内 的 电磁 噪声 时 尤其 如 此 。 因 此 ， 将 滤 
波 骨 安 装 在 尽 可 能 接近 干扰 设备 的 位 置 ， 对 于 抑制 干扰 频率 越 为 有 利 。 
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也 可 以 使 用 PLC 滤波 器 阻止 PLC 信号 意外 流出 ， 使 得 信号 传播 范围 严格 限制 
在 电能 表 分 隔 的 电力 网 络 之 内 。 

图 7. 30 所 示 为 一 个 电力 网 络 示意 图 ， 该 网 络 含 有 PLC 设备 、 干 扰 设 备 〈 调 光 
器 、 歇 风机、 接线 板 和 断路 器 等 ) PLC 滤波 器 (对 于 滤波 器 ,还 指出 了 其 安装 
位 置 ) 。 
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图 7.30 安装 在 家 用 电器 网 络 上 的 PLC 滤波 需 


滤波 器 安装 在 干扰 设备 和 电力 网 
络 之 间 。 滤 波 器 充当 了 插座 之 上 的 上 
层 插 座 ， 用 于 连接 干扰 性 电气 设备 。 

表 7.5 简要 列 出 了 对 局 域 网 有 不 良 
影响 的 、 主 要 的 电气 设备 。 

图 7.31 为 Eichhoff PLC 阻塞 式 滤 
波 器 。 该 装置 安装 在 电气 配 电 盘 和 家 
用 、 专 业 与 工业 电气 网 络 之 间 ， 防 止 
PLC 信和 号 流 经 电能 表 ， 并 可 以 从 另 一 个 图 7.31 Eichhoff PLC 阻塞 式 滤波 器 
电力 网 络 恢复 该 装置 。 
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表 7.5 XPLC 网 络 存在 干扰 影响 的 电气 设备 






































电气 设备 干扰 原因 
吹风 机 电动 机 
阴极 射线 管 显 示 器 阴极 射线 管 
钻床 电动 机 
调 光 器 调 光 和 齐 纳 二 级 管 
ERAT 调 光 和 齐 纳 二 级 管 
接线 板 电气 连接 存在 缺陷 ， 同 一 个 插座 连接 了 过 多 设备 














未 合格 通过 CE 标志 认证 的 设备 存在 干扰 模式 以 外 的 干扰 





Courant MultiMédia (CMM) 公司 向 市 场 推出 了 插座 q Q 
上 层 抗 噪声 滤波 器 。 这 种 滤波 器 安装 在 PLC 网 络 潜 在 的 
干扰 设备 和 可 能 存在 问题 的 设备 的 供电 插座 之 间 。 该 设 
备 如 图 7.32 所 示 。 

法 国 的 电力 线 通 信 公 司 (LEA 公司 ) 开发 了 一 种 全 
功能 型 PLC 滤波 器 和 调制 解 调 需 。 这 种 设备 通过 电源 搬 
座 使 用 ， 可 以 滤 除 电源 插座 上 所 连接 的 电气 设备 所 产生 
的 干扰 信号 。 使 用 这 种 设备 ， 可 以 使 得 电源 线 免 受 连接 
Æ LEA 公司 的 NetSocket200 + 所 连接 的 多 功能 插座 上 的 
设备 的 干扰 。 作 为 一 种 整体 式 全 功能 滤波 器 装置 ， 这 种 
装置 在 PLC 领域 非常 独特 ,， 它 节省 了 一 个 电源 插座 ， 并 可 以 连接 多 个 电气 设备 。 
图 7.33 所 示 为 LEA 公司 的 NetSocket200 + 示意 图 。 











页 








7.32 CMM 公司 抗 噪声 
PLC 滤波 器 








图 7.33 LEA 公司 的 NetSocket200 + 示意 图 
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7.7 PLC 的 成 本 


随 着 HomePlug 规范 和 要 求 的 不 断 提 高 ，2005 年 和 2006 ^E, PLC 产品 的 价格 
— EE FEX, 2003 年 (当年 发 布 了 第 一 台 HomePlug 1. 0 产品 的 技术 数据 ) 至 2005 
年 期 间 ， 价 格 下 降 的 幅度 约 为 30% 。 

2006 年 初 ， 出 现 了 HomePlug Turbo 产品 ， 更 加 加 剧 了 价格 下 跌 的 趋势 。 我 们 
认为 ，HomePlug 1. 0 产品 的 价格 仍然 会 继续 下 跌 20% ~50% 。 

2006 年 末 ， 第 一 种 HomePlug AV 产品 面市 时 ，HomePlug Turbo 的 价格 立即 就 
下 跌 了 10% ~20% 。 

对 于 个 人 用 户 来 说 ，PLC 是 多 PC 共享 同一 个 因特网 连接 的 一 种 理想 的 解决 方 
案 。 此 外 ， 这 也 是 PLC 设备 最 常见 的 应 用 。 今 后 ，PLC 设备 ， 尤 其 是 多 功能 PLC 
调制 解 调 器 ， 将 会 整合 所 有 的 功能 ， 并 可 以 用 作 因 特 网 调制 解 调 器 、 路 由 器 、 防 火 
Hi, DHCP 服务 器 、 交 换 机 、Wi- i 接 入 设备 〈 即 整合 了 6 种 设备 的 功能 ) 。 考 虑 
到 所 有 这 些 功能 的 实现 成 本 ， 这 些 PLC 设备 的 价格 无 论 怎 样 都 极 具 吸引 力 ， 而 且 
该 类 设备 不 再 铺设 电缆 和 加 工 穿线 过 和 孔 。 

公司 楼 宇 铺设 以 太 网 电缆 时 ， 电 缆 必 须 铺 设 至 每 一 个 房间 ， 且 必须 安装 通信 
柜 。 然 而 ， 如 果 采 用 PLC 技术 则 无 需 如 此 。 相 对 以 太 网 来 说 ，PLC 的 另 一 个 优势 
是 可 以 动态 地 更 改 网 络 拓 扑 结构 。 对 于 以 太 网 ， 更 改 网 络 拓扑 常常 需要 铺设 新 电 
缆 ， 并 因而 需要 追加 成 本 。 

表 7. 6 所 示 为 2008 年 春季 季 末 PLC 设备 的 成 本 简 表 。 


表 7.6 PLC 设备 的 成 本 












































设 备 成 本 /欧元 
USB 3 ys 
RE onm 

HP 1.0 

80 ~ 100 
Turbo 
以 太 网 调制 解 调 
Pp epp SES "m 
HP 1.0 

80 ~ 100 
Turbo Hm 
AV 
有 线 电视 调制 解 调 器 100 ~300 
集成 式 插座 100 ~300 
PLC/Wi- Fi 设备 100 - 200 
多 功能 PLC 设备 100 ~300 
音频 和 电话 PLC 设备 100 ~ 150 
感应 式 注入 器 120 
rape 200 ~ 400 
滤波 器 200 ~ 400 








sm X y 


安装 网 络 时 ， 必 须 充 分 考虑 PLC 网 络 可 能 受到 和 可 能 导致 的 干扰 。 构 建 PLC 
网 络 时 ， 安 装 PLC 设备 的 楼 宇 的 电气 拓扑 也 是 一 个 关键 的 考虑 因素 。 

因此 ， 准 确 、 详 细 地 描述 电气 网 络 拓扑 是 一 个 必 不 可 少 的 关键 步骤 。 它 对 PLC 
网 络 的 数据 传输 性 能 起 着 决定 性 的 作用 。 无 论 是 移动 式 ， 还 是 安装 在 电气 网 络 中 的 
EE PLC 设备 ， 它 们 所 提供 的 数据 链 路 质量 可 能 各 不 相同 ， 并 且 与 它们 的 位 置 、 
附近 的 干扰 信号 特性 以 及 用 于 防止 杂 散 频率 信号 注入 电气 网 络 的 滤波 器 等 相关 。 

由 于 标 称 的 传输 速率 与 用 户 所 得 到 的 实际 传输 速率 总 是 不 相 一 致 ， 因 此 另 一 个 
局 限 性 与 实际 的 传输 速率 有 关 。 意 外 的 传输 速率 降低 与 PLC 系统 的 某 些 机 制 有 关 。 
不 过 ， 在 配置 PLC 设备 尤其 是 PLC 网 关 或 者 关键 设备 时 ， 如 果 选 用 合适 的 机 制 和 
相关 参数 ， 就 可 以 将 传输 速率 过 低 的 现象 降低 至 最 小 程度 。 

关于 安全 性 ， 我 们 发 现 其 关键 在 于 采用 合适 的 技术 对 数据 进行 加 密 并 合理 地 隔 
离 电力 网 络 上 的 逻辑 网 络 ， 并 且 将 电力 网 络 视 为 一 个 共享 的 数据 总 线 。 由 于 PLC 
言 号 的 传播 会 流 经 家 用 、 专 业 或 者 工业 设施 等 的 电能 表 ， 因 此 ， 为 PLC 局 域 网 设 
置 密码 以 对 数据 交换 进行 保护 也 极为 重要 。 

电气 网 络 的 建 模 极为 困难 ， 且 其 性 能 会 随 着 所 使 用 的 PLC 设备 的 改变 而 快速 
改变 。 本 章 集中 描述 有 助 于 理解 这 类 改变 的 相关 信息 ， 并 讨论 如 何 提高 性 能 。 





8.1 频段 


常见 的 公用 型 和 专业 型 PLC 使 用 两 个 频段 : 低 传输 速率 时 使 用 的 频段 为 3 ~ 
148kHz; 高 传输 速率 时 使 用 的 频段 为 1 ~30MHz 。 

中 压 (MV) 电网 PLC 技术 也 称 宽 带电 力 线 (BPL)， 可 能 使 用 频段 30 ~ 
50MHz。 这 些 技术 的 安装 与 实施 由 中 压 电 网 运营 商人 负责 。 

频段 3 ~148 kHz 和 1 ~30MHz 被 称 为 豁免 授权 频段 ， 也 就 是 说 该 频段 的 使 用 
既 无 需 授 权 批准 ， 也 无 需 支 付 订 购 费 用 2 。 不 过 ， 这 些 频段 已 由 ETS (欧洲 ) 和 
































名 ”和 豁免 授权 频段 具体 范围 根据 各 个 国家 的 情况 不 尽 相 同 ， 请 参阅 各 个 国家 无 线 电 管理 主管 部 门 的 规 

定 。 一 译 者 注 
@。 使 用 咎 免 授 权 频 段 的 频率 根据 相关 国家 的 规定 可 能 为 免费 ， 但 使 用 该 设备 可 能 需要 缴纳 费 
用 。 一 译 者 注 
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FCC (美国 ) 在 发 射 功率 方面 制定 了 某 些 限制 。 

这 些 频段 细 分 为 一 系列 发 射 用 子 频段 。 现 在 已 经 发 展 到 所 有 技术 都 可 以 使 用 这 
些 频段 的 程度 ， 且 标准 化 工作 也 在 不 断 向 前 推进 ， 以 至 于 同一 个 电气 网 络 上 ， 可 以 
同时 存在 多 个 不 同 的 PLC 系统 。 在 本 书 第 13 章 ， 我 们 将 会 再 次 讨论 PLC 技术 的 共 
存 与 交互 。 


8.1.1 无 线 电 频率 管理 


部 署 电信 网 络 时 ， 关 键 的 问题 是 如 何在 传输 速率 、 时 延 、 时 基 抖 动 、 电 磁 兼 容 
性 (EMC) 和 技术 共存 能 力 等 方面 获得 最 佳 性 能 的 同时 ， 确 保 遵守 各 种 生效 的 规 
章 所 规定 的 限制 。 

发 射 功率 和 授权 频段 等 方面 的 规定 ， 均 由 这 些 管理 规章 规定 。 根 据 各 种 无 线 电 
技术 (业余 无 线 电 、 模 拟 短 波 、 数 字 无 线 电 波 等 ) 的 不 同 ， 这 些 管理 规章 还 规定 





了 相应 的 干扰 允许 水 平 。 
由 于 相应 的 技术 与 传输 介质 的 关系 ， 用 于 传输 信号 的 电力 线 设 备 会 因 感应 效应 
而 发 射 无 线 电 波 。 





与 Wi-Fi 无 线 网 络 不 同 的 是 ， 欧 洲 范围 内 出 售 的 PLC 设备 均 尽 力 遵 守 欧 洲 电 
工 技术 标准 化 委员 会 (CENELEC) 和 欧洲 电信 标准 协会 (ETSI) 所 设置 的 限制 性 
规定 。 实 际 上 ， 这 些 设备 的 设计 均 遵 守 这 些 限 制 性 规定 ， 无 论 是 设备 的 硬件 还 是 软 
件 ， 都 不 允许 凌驾 于 这 些 标准 之 上 。 

HomePlug 设备 的 软件 不 得 修改 任何 硬件 参数 (如 载波 频率 、 子 频段 、 发 射 功 
X) 这 意味 着 ,不 得 使 用 PLC 设备 配置 工具 发 送 的 以 太 网 数据 帧 ( 见 本 书 第 10 
章 ) 来 更 改 设备 所 使 用 的 频率 与 功率 。 因 此 ， 对 于 PLC 网 络 用 户 来 说 ， 在 配置 过 
程 中 ， 不 得 修改 11 个 通道 的 物理 层 参 数 (与 Wi-Fi 不 同 ) ， 也 不 得 对 接口 传输 功 
率 的 参数 进行 修改 操作 。 

图 8.1 给 出 了 配置 工具 如 何 给 需要 配置 的 PLC 设备 发 送 以 太 网 数据 帧 ， 这 
种 帧 是 传统 的 以 太 网 数据 帧 。 在 网 络 上 ， 通 过 其 字段 ETHERTYPE， 可 以 识别 
这 种 帧 。 帧 数据 中 包含 有 需要 配置 的 参数 ， 由 此 确保 PLC 网 络 可 以 工作 于 最 
ERS. 

ETSI 所 定义 的 可 用 频谱 ， 整 体 上 按照 图 8.2 进行 了 进一步 细 分 。 根 据 监管 机 
构 颁 发 的 规定 可 以 看 出 ， 一 般 的 公共 无 线 电 频率 的 分 布 与 各 种 PLC 技术 所 使 用 的 
频率 相当 接近 。 

如 前 所 述 ，PLC 网 络 并 非 无 线 网 络 。 但 是 ， 该 技术 的 实现 会 在 电力 线 上 产 
生 电 波 辐 射 ， 且 电力 线 充当 了 无 线 电 天 线 的 作用 。 因 此 ， 电 信 监 管 机 构 将 PLC 
网 络 视 作 无 线 网 络 ， 因 此 PLC 网 络 也 必须 遵守 在 发 射 功 率 和 频段 使 用 等 方面 
的 限制 。 
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电力 网 络 





PLC 设 备 
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以 太 网 配置 帧 














图 8.1 于 配置 HomePlug 网 络 的 以 太 网 数据 帧 








MES ma 无 线 传声器 (82 MHz) 
ISM 频 段 (868 MHz) 


GSM (900 MHz 和 1.8 GHz) 






Ham radio 








and DRM 
Low-rate i i 
PLC 区 Fi Fil 
0 175 3k 148k 162k 252k 1M 2M 30M 87M 24G 5.15G f/Hz 
108M 2.483G 





在 同一 频段 的 高 比特 率 








欧洲 标准 化 委员 会 频段 技术 应 用 举例 
EPLC 
A B C D HomePlug 1.0 Ls HA 
| | | | y 
3k Ok osk 125k 140k 148k HZ 1.6M 43M 20.9M 30M /Hz 





图 8.2” PLC 频段 


前 面 已 经 指出 ， 高 传输 速率 PLC 所 使 用 的 频率 位 于 1 ~30MHz 的 频段 之 内 。 业 余 
无 线 电 台 也 使 用 该 频段 ， 且 今后 的 数字 式 短波 电台 ， 即 DRM (Digital Radio Mondial) 
也 工作 于 该 频段 之 内 。DRM 将 会 使 用 该 频段 实施 超 长 距离 的 数字 广播 节目 传输 ， 数 
据 传输 速率 可 达 数 十 kbit/s。 
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人 们 对 PLC 网 络 对 业余 电台 和 DRM 造成 的 干扰 已 经 进行 了 非常 多 的 探讨 ， 以 
试图 使 得 多 种 技术 可 以 共存 。 经 过 这 些 讨论 ，PLC 技术 开发 商 已 经 在 其 产品 中 考虑 
使 用 滤波 器 技术 ， 以 避 开 已 经 被 其 他 无 线 电 技术 使 用 的 频率 。 这 种 技术 称 为 “ 频 
谱 开 槽 ”技术 ,包含 有 无 线 电 通 道 监听 来 重新 调整 频率 ， 以 及 禁用 某 些 频率 等 
技术 。 




















动态 频段 开 权 技术 

如 图 8.3 所 示 ， 如 果 PLC 网 络 发 现 频 率 f 和 所 已 经 被 使 用 ， 则 它 会 禁用 它 的 
授权 频谱 内 含有 频率 有 和 的 频段 。 频 率 f 和 被 占用 期 间 ， 这 些 频 段 会 一 直 被 
禁用 。 此 后 ， 一 旦 这 些 频率 未 被 占用 ， 将 会 再 次 允许 使 用 这 些 频段 。 






































图 8.3 挤 频率 开 槽 示意 图 











这 种 动态 技术 的 基础 是 信 噪 比 监听 技术 ， 每 一 个 频段 都 会 被 监听 ， 且 信 噪 比 测 
量 值 的 单位 为 dB。 

低 传输 速率 PLC 

低 传输 速率 PLC 主要 用 于 家 用 自动 化 设施 和 汽车 自动 化 功能 (机动 车辆 工业 
总 线 ) ， 其 授权 频率 由 欧洲 电工 技术 标准 化 委员 会 在 标准 EN-50065-1 中 规定 。 该 
标准 定义 了 3 ~ 148kHz 之 间 的 所 有 频段 的 使 用 参数 。PLC 的 信号 发 射 功率 以 最 大 允 
许 电 压 数值 来 进行 规定 ， 对 于 这 些 频段 来 说 ， 最 大 电压 允许 值 为 3.SV。 低 传输 速 
率 PLC 频段 的 参数 简 述 见 表 8.1。 请 注意 ， 调 幅 无 线 电 台 的 频段 覆盖 了 162 ~ 
252kHz 的 频谱 。 


" 
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表 8.1 用 于 低 传输 速率 PLC 的 CENELEC 频段 




























































































CENELEC 频段 频段 /kHz 应 ”用 
3 ~9 仅 供电 气 网 络 运营 商 专用 ， 例 如 用 于 远程 抄 表 
A 9 ~95 仅 供 电气 网 络 运营 商 使 用 
B 95 ~ 125 供 家 庭 自动 化 使 用 (婴儿 监听 电话 等 ) 
C 125 ~ 140 供 家 庭 自动 化 使 用 (X10 等 ) 
D 140 ~ 148 供 家 庭 自动 化 使 用 








特例 . 日 / 夜 费 制 电 能 表 的 EDF Pulsadis 信号 (法 国 ) 

Pulsadis 信号 更 为 人 熟知 的 名 字 是 日 夜 信号 ， 原 因 在 于 法 国 的 EDF 电能 表 使 用 
该 信号 在 夜间 切换 大 量 的 用 电 设 备 ， 以 使 得 客户 受益 于 EJP 费 率 或 者 EDP 计时 器 。 
该 信号 在 EDF 供电 网 络 上 以 175Hz 的 频率 发 送 。 

图 8. 4 描述 了 支持 Pulsadis 信号 的 低压 电气 网 络 的 电气 架构 ，Pulsadis 信号 自 
EDF 监控 站 出 发 ， 最 终 抵达 消费 者 的 电能 表 。 











Pulsadis 
信号 
175 Hz 














MV/LV 
Pulsadis 命 令 变压器 
Sm 
EDF 
CD 
MV/LV 
变压器 











MV/LV 
变压器 


图 8.4 EDF 低压 电网 上 Pulsadis 信号 的 实现 结构 


该 信号 一 旦 抵达 EDF 日 / 夜 费 制 电能 表 ， 将 立即 触发 在 家 用 断路 器 面板 上 特定 
安装 的 电气 设备 的 接触 器 。 例 如 ， 该 接触 器 可 以 在 夜间 接 通 热水器 的 电源 ， 并 在 早 
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上 7 点 回 到 全 和 额 费 率 之 前 切断 热水器 。 

这 种 信号 是 一 种 低频 信号 ， 在 电力 网 络 上 有 着 良好 的 传播 性 能 。 其 频率 为 
175Hz, WJF T 50Hz 及 其 相应 的 谐 波 频率 (100Hz, 300Hz, 600Hz 等 ) 。 该 信号 由 
间隔 1. 5s 的 时 长 为 1s 的 二 进 制 脉冲 构成 。 帧 长 为 102. 25s。 

高 传输 速率 PLC 

高 传输 速率 PLC 或 多 或 少 地 使 用 了 1 ~30MHz 频段 。 通 常 ， 该 频段 可 以 视 为 两 
个 子 频段 :1 -20MHz 的 较 低 频段 和 2 ~30MHz2 的 较 高 频段 。 前 者 专门 用 于 家 庭 内 
部 PLC; 后 者 专门 保留 ， 供 中 压 电力 网 络 的 公用 外 部 PLC 使 用 。 

涉及 家 用 内 部 PLC 时 ， 各 种 不 同 技术 均 基 于 正 交 频 分 复 用 (OFDM) 技术 ， 且 
这 些 技术 可 以 以 不 同方 式 共 享 频段 ， 以 在 传输 速率 和 时 延 等 方面 达到 最 好 的 性 能 。 
这 种 性 能 的 获得 是 通过 不 断 改进 物理 层 (PHY)、 数 据 链 路 层 和 MAC 层 等 的 调制 
技术 以 及 物理 介质 访问 方法 而 实现 的 。 

HomePlug 1. 0 使 用 了 4. 49 -20. 7MHz 的 频段 和 84 个 子 载波 ,将 0 - 25MHz 的 
频段 细 分 为 128 个 宽 为 1953125kHz 的 子 频 段 。 据 此 ， 如 果 将 各 子 频段 依次 编号 为 
1 ~128， 则 HomePlugl. O 使 用 了 子 频段 23 ~ 106。 

在 美国 ， 业 余 无 线 电 者 使 用 了 子 频段 23 ~ 106 中 的 某 些 频段 (17m, 20m, 
30m、40m) 。 因 此 ， 没 有 使 用 与 业余 无 线 电 频 率 相 对 应 的 8 个 子 频 段 。 因 此 ， 
HomePlug 1. 0 频段 的 总 数量 为 84 -8 =76 个 。 

表 8. 2 按照 各 种 PLC 技术 简要 地 列 出 了 可 以 使 用 的 高 传输 速率 频段 。 

由 于 频段 1 ~ 30MHz 被 细 分 为 多 个 子 频段 ， 故 各 子 频段 传输 信道 传送 的 均 是 
OFDM 的 调制 载波 。 严 格 地 说 ， 与 Wi- 不 同 ， 该 技术 不 存 信道 用 于 配置 网 络 架 构 。 
在 PLC 中 ， 整 个 频段 全 部 用 作 传 输 通 道 ， 所 有 的 子 频 段 均 是 为 了 提高 传输 可 靠 性 。 

表 8.2 ”高 传输 速率 PLC 技术 所 使 用 的 频段 



































PLC 技术 频段 /MHz OFDM 载波 数量 
HomePlug 1.0 4.49 ~20.7 76 
HomePlug 1. 1 4.49 - 20. 7 76 
HomePlug AV 2-28 917 

DS2 1.6 ~30 
100 
45Mbit/s 2.46 — 11. 725 
1280 + 1280 
200Mbit/s 13.8 -22.8 
2-30 900 
Spidcom 
30-60 (外 部 ) 900 
Main. net 4.3 ~13 不 连续 











里 应 为 20 ~30MHz， 原 书 可 能 打印 错误 。 一 一 译 者 注 
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此 外 ,与 Wi-Fi 不 同 的 是 ， 配 置 网 络 时 ， 无 需 根据 其 他 已 经 被 分 配 的 通 
行 任何 选择 工作 。 人 允许 用 频段 的 所 有 通道 ， 即 使 用 全 部 所 谓 的 “ e 
同一 电力 网 络 上 可 以 同时 使 用 多 种 技术 ， 并 可 能 导致 网 络 阻塞 。 出 现 这 种 情况 时 ， 
PLC 技术 将 使 用 空闲 或 者 非常 用 型 子 频段 。 第 13 章 中 ， 我 们 将 会 讨论 PLC 技术 的 
共存 以 及 互 操作 性 标准 的 工作 进展 。 

图 8.5 描述 了 HomePlug 1. 0 PLC 网 络 中 各 种 PLC 调制 OFDM 子 频 段 的 频率 范 
围 和 相关 的 二 进 制 数据 。 
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图 8.5 HomePlug 1. 0 PLC OFDM 子 频段 


8.1.2 电磁 兼容 性 和 频段 


各 种 家 用 型 、 专 业 型 或 者 工业 型 电气 与 电子 设备 ， 工 作 时 都 会 向 邻近 区 域 发 射 
无 线 电 磁 波 。 

这 些 无 线 电磁 设备 的 频率 可 能 干扰 网 络 中 PLC 设备 的 正常 工作 ， 且 妨碍 子 频 
段 内 的 数据 通信 。 与 PLC 网 络 上 的 其 他 设备 相 比 ， 某 些 设备 产生 的 干扰 影响 更 加 
严重 。 例 如 ， 欧 洲 实 行 的 CE 标志 对 商用 电气 与 电子 设备 的 无 线 电 磁 波 辐射 进行 了 
强行 限制 。 

第 7 章 ( 见 表 7.5) 列 出 了 对 PLC 网 络 存 在 干扰 影响 的 设备 。 我 们 将 在 本 章 
对 干扰 进行 更 加 深入 的 讨论 。 

与 此 相反 ，PLC 设备 发 射 的 电磁 波 也 可 能 干扰 电力 线 周边 电信 设备 的 正常 工 
作 。 国 际 电工 委员 会 (IEC) 的 国际 无 线 电 干 扰 特 别 委员 会 (CISPR) 规定 了 PLC 
设备 无 线 电波 辐射 的 限制 。 

目前 的 PLC 技术 ， 例 如 HomePlug AV， 为 了 符合 这 些 辐射 限制 规定 ， 采 用 了 
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频谱 开 槽 技术 。 
图 8. 6 表明 ， 传 输 通道 可 以 视 作 带 有 子 载波 的 IN 个 子 频 段 ， 所 有 子 频 段 都 可 
以 同时 工作 ， 且 每 一 个 子 频段 均 传输 部 分 物理 层 数 据 。 
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图 8.6 PLC 多 通道 OFDM 调制 


PLC 设备 的 传输 功率 
商用 PLC 设备 的 信号 发 射 功 率 ， 经 实测 通常 为 20dBm (测量 使 用 频段 为 1 ~ 
30MHz) 。 该 功率 可 以 使 用 变量 忆 或 者 G 表示 
pep 
也 就 是 
G - 10lgP 
式 中 ，C 相当 于 增益 ? ， 单 位 为 dBm m dBi; P 表示 功率 ， 单位 为 mW, 
表 8.3 给 出 了 增益 与 功率 之 间 的 关系 。 














”这 里 的 增益 是 指 相对 数值 的 总 





eR 


思 ， 也 就 是 dBm 数值 ， 是 绝对 数值 的 dB 化 。 一 一 译 者 注 
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8.3 增益 与 功率 的 对 应 关系 























增益 /dBm 功率 /mW 

3 2 

5 3.1 

7 5 

9 8 

15 31.6 
19 79.4 
24 251.1 





对 于 电力 网 络 中 的 PLC 设备 来 说 ， 其 功率 极限 值 为 100mW (也 就 是 频段 为 
1 ~30MHz Hf, 20dBm) 。 传 输 通 道 的 性 能 取决 于 信号 范围 。 

为 了 符合 CISPR 根据 电磁 兼容 性 (EMC) 的 规定 ， 必 须 限制 PLC 设备 的 发 射 
功率 。 
测量 传输 功率 时 ， 使 用 准 峰 值 ， 而 不 使 用 平均 值 。 在 该 频率 范围 之 内 ， 准 峰值 对 应 
功率 谱 密度 (PSD) ， 即 总 发 射 功率 在 频段 1 ~30MHz 的 所 有 子 频段 上 均匀 分 布 。 

HomePlug 1. 0 技术 包含 有 84 个 宽 为 195. 31kHz 的 子 频 段 ， 而 HomePlug AV Bil 
包含 了 918 EEEF 〈 即 24. 414kHz) 的 子 频 段 。 因 此 ，HomePlug AV 的 PSD 波 
较 小 ， 对 于 物理 层 协 议 数据 单元 的 数据 传输 功率 来 说 ， 有 可 能 增 大 2. 2dB。 

图 8.7 描述 了 HomePlugl. 0 和 AV 之 间 的 功率 谱 密 度 差 。 功 率 谱 密 度 的 描述 单 
|. PSDHonephsAv(dBm/Hz) 

















= 


2 28 /MHz 








人 DSPHomeplugl0(dBrm/Hz) 





| 与 平均 值 对 应 的 电波 ， 














| 子 频带 的 均值 ， 











4.49 20.7 /MHz 


图 8.7 HomePlug 1.0 ( E) 和 HomePlug AV (F) 之 间 的 功率 谱 密 度 差 
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位 为 dBm/Hz。 表 8.4 简要 列 出 了 这 两 种 版 本 中 各 种 不 同 成 分 的 HomePlug 物理 帧 
的 平均 传输 功率 。 

为 了 符合 电磁 (EM) 辐射 限制 ，HomePlug 1.0 和 AV 的 规范 规定 PLC 设备 的 
功率 谱 密度 必须 小 于 或 等 于 -50dBm/Hz。 


表 8.4 各 个 子 频率 内 的 传输 功率 
































平均 传输 功率 /dB 
物理 帧 组 成 部 分 
HomePlug 1.0 HomePlug AV 
帧 前 导 3 3 
帧 控制 (FC) 0 3 
物理 层 协 议 数 据 单元 中 的 数据 0 2.2 
优先 解析 符 (PRS) 3 3 
图 8. 8 为 频段 1~30MHz 之 内 的 HomePlug AV 的 功率 谱 密 度 曲 线 。 从 中 可 以 清 


楚 地 看 出 ， 相 对 于 其 他 频率 ， 某 些 频 率 辐 射 功能 较 低 (为 -80dB， 对 应 着 50Hz 左 
右 ) 。 可 以 认为 ， 电 力 网 络 和 电力 线 附 近 的 设备 对 于 功率 谱 密度 为 -80dB 左右 的 那 
些 频 率 不 敏感 。 











PSDHomePlug Av/ (dBm/Hz) 














J/MHz 


图 8.8 频段 1~30MHz 之 内 的 HomePlug AV 的 极限 PSD 模板 





表 8.5 简要 列 出 了 1.71 ~28MHz 的 范围 内 的 各 个 HomePlug AV 子 频段 、 各 子 
频段 的 功率 谱 密 度 (单位 为 BBm/Hz)， 以 及 (其 他 技术 已 经 占用 了 某 个 子 频 率 
时 ) 是 否 启用 子 频段 等 信息 (这 些 子 频段 的 编号 为 0 ~1535)。 表 中 最 后 一 列 为 相 
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应 子 频段 所 对 应 的 无 线 电 技术 。 
表 8.5 各 个 HomePlug AV 子 频段 内 的 PSD 和 相应 的 规定 




















































































































子 带 最 大 PSD N 
SE Ad 载波 开 / 关 说 — Hj 
F<1.71 载波 0 ~70 关闭 AM 广播 频段 及 AN 广播 频段 以 下 频段 
1.71 «F«1.8 - 80 载波 71 ~73 关闭 AM 广播 频段 和 160m 业余 频段 之 间 
1.8<F<2 -80 载波 74 ~ 85 关闭 160m 业余 频段 
2«F«3.5 -50 载波 86 ~ 139 FT HomePlug 载波 
3.5«Fx4 - 80 载波 140 ~ 167 关闭 80m 业余 频段 
4«F «5.33 -50 载波 168 ~214 打开 HomePlug 载波 
5.33 < F «5. 407 -80 载波 215 ~225 关闭 5MHz 业余 频段 
5. 407 «F <7 -50 载波 226 ~ 282 打开 HomePlug 载波 
7<F<7.3 -80 载波 283 ~ 302 关闭 40m 业余 频段 
7.3 < 下 <10. 10 -50 载波 303 ~ 409 打开 HomePlug 载波 
10. IO F «10. 15 -80 载波 410 ~419 关闭 30m 业余 频段 
10. 15 <F <14 -50 载波 420 - 569 打开 HomePlug 载波 
14x F x14. 35 -80 载波 570 ~ 591 关闭 20m 业余 频段 
14.35 < F < 18. 068 -50 载波 592 ~ 736 打开 HomePlug 载波 
18. 068 SF <18. 168 -80 载波 737 ~748 关闭 17 m 业余 频段 
18. 168 « F «21 -50 载波 749 -856 打开 HomePlug 载波 
21«Fx21.45 -80 载波 857 ~ 882 关闭 15m 业余 频段 
21.45 « F «24. 89 -50 载波 883 ~ 1015 打开 HomePlug 载波 
24. 89 < F <24. 99 -80 载波 1016 ~ 1027 关闭 12m 业余 频段 
24.99 « F «28 -50 载波 1028 ~ 1143 打开 HomePlug 载波 
Fz28 -80 载波 1144 ~ 1535 关闭 10m 业余 频段 























8.2 电网 拓扑 结构 


所 有 楼 宇 ， 无 论 是 家 用 、 专 业 还 是 工业 楼 宇 ， 其 电力 网 络 布线 类 型 均 有 两 种 . 

1) 单 相 ， 仅 有 两 根 电缆 (中 性 线 和 相 线 )。 两 根 电缆 之 间 的 电压 为 110V 或 
220V。 该 电压 从 断路 器 控制 面板 流 至 各 个 插座 ， 并 为 楼 宇 提供 照明 用 电 。 

2) 三 相 ， 有 四 根 电 缆 (中 性 线 和 三 根 相 线 )。 中 性 线 与 相 线 之 间 的 电压 为 
110V 或 220V; 任意 两 根 相 线 之 间 的 电压 差 为 190V 或 380V。 

相对 于 单 相 电网 来 说 ， 三 相 电 网 的 传输 功率 更 大 ， 可 以 为 楼 宇内 的 更 多 电气 设 





148 电力 线 通信 技术 与 实践 








备 提 供电 源 ， 因 此 某 些 楼 宇 更 加 偏向 于 使 用 三 相 电 网 ， 而 不 是 单 相 电网 。 三 相 网络 
也 用 于 为 工作 时 需要 三 相 电 压 的 电机 供电 。 后 续 音 节 中 ， 将 进一步 详细 描述 这 两 种 
拓扑 结构 。 


8.2.1 单 相连 接 

大 多 数 住 宅 (AS, ZEKE, MRF) 均 采 用 单 相 接线 系统 ， 因 为 ， 它 
们 的 电力 供电 需求 常常 在 60A 以 下 。 

如 图 8. 9 所 示 ， 单 相 接线 系统 包含 多 根 电缆 (总 线 - 汇 流连 接 ) 。 这 些 电缆 从 
断路 器 面板 出 发 ， 为 家 用 电器 设备 和 灯泡 等 提供 电源 。 
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图 8.9 家 用 单 相 电网 的 拓扑 结构 





图 8. 10 为 某 个 公寓 单 相 电网 拓扑 结构 示意 图 。 从 中 可 以 看 出 ， 各 根 电缆 均 从 
断路 器 面板 接 出 。PLC 设备 和 调制 解 调 天 连接 至 房间 内 的 插座 之 上 。PLC 信号 顺 着 
电缆 传播 ， 抵 达 断 路 器 面板 ， 并 重新 在 各 个 电缆 再 次 开始 传播 。 
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图 8. 10 ”公寓 单 相 电网 拓扑 结构 


考虑 满意 的 有 用 数据 吞吐 量 ， 可 接受 的 电线 布线 长 度 可 以 达到 300m。 
该 网 络 上 连接 的 电气 设备 ， 对 于 PLC 信号 来 说 是 潜在 的 电磁 干扰 源 。 必 须 牢 
记 ， 电 气 控制 柜 与 最 远 的 插座 之 间 的 布线 长 度 平均 值 不 得 超过 200m。 


8.2.2 三 相连 接 


楼 宇 、 大 型 住宅 、 专 业 处 所 或 者 工厂 ， 对 电力 的 需求 量 比 家 用 住宅 更 大 ， 因 
此 ， 它 们 的 电力 网 络 通常 使 用 三 相 网 络 。 

三 相 网 络 中 ， 从 断路 器 面板 接 出 4 根 电缆 (中 性 线 、 相 线 1、2 和 3)， 并 为 楼 
宇 插座 供电 。 图 8. 11 为 楼 宇 三 相 接线 系统 示例 。 该 楼 宇 为 多 层 结构 ， 且 使 用 不 同 
电力 相 线 为 楼 宇 各 层 供 电 。 从 电气 控制 柜 出 发 ， 均 有 两 根 电缆 连接 至 各 个 楼 宇 层 ; 
一 根 相 线 和 一 根 中 性 线 。 

整个 楼 宇内 ， 有 一 根 电缆 是 共用 的 ， 即 中 性 线 。 其 他 电缆 ， 则 在 电气 上 实现 了 
隔离 。 必 须 注 意 ， 由 于 存在 感应 效应 ， 任 意 一 根 电 缆 〈 中 性 线 或 者 相 线 ) 上 流动 
的 PLC 信号 均 可 能 传输 至 其 他 电缆 。 因 此 ， 通 过 对 电力 布线 属性 的 优化 利用 ， 可 
以 构建 PLC 局 域 网 的 拓扑 。 

与 单 相 网 络 类 似 ， 断 路 器 面板 与 最 后 〈 远 ) 一 个 所 连接 的 插座 之 间 的 电力 布线 
距离 不 得 超过 200m, PLC 信号 在 这 些 电 绕 上 流动 时 ， 如 果 流 经 断路 右面 板 之 后 ， 青 
次 在 其 他 电缆 上 传播 ， 则 该 距离 可 以 超过 200m， 但 是 其 有 用 数据 吞吐 量 可 能 下 降 。 
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图 8. 11 大 型 楼 宇 三 相 电 力 网 络 拓扑 结构 示意 图 




















PLC 信和 号 也 可 能 穿 过 电 角 E 表 ， 并 进入 邻近 楼 字 的 电力 网 络 。 如 果 需 要 在 楼 宇 之 
间 构 建 一 个 PLC 局 域 网 ， 则 该 特性 极为 有 利 。 然 而 ， 这 需要 对 PLC 信和 号 进行 良好 
的 安全 处 理 ， 以 防止 恶意 监听 PLC 网 络 。 
8.2.3 电力 网 络 的 布线 

电缆 的 横 截 面积 可 能 影响 信号 的 传播 。 简 单 地 说 ， 电 缆 的 横 截 面积 越 大 ， 信 和 号 
衰减 程度 越 大 。 

表 8.6 简要 列 出 了 电表 与 断路 器 面板 之 间 所 使 用 各 种 电缆 横 和 截面 积 。 

表 8.7 根据 电缆 上 所 连接 设备 的 功能 (NFC 15-100 标准 ) ， 列 出 了 相应 导线 
懂 截 面积 的 推荐 值 。 据 此 可 知 ， 所 使 用 的 电缆 横 截 面积 主要 有 1.Smm” 或 
者 2.5mm? 5 























8.6 EDF 连接 电缆 的 横 截 面积 (取决 于 传输 功率 ) 














进 户 开关 额定 电流 /A 铀 导体 最 小 截面 积 /mm 
45 10 
60 16 





90 25 
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表 8.7 电气 设备 所 确定 的 导电 电线 横 截面 积 






























































X) 能 铜 导线 (Ph, N, T) 的 横 截 面积 /mm2 
标准 NFC 15 - 100 标准 
照明 和 控制 开关 8 1.5 
插座 8 2.5 
洗衣 机 1 2:5. 
电炉 (平板 烧烤 炉 ) 或 者 整 板 1 6 
单独 的 烤箱 1 2.5 
双 头 炉灶 (室内 型 ) 1 2.5 
储 水 式 电热 水 器 1 2.5 
加 热 : 对 流 式 加 热 器 、 板 式 取暖 器 5 1.5 (最 小 值 ) 


8.2.4 断路 器 面板 


断路 融 面 板 是 电力 网 络 的 核心 设备 ， 所 有 电力 布线 均 从 该 设备 开始 。 该 面板 也 
是 防止 电击 危险 的 关键 组 件 。 

保护 装置 采用 了 所 谓 的 “断路 器 ” (在 早期 网 络 中 也 使 用 熔 丝 ) 。 断 路 器 有 多 种 类 
型 。 对 于 PLC 信和 号 在 电缆 上 的 传输 衰减 来 说 ， 每 一 种 断路 器 的 具体 特性 各 有 不 同 。 

图 8. 12 所 示 为 封闭 型 (AR) 和 开放 型 (中 图 ) 断路 右面 板 的 示意 图 及 断路 
右面 板 的 前 视图 ( 右 图 )。 面 板 对 其 所 连接 的 设备 进行 了 标示 。 


8.2.5 电力 网 络 的 衰减 作用 


我 们 已 经 知道 ， 直 线 距离 超过 300m (电缆 卷 绕 时 ， 因 自 感 效 应 ， 该 长 度 会 
所 不 同 ) 时 ， 由 于 信号 衰减 ， 有 用 数据 吞吐 量 会 急剧 下 降 ， 以 至 于 无 法 为 上 层 应 
用 提供 满意 的 服务 质量 。 

由 于 各 电缆 的 横 截 面积 和 阻抗 特性 各 不 相同 ， 因 此 ， 对 PLC 信和 号 的 衰减 作用 
也 各 不 相同 。 长 度 为 100m 且 用 于 低压 公共 电网 时 ，HNS33S33 电缆 对 频率 为 
30MHz 的 PLC 信号 的 衰减 量 为 14dB。 

楼 宇内 的 低压 (LV). 设施 可 以 使 用 多 种 类 型 的 电力 布线 。 

1) 用 于 导线 、 相 线 、 中 性 线 和 接地 线 等 的 电缆 均 使 用 墙 内 走 线 ， 也 可 以 使 用 
彼此 独立 的 电缆 护 套 ， 但 是 ， 这 些 电缆 不 得 成 组 使 用 同一 个 护 套 。 这 种 布线 类 型 将 
电缆 布置 在 彼此 非常 邻近 的 环境 之 内 ， 因 此 ， 具 有 较 高 的 电磁 辐射 。 由 于 这 类 电磁 
辐射 的 能 量 损 失 PLC 信和 号 在 这 些 电 缆 上 的 传播 会 受到 非常 大 的 衰减 作用 。H07 V- 
U 或 HO7 V-R (刚性 导体 )、H07 V-K (柔性 导体 )、P/AN 采用 导管 、 装 饰 条 或 者 
墙 脚 等 方式 走 线 的 设施 内 ， 通 常 使 用 这 些 电 缆 。 
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2) 电缆 P、N 和 G 使 用 绞 合 在 一 起 的 方式 安装 ， 且 接地 电缆 编排 在 电缆 护 套 
内 绞 合 线 的 中 间 。 使 用 这 种 电缆 安装 方式 时 ， 电 缆 之 间 彼 此 存在 电磁 耦合 效应 ， 因 
此 PLC 信号 的 传播 效果 较 好 。 此 外 ， 类 似 于 电话 线 ， 这 种 绞 合 方式 对 PLC 信号 具 
有 更 好 的 导向 作用 ， 避 免 了 在 拥挤 的 环境 因 电 磁 汇 漏 而 导致 的 衰减 现象 。 这 种 情况 
下 ,信号 会 相对 可 靠 地 约束 在 电缆 护 套 之 内 ， 无论 从 传输 距离 还 是 从 传输 速率 来 
看 ， 均 可 以 达到 更 佳 的 性 能 。FR-N 05 VV-U 或 R (刚性 电缆 ) A05 VV-F 或 H07 
RNF (柔性 电缆 ) P/N 采用 表面 安装 、 架 空 安装 、 导 管 安 装 、 装 饰 条 安装 或 者 墙 
脚 安装 等 方式 的 设施 内 ， 通 常 使 用 这 些 电缆 。 

3) 在 放 入 电缆 覃 或 者 楼 宇 墙 体 内 之 前 ， 则 电气 安装 师 将 电缆 P、N 和 G 绞 合 
在 一 起 。 这 种 布线 类 型 可 良好 地 传播 PLC 信号 ， 且 电磁 辐射 导致 的 辐射 损失 极 小 。 
































常见 室内 安装 的 推荐 电缆 长 度 

对 于 普通 的 住房 〈 即 100m F4 单 层 住房 或 者 65m T3- TA 公寓 ) ， 断 路 器 面板 
与 插座 之 间 的 电缆 长 度 通常 为 15m。 

断路 器 面板 与 最 远 的 用 电位 置 (照明 地 点 或 者 插座 ) 之 间 的 最 大 电缆 长 度 通 
常 为 50m。 必 须 将 电缆 的 线 压 降 控制 在 2% ， 以 确保 连接 至 设施 网 络 上 的 电气 设备 
所 获得 的 电压 在 允许 值 范 围 之 内 。 

对 于 单 相 电缆 ， 可 以 使 用 下 式 来 确定 相应 的 电缆 长 度 ， 即 

Lo 15$ 


-^71002p I | 
式 中 ，A4 ,为 以 百分比 表示 的 电压 降 ; U6 为 电力 网 络 的 电压 值 (110V 或 230V) ; p 为 
电力 线 的 电阻 率 (对 于 铜 导线 为 0.023 ， 对 于 铝 导线 为 0.037 ) ; S 为 电缆 横 截 面 
R, HV mm; 1 为 电缆 内 流通 的 电流 强度 ， 单 位 为 A。 
对 于 电压 降 为 2% 的 铜 电缆 ， 上 式 变 为 
L 2100 x ^. m 


对 于 横 截 面积 为 1. 5mm? 、 最 大 允许 电流 为 16A 的 照明 用 电缆 ， 建 议 电 缆 长 度 
不 要 超过 9.3m。 对 于 横 截面 积 为 2. Smm”、 最 大 允许 电流 为 20A 的 插座 供电 电缆 ， 
建议 电缆 长 度 不 要 超过 12. Sm。 


8.2.6 选择 PLC 网 络 拓扑 


PLC 局 域 网 必须 与 楼 宇内 的 电力 网 络 相 适 应 。 每 一 个 楼 宇 均 可 能 使 用 不 同类 型 
的 电线、 断路 器 面板 、 断 路 器 、 切 断 开 关 OREL. Bins), ， 且 各 回路 组 件 可 能 使 
用 串联 (插座 以 串联 方式 连接 至 电力 线 ) 也 可 能 使 用 并 联 (插座 电缆 直接 连接 至 
断路 器 面板 ) 连接 方式 。 
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与 Wi- Fi 网 络 必须 适应 楼 宇 墙 体 结 构 以 避免 无 线 电波 的 传播 障碍 类 似 ，PLC 
网 络 也 必须 与 电力 网 络 和 电缆 槽 相 适应 ， 以 避免 在 PLC 信号 传播 过 程 中 可 能 存在 
的 障碍 。 

PLC 局 域 网 的 拓扑 结构 与 电力 网 络 的 拓扑 结构 之 间 的 适应 可 以 采用 以 下 一 种 或 
多 种 方式 : 

1) 尽 最 大 可 能 确定 出 电力 网 络 的 拓扑 结构 ， 例 如 通过 电力 网 络 接线 图 的 获得 
或 者 通过 对 楼 宇 各 个 插座 的 PLC 测试 。 

2) 寻找 PLC 设备 接 和 人 电力 网 络 的 最 佳 连接 点 ， 以 获得 最 佳 的 PLC Bui 
率 。 由 于 所 有 的 电力 布线 都 源 自 断路 器 面板 ， 因此， 断路 器 面板 是 电力 网 络 的 
中 心 点 。 

3) 对 于 PLC 信号 未 能 覆盖 的 电力 网 络 区 域 且 已 经 连接 至 其 他 电力 网 络 的 楼 宇 
部 分 进行 标示 ; 对 各 个 插座 进行 考察 ， 以 查 明 电 缆 长 度 是 否 超 限 或 者 是 否 存 在 过 多 
的 干扰 。 

在 第 11 章 和 第 12 音 ， 我 们 将 会 再 次 仔细 地 讨论 拓扑 结构 的 选择 问题 。 
































8.3 PLC 信号 的 传播 


在 PLC 技术 中 ， 其 中 的 一 个 一 再 重复 的 问题 是 信号 在 电力 线 上 的 传播 。 这 些 
导线 都 具有 特定 的 阻抗 ， 会 对 信和 号 传播 产生 与 电缆 长 度 成 正比 的 衰减 作用 。 

PLC 设备 制造 商 和 电信 测试 实验 室 的 测试 结果 、PLC 网 络 的 部 署 反馈 信息 等 ， 
都 可 以 用 来 修正 与 PLC 信号 传播 有 关 的 某 些 计算 值 。 

“内 部 ”电缆 指 私有 电气 网 络 ( 即 室 内 、 专 业 或 者 工业 楼 宇内 的 电气 网 络 ) 所 
使 用 的 电缆 。 对 于 直径 为 1. 5mm 和 2. 5mm 的 铜 电缆 ， 可 以 采用 多 种 测量 方法 ， 根 
据 电缆 长 度 ， 对 其 信号 衰减 进行 评估 。 

图 8. 13 给 出 了 在 3 个 主要 频率 上 进行 的 此 类 测试 的 结果 : 10MHz 、20MHz 和 
30MHz。 我 们 注意 到 ， 在 频段 1 ~ 30MHz 之 内 ， 频 率 越 高 ， 误 减 程度 越 大 。 对 于 室内 
安装 ， 电 缆 长 度 的 平均 值 为 200m， 由 于 这 些 设备 所 使 用 的 接口 具有 足够 的 信号 接收 
灵敏 度 ， 因 此 ， 这 种 情况 下 的 PLC 信和 号 衰减 量 还 是 足 可 保证 数据 传输 的 可 靠 性 。 

“外 部 ”电缆 指 用 于 公用 设施 的 公共 电网 之 内 的 电缆 。 

这 些 电缆 均 是 三 相 低压 或 者 中 压 电 缆 ， 可 以 是 甫 埋 型 也 可 以 是 架空 型 。 甫 埋 型 
电缆 对 电磁 干扰 相对 不 敏感 ， 而 架空 电缆 对 电磁 干扰 的 敏感 程度 则 大 得 多 。 但 是 ， 
还 是 远 远 小 于 内 部 电缆 对 电磁 干扰 的 敏感 程度 。 内 部 电缆 因 邻 近 家 用 设备 而 承受 非 
常 严 重 的 干扰 。 

表 8. 8 简要 地 列 出 了 不 同 PLC 技术 可 以 获得 的 性 能 。 
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i 线 缆 的 长 度 /m 
15 30 , 60 , 90 150 






































m 
S -10 十 10MHz 
bj 
A -15+ 
En 20MHz 
-25 30MHz 
图 8. 13 PLC 信和 号 衰减 量 与 电缆 长 度 之 间 的 关系 
表 8.8 PLC 信号 在 外 部 电缆 上 的 传播 距离 
PLC 技术 电缆 类 型 距离 /m TCP 传输 速率 /( Mbit/s) 
Oxance HomePlug Turbo (1.1) RAY 1300 3 
Spidcom cp 3000 3 














8.4 干扰 


干扰 这 一 概念 对 于 PLC 网 络 极为 重要 。PLC 在 电力 线 上 传播 时 ， 会 在 电缆 周 
边 辐射 频段 为 1 ~30MHz 的 电磁 信号 ， 且 连接 在 电力 网 络 上 的 设备 也 会 对 PLC 信号 
本 身 带 来 干扰 。 

此 外 ， 对 于 两 个 PLC 工作 站 之 间 的 链 路 来 说 ， 两 个 方向 的 通信 也 不 可 避免 地 
存在 特性 不 一 致 的 现象 。 通 信介 质 的 物理 特性 (阻抗 、 电 荷 、 电 容 ) 也 可 能 因 信 
号 传播 方向 的 改变 而 改变 。 

对 于 工作 在 电力 网 络 上 的 PLC 设备 ， 各 个 国家 的 ， 或 欧盟 的 以 及 国际 的 标准 
机 构 均 颁布 了 相应 的 法 规 ， 试 图 限制 这 些 PLC 设备 的 电磁 辐射 。 如 第 1 章 所 述 ， 
这 些 设备 的 电磁 辐射 必须 控制 在 某 个 已 经 设 定 的 最 大 准 峰 值 之 内 。IEC CISPR 22 f£ 
正 案 已 经 将 功率 谱 密度 (PSD) 的 临界 值 规定 为 -50dBm/Hz。 

干扰 对 电力 网 络 的 影响 作用 

电网 插座 所 连接 的 电气 设备 对 PLC. 网 络 有 着 干扰 作用 和 电磁 干扰 。 

图 8. 14 给 出 了 对 PLC 局 域 网 有 影响 作用 的 干扰 源 。 

电气 设备 在 启动 和 工作 期 间 ， 会 产生 各 种 噪声 ( 广 谱 噪声 、 脉 冲 噪声 、 高 斯 
噪声 等 ) 。 这 些 噪 声 均 一 化 后 ， 相 当 于 履 盖 1 ~ 30MHz 的 整个 频段 、 幅 值 为 
30dBiV/m 的 噪声 。 产 生 这 些 噪 声 的 设备 过 多 ， 难 以 一 一 列 出 ， 但 是 ， 已 经 确定 可 
能 成 为 噪声 源 的 设备 有 等 离子 显示 髓 、 讽 素 灯 、 真 空 吸 尘 器 、 调 光 器 、 微 波 炉 、 电 
视 机 、 计 算 机 显示 器 、 空 调 、 加 热 吕 等。 

图 8. 15 根据 日 工作 时 间 ， 使 用 在 大 量 家 用 电器 上 进行 的 各 种 测量 的 平均 值 ， 
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PLC 从 设备 






断路 器 
面板 PLC 网 点 










电缆 内 的 PLC 信 号 
引起 的 感应 电磁 辐射 波 


图 8.14 连接 到 电力 网 络 上 的 PLC 设备 导致 的 电磁 干扰 


给 出 了 电气 设备 的 各 种 干扰 曲线 。 每 一 天 的 结束 时 段 ， 电气 网 络 上 的 大 量 设备 会 同 
时 工作 ， 从 而 会 存在 程度 较 大 的 干扰 。 从 图 中 可 见 , 干扰 信号 的 幅 值 随 着 频率 的 改 
变 而 改变 。 其 中 , 在 10MHz 和 20MHz 附近 ， 存 在 两 个 相应 的 幅 值 峰值 点 。 


——2h 
8h30 

— 15h 

一 一 18h 


À 每 天 时 段 





干扰 幅度 











频率 
图 8.15 随 日 工作 时 间 而 变化 的 作用 在 室内 电气 网 络 上 的 干扰 幅 值 
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目前 ， 这 类 技术 已 经 获得 了 极 大 
的 提高 ， 可 以 确保 电力 线 上 数据 通信 
的 可 靠 性 。 但 是 ， 对 于 与 PLC 设备 使 
用 同一 个 插座 上 的 某 些 电气 设备 ( 例 
如 讽 素 灯 、 真 空 吸尘器 等 )， 还 是 有 
必要 采取 一 定 的 预防 措施 。 

图 8.16 给 出 了 如 何 同 时 使 用 
PLC 设备 和 接线 板 。 对 于 PLC 设备 来 
说 ， 接 线 板 本 身 就 是 一 个 噪声 源 ， 且 
连接 在 接线 板 上 的 干扰 性 设备 所 产生 
的 吕 声 会 在 该 设备 上 产生 又 加 效应 。 台式 PLC 
任何 情况 下 ， 只 要 有 可 能 ， 均 应 该 首 调制 解 调 器 
选 将 PLC 设备 直接 连接 在 墙 上 的 插座 
之 上 或 者 连接 至 某 个 “biplite” ( 双 
插座 接线 板 ) 。 


8.5 网 络 的 数据 传输 速率 


除了 存在 电磁 干扰 之 外 ，PLC 网 络 还 存在 与 其 技术 本 身 有 关 的 限制 。 这 些 与 限 
制 相 关 的 数据 传输 速率 与 期 望 的 数据 传输 速率 和 安全 性 并 不 一 致 。 

HomePlug 1. 0 网 络 的 理论 数据 传输 速率 在 1 ~ 1AMbivs IH], 14Mbit/s 的 数据 
传输 速率 仅 为 一 个 理论 值 ， 其 相应 的 有 用 数据 吞吐 量 约 为 5SMbit/s， 即 0. 625MB/s, 
HomePlug Turbo 和 AV 的 理论 数据 传输 率 分 别 为 5 ~85Mbit/s 和 10 ~ 200 Mbit/s, +H 
应 地 ， 有 用 数据 吞吐 率 则 分 别 为 1 - 20Mbit/s 和 5 ~60Mbit/s。 

HomePlug 所 使 用 的 帧 头 大 小 以 及 用 于 在 电气 环境 中 确保 能 够 可 靠 传输 数据 的 
大 量 机 制 ， 大 体 上 可 以 解释 这 一 判别 。 传 输 数 据 中 ， 有 一 部 分 是 用 于 控制 和 管理 传 
输 工 作 ， 使 得 传输 更 加 可 靠 。 设 备 所 提供 的 数据 传输 率 中 ， 仅 有 一 部 分 是 用 于 传输 
数据 本 身 。 


8.5.1 ”有 用 数据 吞吐 量 的 计算 


有 用 数据 吞吐 量 分 别 对 应 于 OS 层 (多 个 层 ) 的 数据 传输 速率 。 第 1、2 和 3 
层 等 的 有 用 数据 吞吐 量 以 及 这 些 层 相应 的 数据 传输 速率 ， 可 以 根据 管理 和 发 送 这 些 
被 传输 数据 所 需要 的 开销 来 计算 。 

如 第 5 章 所 述 ， 通 过 该 电气 接口 所 发 送 的 数据 与 物理 帧 也 就 是 PLCP- PDU 是 相 
一 致 的 。 这 种 帧 由 PLCP 帧 头 和 来 自 MAC 层 的 数据 这 两 大 部 分 组 成 ， 且 帧 头 有 两 


墙 式 PLC 
调制 解 调 器 














图 8.16 接线 板 和 双 路 插座 的 最 佳 使 用 方法 
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个 子 部 分 组 成 。 如 图 8. 17 所 示 ，PLCP-PDU 各 大 部 分 的 发 送 速率 各 不 相同 。 

















ROBO 模 式 中 的 ROBO 模 式 中 的 
11.5 个 OFDM 符 11 1 E DM 符 
ty, BOO IMbit/s ; WH IMbit/s 
| 9-9 V. 
ms NT Su Ts 
hw MACH P 
| PLCP-PDUS j 


图 8.17 PLCP-PDU 的 结构 


PLCP- PDU 的 帧 头 包 含有 起 始 和 终止 定 界 符 。 前 导 部 分 较 长 时 ， 帧 头 的 传输 速 
XH 1Mbit/s。 

PLCP- PDU 的 第 二 大 部 分 对 应 于 MAC 帧 本 身 。 对 于 HomePlug 1. 0 来 说 ， 其 帧 
的 发 送 速率 可 以 高 达 1 ~4.5Mbit/s、9Mbit/s 或 者 14Mbit/s。PLC 本 身 拥 有 一 个 数 
据 传输 速率 调整 机 制 ， 可 以 根据 电气 环境 的 特性 ， 以 不 同 的 传输 速率 进行 数据 传 
输 。 在 计算 第 2 层 有 用 数据 吞吐 量 时 ， 必 须 事先 知道 传输 时 间 。 传 输 时 间 也 就 是 用 
于 发 送 数据 信号 的 时 长 。 由 于 使 用 电气 接口 作为 传输 介质 ， 且 电子 在 电力 线 上 的 运 
动 速度 相当 于 光速 ， 因 此 信和 号 在 电力 线 上 的 传播 时 间 可 以 视 为 0。 这 样 传输 时 间 
(TO 相当 于 数据 发 送 所 需要 的 时 间 。 

根据 定义 ， 第 2 层 有 用 数据 吞吐 量 Du 相当 于 被 传输 数据 负荷 总 量 除 以 总 传输 
时 间 ， 即 











Data 
Tt 


倘若 认为 HomePlug 1. 0 网 络 使 用 较 短 的 前 导 (Preamble) ， 且 该 网 络 中 所 有 工 
作 站 的 传输 速率 均 为 14Mbit/s 时 ， 我 们 就 可 以 据 此 计算 出 可 以 发 送 1500B 数据 的 
PLCP- PDU 的 有 用 数据 甜 叶 量 (Du, ) 。 尽 管 数据 负荷 总 量 (为 1300B) 大 小 已 知 ， 
但 是 用 于 传输 PLCP- PDU 帧 头 和 传输 MAC 数据 的 时 长 总 和 仍旧 需要 计算 。 

MAC 帧 包含 有 一 个 34B HEC; AE, MAC 帧 的 大 小 为 1534。 故 它们 的 传 
输 时 间 (Tt). 可 以 根据 下 式 计 算 : 


1534B x 8bit/B _ 
Tc amus 70. 0008765 


PLCP- PDU 帧 头 的 大 小 总 计 为 120bit， 发 送 速 率 为 1Mbit/s， 故 PLCP- PDU 帧 





Du = 





© MAC 帧 包括 MAC header 和 数据 两 部 分 。 一 一 译 者 注 











头 的 传输 时 间 为 
Tipicp_ppy =72hs +1. 5ps +72pus = 145. 5ps 
因此 ， 总 传输 时 间 (Tt) 为 
Tt, = Tty c + Tto cp y; 70. 0010215s 
在 传输 的 数据 中 ， 有 用 数据 吞吐 率 等 于 需 传输 的 信息 总 量 即 1500B (也 就 是 
12000bit) 除 以 上 述 传输 时 间 (BI 大 约 1.021ms) ， 相 当 于 11. 74Mbit/s: 


. 1500B x 8bit/B 
i Tt, 


然而 ， 这 个 数据 传输 率 与 实际 情况 并 不 一 致 。 在 PLC 中 ， 数 据 的 发 送 必须 符 
合 与 CSMAZCA ( 带 有 冲突 避免 的 载波 侦 听 多 路 访问 ) 访问 方式 有 关 的 某 些 规则 。 
有 关 的 访问 方式 的 基础 是 第 3 章 详 述 的 某 些 机 制 ， 并 可 能 产生 相对 较 大 的 开销 。 

在 单个 工作 站 通过 介质 发 送 数据 这 一 理想 情况 下 ， 当 工作 站 需要 发 送 数据 时 ， 
它 首先 会 侦 听 介质 。 如 果 介 质 空闲 可 用 ， 该 工作 站 会 延 时 一 个 CIFS 时 间 然 后 进行 
传输 。 过 了 CIFS 时 间 之 后 ， 如 果 介 质 仍然 空闲 可 用 ， 则 该 工作 站 会 开始 传输 它 的 
数据 。 数 据 传 输 结 束 之 后 ， 该 工作 站 会 再 次 等 待 一 个 RIFS 时 间 ， 以 等 待 该 数据 的 
确认 信息 。 如 图 8. 18 所 示 ， 在 这 种 传输 方法 中 ， 应 当 重 视 确认 信息 和 帧 头 传输 所 
对 应 的 CIFS 和 RIFS 计时 器 所 产生 的 开销 ， 哪 怕 这 个 开销 很 小 。 


ICIFS! 1 RIFS ! | 
| 一 一 [一 一 一 一 | 





Du, z]1. 7AMbit/s 























物理 层 | MAC 层 物理 层 
开销 


l 
| 开销 
1 











1 
1 
1 
1 
1 
1 
1 
l 
1 1 1 
l 1 1 
1 1 1 
pa = -< = 
1 1 1 


图 8.18 发 送 数据 时 的 最 小 开销 


现在 ,我们 来 计算 这 种 理想 情况 下 的 有 用 数据 吞吐 量 (Du). 。 如 上 例 ， 考 虑 
合适 较 短 的 前 导 信息 ， 并 以 14Mbit/s 的 速率 传输 1500B 的 数据 信息 。 

根据 前 面 的 计算 ,该 数据 传输 时 间 相 当 于 Tn, HB 
gp, = 1534B x 8bit/B 
Data 14Mbit/s 


确认 帧 (ACK) 的 持续 时 间 为 72us， 其 传输 时 间 等 于 
Tt, =72HMs * 145. 5ps 20. 0002175s 
CIFS FI RIFS 时 长 为 定 值 。 不 过 它们 的 值 可 以 随 着 技术 的 不 同 而 改变 。 在 
HomePlug 1. 0 中 ，CIFS 数值 为 35. 84ps; RIFS 数值 为 26us。 
因此 ， 总 传输 时 间 为 


+ 145. 55s 70. 001670s 
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Tt, =CIFS+T +RIFS + =0. 001949s 
所 以 ， 在 这 一 理想 情况 下 ， 有 用 数据 吞吐 量 等 于 9 


Du, = P078 bil/B =6. 157Mbit/s 


我 们 可 以 发 现 ， 开 销 越 大 ， 有 用 数据 吞吐 量 越 小 。 由 于 该 数据 传输 率 对 应 于 单 


工作 站 通过 介质 发 送 数 据 这 一 理想 情况 ， 因 此 ， 该 数据 传输 率 为 有 用 数据 知 中 
最 大 值 。 





F 量 的 


网 络 中 含有 多 个 工作 站 时 ， 两 个 或 两 个 以 上 的 工作 站 有 可 能 试图 通过 介质 
同时 传输 数据 ， 这 时 ， 问 题 就 变 得 非常 复杂 。 某 个 工作 站 试图 访问 介质 时 ， 或 
者 等 待 一 个 CIFS 时 间 之 后 ， 如 果 它 发 现 介质 处 于 忙 状 态 ， 且 会 推迟 它 的 数据 
传输 操作 。 为 此 ， 它 会 启动 一 个 计时 器 ， 该 计时 器 采用 回 退 算 法 计算 需要 等 待 








的 时 间 。 
额外 的 等 待 时 间 和 随时 回 退 计时 器 显然 会 使 得 开销 更 大 ， 如 图 8. 19 所 示 


等 候 
1 时 间 | ur 1 1 RIFS, 
ma 














开销 





o 








1 1 
1 1 
1 1 
1 1 
- m 
1 1 


图 8. 19 ”发送 数据 时 的 最 大 开销 


这 样 一 来 ， 传 输 时 间 (Tt) BHO: 
Tt, = Ty + CIFS + T, ug + Tipua + RIFS + Tt 


ait 


由 于 等 待 时 间 和 回 退 计时 带 的 值 不 固定 ， 所 有 很 难 确定 具体 的 时 间 长 度 值 。 然 
而 ， 在 理想 情况 下 ， 我 们 可 以 认为 ， 等 待 时 间 与 回 退 时 间 之 和 通常 与 传输 时 间 相 
同 。 与 等 待 时 间 相 比 ， 回 退 计时 咒 的 值 很 小 ,可 以 视 为 0。 等 待 时 间 数 值 上 与 另 一 





个 工作 站 的 传输 时 间 相 同 。 





名” 原 书 在 这 一 部 分 的 计算 存在 错误 。 上 页 的 mruus 计 算式 显然 是 不 正确 的 ， 并 且 mAck 计 算式 的 单位 也 











是 不 正确 的 (单位 应 该 为 s) 。 如 果 按 照 作 者 的 计算 方法 ， 译 者 认为 正确 的 计算 过 程 应 该 为 


Tipa BE 0. 000876s, Trek =72us 


Tt, = CIFS + Tt, + RIFS + Tracx 21155. 344s 


RZ, Du = =10. 387 Mbit/s, 译 者 注 





1500 x8 
Tt. 


O ” 原 书 此 处 公式 有 编辑 错误 ， 现 已 更 正 。 一 一 译 者 注 
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因此 ， 有 用 数据 吞吐 量 等 于 ” 


Data _ Data 








s ~ Tt, " Ty T T backoff + Tt, 
并 可 以 进一步 表示 为 
_ Data _ Du, 
Hut em. =a 


网 络 由 两 个 工作 站 组 成 时 ， 每 个 工作 站 的 有 用 吞吐 量 基本 上 等 于 最 大 有 用 吞吐 
量 除 以 构成 该 网 络 的 工作 站 的 数量 。 该 公式 可 以 进一步 推广 并 适用 于 由 传输 速率 相 
同 的 n 个 工作 站 构成 的 PLC 网 络 。 因 此 ， 各 个 工作 站 的 有 用 数据 吞吐 量 等 于 

Du, 

需要 注意 的 是 ,我 们 前 面 的 计算 中 ， 仪 考虑 了 第 2 层 的 有 用 数据 吞吐 量 。 然 
m, MAC 帧 的 数据 中 包含 了 一 个 LLC 帧 ， 这 个 帧 的 帧 头 为 4B8， 随 后 是 一 个 IP 封 
包 (packet), 并 且 此 封包 有 20B 的 包头 。IP 封包 本 身 又 是 一 个 24B 的 TCP EE 
(segment)。 因 此 ， 额 外 的 开销 总 计 有 48B。 更 上 层 (例如 第 3 层 和 第 4 层 ) 在 处 
理 数据 时 ， 还 会 产生 开销 ， 这 类 开销 我 们 在 此 不 考虑 。 

结论 很 明显 ，PLC 网 络 始终 无 法 达到 物理 介质 声称 的 数据 传输 容量 。 根 据 我 们 
数据 传输 速度 为 14Mbit/s 时 ， 用 户 可 用 的 数据 总 数量 大 约 仅 为 电气 接口 原 
始 速 率 的 一 半 ， 即 平均 5Mbit/s (625KB/s) 。 

K 8.9 简要 地 列 出 了 各 种 类 型 局 域 网 的 有 用 数据 吞吐 量 。 

在 介质 传输 速率 相同 的 情况 下 ， 以 太 网 的 有 用 数据 吞吐 率 要 远 远 高 于 PLC 网 
络 的 有 用 数据 吞吐 率 。 














Du, ~ 


























表 8.9 局 域 网 有 用 数据 吞吐 量 




















网 络 理论 上 的 数据 传输 速率 /( Mbit/s) 有 用 数据 吞吐 量 / ( Mbit/s) 
Ethernet 10 10 8. 08 
Ethernet 100 100 90. 06 
HomePlug 1. 0 14 5.1 
HomePlug Turbo 85 40 
HomePlug AV 200 150 








8.5.2 PLC 实际 数据 传输 速率 的 最 大 值 
在 前 述 章节 中 ， 我 们 已 经 计算 了 PLC 第 2 层 的 有 用 数据 吞吐 量 。 现 在 ， 我 们 开 





O BEBEK To, 写作 Tt, 是 不 准确 的 ， 这 里 已 经 改正 。 一 一 译 者 注 
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始 考虑 较 高 的 协议 层 。 这 里 ， 我 们 使 用 了 Iperf 流量 生成 器 。 该 工具 可 以 从 http: // 
dast. nlanr. net/ Projects/ Iperf/ 地 址 获得 。 

Iperf 可 以 生成 任意 类 型 的 客户 端 一 服务 器 流量 。 在 我 们 的 试验 中 ， 如 图 8. 20 
所 示 ， 我 们 使 用 了 以 下 设备 : 

1) IBM R50e 计算 机 ， 操 作 系统 为 Windows XP SP2 ; 

2) DELL Latitude D600 计算 机 ， 操 作 系 统 为 FreeBSD 5.4; 

3) 两 台 PLC 调制 解 调 器 ， 与 每 一 台 计 算 机 上 的 相应 技术 (HomePlug 1.0, 
Turbo, AV 和 Spidcom 200 等 ) 相 一 致 ; 

4) 两 条 5 类 屏蔽 式 FTP 以 太 网 电缆 ; 

5) 标准 的 4 插座 接线 板 。 

将 客户 端 (192. 168. 1. 100) 、 服 务 器 (192. 168. 1. 110) 和 接 入 点 (192. 168. 1. 120) 
配置 在 同一 个 网 段 内 的 地 址 。 否 则 的 话 ， 它 们 之 间 无 法 进行 通信 。 








PLC 调 制 解 调 器 


图 8.20 试验 配置 


该 试验 生成 100Mbit 的 TCP 流量 ， 并 根据 数据 传输 网 络 和 采用 的 机 制 ， 对 相关 
的 有 用 数据 吞吐 率 进行 验证 。 为 了 确保 实验 结果 的 可 靠 性 ， 总 共 进 行 3 次 试验 ， 并 
使 用 试验 平均 值 进行 验证 ， 排 除了 过 大 的 波动 值 。 

在 服务 器 端 ， 所 有 工作 仅 需 要 启动 一 个 MS- DOS 控制 台 窗 口 ， 并 在 窗口 内 输 
入 命令 iperf-s， 完 成 服务 器 的 初始 化 工作 。 在 客户 端 ， 通 过 MS-DOS 控制 台 窗 
口 ， 输 入 命令 iperf-c 192. 168. 1. 110-n 100000000， 启 动 100Mbit TCP 数据 的 传 
输 工 作 。 

表 8. 10 为 该 试验 台 上 各 种 技术 所 获得 的 实验 结果 。 表 8. 11 简要 列 出 了 某 些 常 
见 因特网 应 用 (数据 、 语 音 或 者 视频 应 用 ) 所 必需 的 数据 传输 速率 。 
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8.10 PLC 技术 的 最 大 实际 数据 传输 速率 

















标准 或 者 技术 有 用 数据 吞吐 量 /( Mbit/s) 最 大 实际 数据 传输 速率 /( Mbit/s) 
HomePlug 1. 0 (14Mbit/s) 5.1 4.35 
HomePlug Turbo (85Mbit/s) 40 11.5 
HomePlug AV (200Mbit/s) 150 60. 5 
DS2 (200Mbit/s) 150 61.2 








ze 8.11 典型 因特网 应 用 所 必需 的 数据 传输 速率 
































应 ”用 必要 的 传输 速率 

浏览 因特网 网 页 以 及 发 送 电 子 邮件 

P d SOkbit/s 
下 行 传输 速率 

PETER 5kbit/s 
上 行 传输 速率 
IP 语音 应 用 80kbit/s 
音频 流 应 用 
下 行 传输 速率 80kbit/s 
上 行 传输 速率 14kbit/s 
标清 视频 信道 应 用 1. 5Mbit/s 
高 清 视 频 信 道 应 用 8Mbit/s 








8.5.3 数据 传输 速率 的 变动 


在 PLC 网 络 中 ， 电 气 接口 的 相关 限制 可 能 会 导致 网 络 数据 传输 速率 出 现 变动 。 
如 前 所 述 ， 电 力 网 络 上 的 电气 设备 和 众多 的 PLC 设备 都 可 能 产生 干扰 、 并 因而 导 
致 数据 传输 速率 出 现 波动 。 

环境 中 出 现 干扰 时 ，PLC 数据 传输 速率 立即 会 自动 地 改变 。 该 机 制 对 用 户 是 透 
明 的 。 因 此 ，HomePlug 1. O 的 数据 传输 速率 从 14. 1Mbit/s 可 能 变 成 12. 83Mbit/s , 
10. 16Mbit/s, 8. 36Mbit/s, 、6. 35Mbit/s、4. O4Mbit/s, 2.67Mbit/s 等 。 网 络 环境 严 
重 劣化 的 情况 下 ， 甚 至 于 可 能 低 至 0. 9Mbit/s。 

对 于 支持 数据 传输 速率 自动 变化 方案 的 任意 网 络 工作 站 ， 都 可 以 为 其 赋予 不 同 
的 数据 传输 速率 。 

图 8. 21 给 出 了 理论 数据 传输 速率 的 变化 过 程 以 及 使 用 Iperf 工具 通过 试验 所 测 
得 的 有 用 数据 吞吐 量 的 变化 过 程 。 

对 于 由 多 个 工作 站 组 成 的 网 络 ， 我 们 已 经 知道 ， 各 个 工作 站 的 数据 传输 速率 相 
当 于 最 大 有 用 数据 吞 叶 量 除 以 工作 站 的 数量 。 然 而 ， 该 结论 的 前 提 条 件 是 ， 我 们 假 
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图 8.21 


HomePlug 1. 0 技术 的 天 





—— HomePlug 1.0 理 论 数据 传输 速率 
一 一 测 到 的 TCP 码 率 


论 数据 传输 速率 和 有 用 数据 吞吐 量 的 变动 示意 图 











设 所 有 工作 站 的 传输 速率 均 相 等 ， 且 等 待 时 间 等 于 工作 站 的 传输 时 间 。 
所 有 工作 站 的 速率 各 不 相同 时 ， 等 待 时 间 将 会 变 长 ， 并 因而 导致 整个 网 络 数据 


传输 速率 的 急剧 下 降 。 网 络 上 ， 
如 果 某 个 工作 站 的 传输 速率 为 
1Mbit/s， 则 其 传输 时 间 为 传输 速 
Ay 1AMbit/s 的 工作 站 的 14 o 
结果 是 ， 速 度 较 快 的 工作 站 也 必 
须 等 待 为 其 等 待 时 间 的 14 倍 时 
间 之 后 ， 才 能 开始 传输 数据 。 由 
此 可 见 ， 网 络 的 平均 有 用 数据 吞 
吐 量 会 趋向 于 1Mbit/s。 

图 8.22 给 出 了 电力 网 络 上 
的 数据 冲突 概率 与 处 于 活跃 状态 
的 网 络 PLC 设备 数量 之 间 的 
关系 。 


8.5.4 安全 性 


碰撞 概率 (%) 


人 


107 








电力 网 上 PLC 调 制 解 调 器 的 数量 


图 8.22 ”冲突 概率 与 电力 网 络 上 PLC 调制 解 调 器 





数量 之 间 的 关系 








与 Wi-Fi 网 络 不 同 ， 由 于 PLC 网 络 的 介质 无 法 接近 (电力 线 甫 埋 在 墙 体 之 内 ， 
或 者 进行 捆绑 处 理 ) 且 没 有 危险 ， 因此，PLC 网 络 可 以 提供 最 高 的 安全 等 级 。 

一 旦 用 户 为 其 PLC 网 络 设置 了 合适 的 密码 ， 就 可 以 实现 这 种 程度 的 安全 性 能 。 
在 本 书后 续 章 节 中 ， 我 们 将 详尽 地 描述 如 何 配置 PLC 局 域 网 。 
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PLC 网 络 的 安装 非常 简单 。 所 有 工作 仅 需 要 在 遵守 前 述 章节 所 列 出 的 限制 条 件 
F, 将 PLC 设备 连接 至 以 太 网 或 者 某 个 调制 解 调 器 (ADSL、 电 缆 、STN 等 ) 
即 可 。 

网 络 安装 完成 之 后 ， 接 下 来 需要 对 网 络 上 的 PLC 设备 及 其 所 连接 的 终端 接口 
(通常 为 PC 的 网 卡 ) 进行 配置 。 本 章 将 详细 描述 如 何 配 置 PLC 设备 以 及 所 连接 的 
终端 的 网 卡 。 此 外 ， 还 根据 具体 的 应 用 场合 (家 用 、 专 业 、 工 业 ) ， 对 这 些 设备 的 
各 种 功能 进行 了 详细 描述 。 

无 论 网 卡 是 外 置 卡 、 以 太 网 卡 ， 还 是 USB 卡 ， 终 端 (PC) 的 配置 均 与 网 卡 的 
安装 及 其 软件 配置 有 关 。 网 卡 的 安装 随 操 作 系 统 的 不 同 而 不 同 。 网 卡 的 配置 均 是 基 
T PLC 技术 (例如 HomePlug、DS2 等 ) 所 使 用 的 参数 ， 因 此 ， 在 不 同系 统 上 的 配 
置 工 作 基 本 上 相同 。 

尽管 从 PLC 设备 的 市 场 占 有 率 来 看 ， HomePlug 规范 是 目前 的 PLC 事实 标准 ， 
后 续 章 节 还 是 按照 当前 的 几 种 主要 的 PLC 技术 来 描述 需要 配置 的 参数 。 

即使 已 经 完成 了 网 卡 的 配置 ， 终 端 仍 不 能 立即 与 网 络 进行 通信 。 为 了 建立 通信 
链 路 ， 还 必须 为 网 卡 分 配合 适 的 网 络 参 数 ， 例 如 卫 地 址 、 子 网 掩 码 等 。 


















































9.1 HomePlugl.0 或 Turbo 网 络 的 配置 


当 PLC 网 络 使 用 1.0 版 HomePlugTurbo 设备 时 ， 在 某 种 程度 上 说 ， 配 置 工 作 相 
对 较为 简单 ， 这 是 因为 ， 所 有 的 网 络 设备 在 点 对 点 模式 的 网 络 中 都 具有 相同 的 层次 
性 功能 。HomePlug AV 设备 所 在 的 网 络 中 ， 其 中 有 一 个 设备 是 中 央 协 调 器 (CCo), 
其 他 的 则 为 站 (STA)。 然 而 ， 对 于 可 以 以 同样 的 方式 配置 电力 网 络 上 所 有 的 
HomePlugA V 设备 的 用 户 来 说 ， 这 一 点 是 透明 的 。 

市 面 上 符合 HomePlug 规范 的 所 有 设备 均 可 以 采用 相同 的 方式 进行 配置 ， 且 它 
们 之 间 彼 此 互相 兼容 。 配 置 时 ， 视 目标 操作 系统 的 不 同 ， 可 以 选用 各 种 不 同 的 
工具 。 

下 面 以 WindowsXP, Linux 和 FreeBSD 等 操作 系统 为 例 进行 说 明 。 

在 Windows 下 配置 PLC 网 络 

基本 上 所 有 的 HomePlug PLC 设备 配置 工具 均 拥 有 类 似 于 HomePlug 芯片 参数 配 
置 功能 的 功能 。 从 第 7 章 可 知 ，HomePlug 芯片 主要 源 于 制造 商 Intellon 公司 。 它 们 
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用 于 读 取 已 经 存储 的 、 与 PLC 设备 之 间 数 据 交换 特性 有 关 的 各 种 大 量 数据 。 使 用 
这 些 数据 可 以 配置 、 优 化 PLC 网 络 。 

在 各 种 可 以 配置 的 HomePlug 参数 之 中 ， 我 们 着 重 关注 以 下 参数 ， 

1) 网 络 加 密 密 钥 (NEK) ， 用 于 保证 同一 个 PLC 局 域 网 内 数据 交换 的 安全 性 。 

2) 默认 加 密 密 钥 (DEK)， 用 于 配置 所 有 分 布 在 电力 网 络 上 的 远程 PLC 设备 
的 网 络 加 密 密 钥 。 

3) PLC 设备 传输 优先 级 ， 可 以 为 CA0、CA1、CA2 和 CA3 等 4 个 值 之 中 的 某 
一 个 ， 用 于 配置 某 些 PLC 设备 ， 例 如 连接 至 其 他 网 络 (尤其 是 以 太 网 ) 的 网 关 等 。 
d 9. 1 简要 列 出 了 使 用 HomePlug 工具 ， 可 以 读 取 或 显示 给 PLC 网 络 用 户主 要 
数 。 

















WP 


R91 配置 工具 可 以 查看 的 HomePlug 参数 一 览 












































































































































HomePlug 参数 说 — Hj 
每 40 个 符号 的 字 节 数 每 个 拥有 40 个 OFDM. 符号 的 块 的 字 节 数量 (用 于 为 HomePlug 1.0 计 
算 被 评估 的 物理 层 数据 传输 速率 ) 
每 个 336hs 块 的 字 节 数 每 个 336hs 块 的 字 节 的 数量 〈 用 于 为 HomePlugl. 1Turbo 计算 被 评估 
( 适 于 HomePlugTurbo) 的 物理 层 数 据 传输 速率 ， 有 时 候 也 称 之 为 Viper) 
DATA_TX_COUNT 已 传输 数据 数量 计数 器 
接收 到 的 错误 帧 已 接收 到 的 错误 类 型 帧 的 数量 
WEF 丢失 帧 的 数量 
ACK 计数 器 已 发 送 ACK 类 型 帧 的 数量 
NACK 计数 器 已 发 送 NACK 类 型 帧 的 数量 
FAIL 计数 器 已 发 送 FAIL 类 型 帧 的 数量 
冲突 丢失 计数 器 已 经 丢失 的 冲突 帧 的 数量 
CAO 延 时 计数 器 关 收 到 CAO 帧 发 送 请 求 至 成 功 访问 传输 信道 所 经 历 的 总 毫秒 数 
CAI 延 时 计数 器 关 收 到 CAT 帧 发 送 请 求 至 成 功 访问 传输 信道 所 经 历 的 总 毫秒 数 
CA2 延 时 计数 器 ZKE CA2 帧 发 送 请 求 至 成 功 访问 传输 信道 所 经 历 的 总 毫秒 数 
CA3 延 时 计数 器 歉收 到 CA3 帧 发 送 请 求 至 成 功 访问 传输 信道 所 经 历 的 总 毫秒 数 
diii 以 40 个 OFDC 符号 为 计数 单位 的 累计 已 接收 帧 的 数量 
MAC 地 址 同一 网 络 上 其 他 PLC 设备 的 MAC 地 址 


PLC 设备 间 通 信物 理 层 数 据 传输 速率 评估 
各 种 PLC 设备 均 可 以 将 设备 交换 过 来 的 参数 “每 40 个 符号 中 的 字 节 数 ” 的 瞬 
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时 值 存储 在 HomePlug 芯片 之 内 。 如 第 3 章 所 述 ， 该 数值 用 于 评估 PLC 设备 之 间 的 
物理 层 数据 传输 速率 (在 物理 层 )。 

最 大 物理 层 数 据 传输 速率 必须 与 该 数据 量 (位 数 ) 一 致 ， 从 而 确保 使 用 持续 
时 间 为 8. 4ps 的 40 符号 的 OFDM 块 来 更 好 地 进行 调制 。 

由 此 可 知 ， 对 于 HomePlugl. O 和 Turbo 来 说 ， 分 别 有 





ee Ur Donais abis - 12. 35724286Mbit/s 
HomePlug Turbo: Dataratepyymax = p. T Mbit/s - 66. 95238095 Mbit/s 


我 们 仍然 使 用 第 3 章 中 的 数据 ， 根 据 HomePlug 芯片 的 相关 参数 ， 物 理 层 数 据 
传输 速率 的 计算 过 程 如 下 : 
HomePlug 1. 0 


三 BYTES. i. 
Datarate puy = queen " (14 z 


588 -38 519 
481 ^42 








mbir s 


HomePlug Turbo 
BYTES per 336ps block x8 
40 x8.4 
IP, BYTES, us voc 表示 在 336hs 的 持续 时 间 之 内 物理 层 数 据 块 的 字 节 数量 。 
从 第 8 章 可 知 ， 物 理 层 数 据 传输 速率 与 用 户 可 用 数据 吞吐 量 之 间 存 在 着 差别 。 
由 于 HomePlug PLC 配置 工具 仅 为 用 户 显 示 物 理 层 数据 传输 速率 ， 因 此 ， 在 表 9.2 
中 ， 我 们 给 出 了 这 两 个 数据 传输 速率 之 间 的 估计 对 应 关系 。 
表 9.2 被 显示 的 物理 层 数据 传输 速率 与 可 用 数据 吞吐 量 之 间 的 对 应 关系 


Mbit/s 





Dataratepny = 





















































物理 层 数据 传输 速率 /( Mbit/s) 可 用 数据 吞吐 量 /( Mbit/s) 
14 4.5-5 
12. 83 3.5 
11 3.2 
10.16 2.9 
8. 36 2.4 
HomePlug 1. 0 
6. 35 2 
4. 04 1.22 
3 0. 89 
1 0. 33 
0.9 (ROBO 模式 ) 0.2 
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(E) 
物理 层 数 据 传输 速率 /( Mbit/s) 可 用 数据 吞吐 量 /( Mbit/s) 
85 12.5 
75 11.8 
55 9. 42 
45 8. 79 
HomePlug Turbo 

35 8.23 
25 7 
14 4.5 

12. 83 3.5 








HomePlug 1. 0 和 Turbo PLC 有 多 种 配置 工具 ， 在 这 些 工 具 中 ， 我 们 着 重 从 用 户 
界面 和 使 用 友好 性 等 两 个 方面 讨论 以 下 工具 : 

1) MicroLink dLAN 和 MicroLink Informer， 是 Devolo 公司 的 产品 。 前 者 用 于 配 
置 PLC 网 络 ， 后 者 用 于 检查 网 络 状态 。 

2) PowerPacket 工具 程序 ， 是 Intellon 公司 产品 。 该 工具 拥有 各 种 标签 ， 可 以 
完成 各 种 配置 操作 ， 能 够 实现 与 Devolo 的 工具 相同 的 参数 化 操作 (关于 PLC 逻辑 
网 络 的 网 络 加 密 密 钥 ， 如 图 9. 1 所 示 ; 关于 主要 的 PLC 网 络 管理 标签 ， 如 图 9. 2 所 
示 ; 关于 各 VLAN 的 优先 级 管理 ， 如 图 9. 3 所 示 ) 。 

3) SoftPlug， 是 LEA-Thesys 公司 的 产品 (http: //209. 236. 239. 167/Images/ 
Upload/support telechargement/SetupSoftPlug. msi) 。 





PowerPacket Utility 


Mam | Privacy QoS | Diagnostics | About | 


Use this screen to create a Private Network that provides you with extra security. 
r Private Network Name — 


— oR Use Defaut (Public Network) | 


Do not share the network name with others you do nol want to be part ol this network. 








Alter setting the name above, choose how it will be applied below. 


r Place On This Network. 


Ünly the device attached to this computer [the Local Device]. 
h [isolates this computer from others} Set Local Device Orly 





on 
ALL devices whose Password has been entered. 
[They communicate together but we isolated from devices with Set All Devices 
à diferent network name] 











[ome || ce | 








图 9.1 HomePlug 1X £0] JI 85 854 Bo EA fh 
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Main |Privacy | QoS | Diagnostics | About | 


Local Device(s) on your computer. > 
| Device Type T MAE Address ] Connected on Ethernet. (00:08: C2: 02-08:04) 


ig Erene 0006.C20208.04 








0 Powerline Devices detected Network Type: Public Autoscan On 








gl ntellon Rename. Erter Password. Add Scan 
Eee] | coe ] 








9.2 Intellon 公司 的 PowerPacket 配置 工具 主要 的 标签 页 


| [Man [Bia Q45 [Diagnoses | Atoa | 






| 
Sel VLAN priority to CAP mapping and delau priority. Note that in Home Plug. CAP 3 is the highest piogy 
whie CAP 0 is the lowest pricliy. 


VLAN PnoityO [CAP 0 Iz 
CAP 0 ] 




















Cose | Cancel 





图 9.3 配置 HomePlug 中 各 个 VLAN 的 优先 级 


与 以 前 的 工具 相 比 , 该 工具 可 以 提供 相同 的 功能 , 但 是 ， 其 界面 更 加 容易 
使 用 。 

大 多 数 PLC 调制 解 调 器 都 有 以 太 网 接口 。 然 而 ， 某 些 PLC 调制 解 调 器 提供 
USB 接口 ， 并 使 用 该 接口 模拟 “虚拟 的 ”以 太 网 接口 。 对 连接 终端 来 说 ， 这 些 
“虚拟 的 ”以 太 网 接口 可 以 视 作 新 的 网 络 接口 。 

经 证 实 ， 通 过 USB 接口 实现 的 虚拟 网 络 接口 工作 不 稳定 ， 因 此 ， 建 议 为 PLC 
设备 配置 以 太 网 接口 和 RJ-45 连接 髓 。 

以 太 网 设备 或 者 USBPLC 设备 的 配置 

我 们 选用 Intellon 公司 的 Power Packet 实用 程序 配置 工具 为 例 ， 描 述 如 何 
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完成 与 配置 PLC 设备 相关 的 FEI 


Main [Privacy | QoS | Diagnoses | About | 















操作 。 eioen OOOO oe 
首先 下 载 该 工具 ， 接 下 来 ， Be weeen 

RREZIK, KERDIZ, | "mm 
就 可 以 启动 Power Packet 实用 程 [DevceName | Password — üusy [Rate (Mbps) | MAC Address | 
序 (通过 开始 一 程序 ) 。 该 工具 

程序 有 多 个 标签 页 ， 分 别 对 应 

于 不 同 的 可 用 功能 ， 如 图 9.4 

所 未。 gElntellon tee) erei] | os 











如 果 需 要 创建 一 个 安全 的 
PLC 局 域 网 ， 首 先 必须 为 连接 至 图 9.4 PLC 配置 工具 的 产品 标签 页 
该 网 络 上 的 所 有 设备 配置 网 络 
加 密 密 钥 (NEK), 

在 “Security (安全 ) ”标签 页 ， 找 到 字段 “Private network name. (私有 网 络 名 
称 )”， 并 输入 一 个 长 为 4~24 个 字符 的 名 字 。 该 名 称 相 当 于 NEK 密码 。 关 于 该 名 
Fk, PLC 网 络 上 的 所 有 设备 都 相同 。 该 名 称 的 默认 值 为 HomePlug。 

市 售 的 任意 一 个 符合 HomePlug 标准 的 PLC 设备 ， 都 可 以 连接 至 NEK 密码 
为 该 默认 值 的 PLC 网 络 。 在 某 种 程度 上 说 ， 信 和 号 的 传播 可 以 越过 房屋 的 电能 
表 ， 因 为 任何 人 都 可 以 连接 该 私有 局 域 网 。 因 此 ， 必 须 更 改 该 默认 值 ， 才 能 保 
证 PLC 网 络 的 安全 性 。 关 于 这 一 点 ,极为 重要 。 图 9.5 中 ， 可 以 看 到 该 默认 的 
密码 。 


























[Main | Pivacy [aa | Diagnosis | Abou | 


Use this screen to create a Private Netvork that provides you wh extra security. 
Private Network Name 


aa 0R Use Defaut [Public Network] | 


Do not share Ihe network name wth others you do nol want bo be past of this nelwod- 





Alter setting the name above, choore how it will be applied below 
Place On This Netwod. 
Ünly the device attached to this computer [the Local Device] 
s [leclater this computer hom other | Set Local Device Only 
DR 
has entered. 
[They communicate together but are isolated from devices with Set Al Devices 
a dilerent name] 








me |^ ce | 








图 9.5 PLC 配置 工具 的 安全 标签 页 
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在 图 9.6 中 ,已 经 用 新 的 PLC 网 络 名 称 蔡 换 了 默认 的 NEK 密码 。 该 密码 越 
长 ， 即 密码 中 包含 的 数字 和 字符 越 多 ,试图 非法 访问 该 PLC 网 络 的 入 侵 者 破解 该 
密码 的 难度 也 就 越 大 。 


Pocket LMI 














FE | Privacy [QoS | Diagnostics | About | 





Use this screen to create a Private Network that provides you with extra secunty. 





- Private Network Name 
PLCNetworks OR Use Defau [Public Network) | 


Do not share the network name wih others you do not want to be part o this network 





Alter setting the name above, choose how it wal be applied below. 
Place On This Network. 
he ee te oe Mia Eron ancat Set Local Device Oni] 


OR 
ALL devices whose Password has been entered. 
[They communicate together but are isolated from devices with Set All Devices 
a diferent network name] 











Em [ ce ] 





图 9.6 配置 PLC 局 域 网 的 密码 























对 于 连接 至 电气 网 络 的 所 有 PLC 设备 ， 无 论 是 否 已 经 存在 于 该 PLC 局 域 网 之 
内 ， 使 用 该 配置 界面 都 可 以 完成 其 配置 操作 。 对 于 连接 至 电气 网 络 上 的 远程 设备 ， 
您 需要 做 的 仅 是 获得 该 设备 的 网 络 加 密 密 钥 。 

每 一 个 PLC 设备 的 默认 加 密 密 钥 (DEK) 都 是 唯一 的 ， 且 其 ID 标识 在 设备 的 
底部 。 它 通常 被 命名 为 SecureID (Devolo 公司 ) Password (Corinex 和 Oxance 公 
司 ) Mot de passe (Lea 公司 ) ， 也 可 能 被 
命名 为 其 他 名 字 。 密 钥 进 行 了 编码 处 理 ， 
长 为 16 个 字 节 ， 采 用 十 六 进 制 格式 。 

需要 配置 的 PLC 设备 的 MAC 地 址 的 上 
面 ， 可 以 找到 默认 加 密 密 钥 ， 图 9.7 Bras 
设备 的 默认 加 密 密 钥 的 值 为 JMZ- QFDI- wx CE 
RVHE- OJRS。 该 默认 加 密 密 钥 进行 了 加 密 T 
处 理 。 

如 果 已 经 知道 了 默认 加 密 密 钥 (DEK) 
值 , 则 仅 需 要 单 击 标签 页 "Add Products 
(添加 产品 )”,， 并 将 该 值 输入 至 字段 。” 图 9.7 从 PLC 设 备 的 外 壳 上 读 出 
"Password (密码)” 之 内 。 设 备 名 称 一 栏 默认 加 密 密 钥 (DEK) 


devolo Microlink 
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则 可 以 用 来 标识 PLC 设备 (例如 起 居室 或 者 寝室 等 ) 。 
图 9.8 图 示 了 PLC 局 域 网 的 配置 过 程 。 其 中 ， 配 置 时 使 用 的 DEK 相应 地 从 连 
接 至 同一 个 电力 网 络 上 起 居室 设备 和 寝室 设备 的 外 壳 上 读 出 。 





读 取 默认 远程 PLC]j 
sse EUH 













在 配置 工具 中 输入 
默认 加 密 密 钥 的 值 





(eXK8Y-GH26-8R1K-LZSA) PLC 网 络 配置 用 PC 
It is found on the device or 


| Cancel | 


图 9.8 使 用 默认 加 密 密 钥 配置 PLC 网 络 


以 本 地 方式 或 者 使 用 DEK 密 钥 完成 所 有 联网 PLC 设备 的 配置 之 后 ， 仅 需 简单 
地 选择 “Products (产品 ) ”标签 页 ， 就 可 以 检查 PC 所 连接 的 设备 与 已 经 连接 至 该 
电力 网 络 上 的 其 他 PLC 设备 之 间 的 PLC 链 路 的 状态 ( 见 图 9.9)。 

1) 窗口 “Product (s) connected to your PC (您 的 PC 已 经 连接 的 产品 )” 
显示 通过 PC 的 网 卡 及 其 MAC 地 址 ， 直 接 以 太 网 连接 至 该 配置 用 PC 的 PLC 
设备 。 

2) HO “Product (s) sensed (已 经 检测 到 的 产品 )” 则 列 出 电力 网 络 上 已 经 
检测 到 的 、 拥 有 相同 网 络 加 密 密 钥 的 所 有 PLC 设备 。 此 外 ， 该 窗口 还 显示 这 些 
PLC 设备 的 数据 传输 率 估计 值 。 

单 击 “rename (重新 命名 ) ”， 可 以 为 该 列表 中 的 产品 重新 命名 ; 给 出 一 个 相 
关 名 称 ， 还 可 以 检索 该 电力 网 络 架构 中 的 PLC 设备 。 图 9.9 中 的 PLC 设备 已 经 被 
重新 命名 为 起 居室 和 寝室 。 
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PowerPacket Utility 


Main || Privacy | QoS | Diagnostics | About | 
































System Infomation — 5 
On NIC 81 MAC = 00:15:6D.53.88.0F. 

No HomePlug Device Connected 

On NIC 2 MAC = 0 OA E 4/37 TC.ES 

HomePlug Device H1 MAC = 0018:2F:739A.C2 

Network nama: Hi 

Vendor NETGEAR. Product: XE 103. a 

Remote Device History [Log] 

Deve MAC Address — Password Rate [Mi Network Last Seen 
LiingRoom (OC BS02105D - not entered + £518 MomePlug — Jul? 11:24 AM. 
BedHioom —(ÜQDCC33&FD1D * nol entered + 8500 HomePlug — Jui 07 11:24 AM 

I J E 
Delete.. Emal Report... | Save Repot. | | Print Report.. | 

Close. | Cancel 








图 9.9 PLC 网 络 状态 诊断 功能 


同一 个 电力 网 络 上 多 个 HomePlug PLC 局 域 网 的 共存 

同一 个 HomePlugl.0 和 TurboPLC 设备 上 ， 不 得 配置 多 个 网 络 加 密 密 钥 。 因 此 ， 
同一 个 设备 不 得 同时 属于 多 个 PLC 局 域 网 。 在 HomePlugA V 规范 的 框架 之 内 ， 同 一 
个 PLC 设备 可 以 具备 多 个 加 密 密 钥 ， 因 此 ， 同 一 个 PLC 设备 可 以 同时 属于 多 个 
PLC 局 域 网 。 

同一 个 电气 网 络 上 ， 可 以 拥有 多 个 PLC 局 域 网 。 这 些 PLC 局 域 网 会 共享 频段 
(从 1~30MHz)， 并 按照 已 有 PLC 局 域 网 的 数量 平分 传输 速率 。 

完成 PLC 网 络 的 配置 工作 之 后 ， 就 可 以 为 包含 该 PLC 网 络 的 以 太 网 的 用 户 配 
置 IP 网 络 和 合适 的 应 用 了 。 关 于 IP 网 络 的 配置 ， 详 细 情 况 见 第 10 章 。 

单 击 标签 页 “Diagnostics (诊断 )”， 可 以 显示 PC、 通 过 以 太 网 直接 连接 至 该 
PC 上 的 PLC 设备 等 相关 信息 。 此 外 ， 还 显示 了 该 配置 工具 早期 已 经 检测 到 的 PLC 
产品 的 历史 信息 。 

图 9.9 给 出 了 该 标签 页 。 在 该 标签 页 中 ， 显 示 了 与 该 PLC 网 络 (PLCNetworks) 
有 关 的 寝室 设备 ， 以 及 上 一 次 显示 该 设备 的 日 期 和 时 间 。 单 击 “Print (打印 )”， 
可 以 将 这 些 历史 信息 保存 并 发 送 至 其 他 的 PLC 网 络 安装 程序 。 























9.2 配置 HomePlugAV 网 络 


HomePlugAV 标准 基于 Intellon 公司 生产 的 两 种 芯片 (分别 集成 了 版 本 为 1.0 
和 1.1 的 固件 ) 所 确立 的 规范 ， 可 以 使 用 多 个 标准 实现 方案 。 
表 9.3 对 比 了 基于 Intellon 公司 的 芯片 INT6000 和 INT6300 实现 的 两 个 版 本 之 
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间 的 功能 差别 。 
表 9.3 符合 HomePlugAV 标准 的 不 同 芯 片 和 固件 版 本 
Xj 能 1.0 1.1 优 点 
芯片 INT6000 INT6300 
固件 1.x 3.x 
128bit 加 密 支持 支持 为 电力 线 网 络 提供 安全 功能 
CSMA/CA 信道 访问 机 制 支持 支持 提供 可 靠 的 网 络 连接 
CCo 故障 切换 支持 支持 控制 电力 线 连接 的 元 余 功能 
GS DA ROS 支持 支持 E ds VolP、 在 线 游戏 等 服务 提供 更 好 的 用 
体验 
轮换 式 NEK 加 密 算法 支持 支持 提供 高 度 安全 的 电力 线 网 络 
IGMP v3 不 支持 支持 提供 高 效 的 网 络 连接 
信号 强度 LED 指示 灯 无 有 是 一 个 极 佳 的 电力 线 网 络 现场 检查 工具 
单 键 加 密 不 支持 支持 使 用 极为 友好 ， 用 于 启动 加 密 
复位 至 工厂 默认 设置 不 支持 支持 使 用 极为 友好 ， 用 于 部 署 住宅 网 络 时 执行 复位 功能 






































为 了 使 终端 用 户 可 以 更 加 方便 地 配置 PLC 网 络 ， 促 进 因 特 网 服务 提供 商 使 用 
PLC 技术 通过 网 络 电视 向 家 庭 环境 提供 高 清 电视 广播 服务 。 可 以 使 用 两 种 PLC 网 
络 配置 模式 : 

1) 通过 PC 上 的 般 入 式 用 户 界 面 或 者 因特网 接 入 网 关 (通常 通过 网 关 的 Web 
界面 ) 进行 配置 。 

2) 通过 用 于 快捷 部 署 HomePlug AV PLC 网 络 的 EasyConnect 模式 进行 配置 。 
该 模式 需要 使 用 配 有 INT6300 芯片 的 HomePlug AV PLC 设备 所 安装 的 连接 按钮 。 
配置 新 网 络 时 ， 首 先 必 须 按 下 第 一 个 设备 上 的 该 按钮 ， 并 持续 2s。 

外 壳 上 的 电源 指示 灯会 点 亮 ， 稍 后 会 内 烁 。 此 后 ， 对 于 想 添 加 至 用 户 的 逻辑 
PLC 网 络 的 其 他 设备 ， 用 户 必 须 在 1min 之 内 按 下 这 些 设备 上 的 EasyConnect 按钮 。 
其 他 设备 上 的 该 按钮 也 必须 持续 按压 2s， 以 将 它们 关联 至 第 一 个 设备 。 设 备 关联 
完成 之 后 ， 各 个 网 络 站 上 的 PLC 工作 指示 灯 将 处 于 持续 点 亮 状 态 ; 此 后 ， 可 以 开 
始 PLC 网 络 的 配置 工作 。 图 9. 10 描述 了 使 用 EasyConneet 模式 ,将 新 站 关联 至 
PLC 网 络 的 工作 原理 。 

关于 HomePlug AV PLC 网 络 的 配置 工具 ， 可 以 根据 具体 的 制造 商 ， 使 用 不 同 
的 用 户 界 面 ， 对 各 种 设备 的 加 密 密 钥 和 优先 级 采用 不 同 的 管理 工具 。 其 中 的 一 些 工 
具 如 下 所 述 : 
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通信 一 加 入 请 求 
已 经 加 密 的 CSMA/CA 广 播 数 据 
已 经 加 密 的 CSMA/CA 数 据 
CC-ASSO 请 求 
已 经 加 密 的 CSMA/CA 
单一 传播 数据 
已 经 加 密 的 

CSMA/CA 数 据 

















通信 一 获取 密 铀 
请 求 
| 通信 一 已 经 加 密 的 负载 IND(TEK)_ 


| 使 用 TEK 加 密 的 o 
加 密 的 负 


























9.10 使 用 EasyConnect 模式 实现 HomePlug AV PLC 设备 关联 的 原理 





1) AZtech HomePlug AV Utility (下 载 地 址 为 ftp: //ftp. aztech. com/support/mal- 
ayia/ HomePlug/ HL108E%20HomeplugAV% 20Utility% 20v1. 0. zip) ; 

2) Zyxel PLAPLAtool (下 载 地 址 为 http: //us. zyxel. com/upload/download, li- 
brary/ PLA-470_3.0.5 (AP). zip); 

3) Devolo dLAN Software (下 载 地 址 为 http: //download. devolo. net/webcms/ 
0155878001190908944/dlan- software- v17. exe) ; 

4) Linksys PLE 200 Utility (下 载 地 址 为 fp : //ftp. linksys. com/downloads/NA/ 
firmare/ PLE20096 20FW3. 396 20Rev296 20NA. zip) ; 

5) AsokaUSAPowerManager ( 下载 地 址 为 http: //asokausa. com/downloads/Pow- 
erManagerl. 2. 0- Common. zip) 。 

AsokaUSA 开发 的 工具 部 署 容 易 ， 用 户 界面 友好 ， 因 此 ， 在 配置 实例 中 ， 我们 
将 使 用 该 工具 。 工 具 程 序 Power Manager 启动 之 后 ， 会 弹出 一 个 窗口 ， 可 以 选择 该 

工具 程序 要 使 用 的 网 卡 ， 如 图 9. 11 所 示 。 


176 电力 线 通信 技术 与 实践 








Please select one Network Interface Card 


[Ubiquiti Networks SR27xXR2 Wireless Network &dapter 口 


Ubiquiti Networks SR2/XR2 Wireless Network Adapter 
Intelí[F] PR07100 VE Network Connection 

TAP-Win32 Adapter V8 

Nortel IPSECSHM Adapte 





图 9.11 选择 网 卡 


此 后 ， 安 装 程序 开始 安装 驱动 程序 ， 以 更 好 地 处 理发 送 至 PLC 设备 的 帧 ， 如 
图 9. 12 所 示 。 












PlugLinkAV Power Manager 


Powerline 





Welcome to the PlugLinkAV Power Manager. 
Please select from the following to continue: 
Install Driver 
View User Guide 
Adobe Acrobat Reader 
Exit 








图 9. 12 ”选择 需要 安装 的 PLC 工具 模块 
PLC 工具 安装 程序 Power Manager 自 启动 至 安装 完成 ， 需 要 完成 多 个 安装 步 又 
( 见 图 9. 13)。 


PlugLinkAV Power Manager 
Powerline Ethernet Adapter 





Installation Status m introduction 
m License 
— 1 2 A 
m install 
m Finish UP 











图 9.13 PLC 工具 安装 进度 
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安装 过 程 完成 之 后 ，Power Manager 工具 会 立即 弹出 一 个 窗口 ， 提 示 重 新 命名 
连接 至 安装 用 PC 机 上 的 PLC 设备 〈 见 图 9. 14) ， 并 为 其 指定 一 个 设备 名 称 。 使 用 
该 设备 名 称 ， 在 PLO 逻辑 网 络 管理 器 中 可 以 方便 地 查找 该 设备 的 标识 符 。 
















Set up Local Device Name 





Currently, your local device name is PlugLink(local). This option allows you to 
change the device into a different name so you can distinguish the devices 
within your home. For example, Iming room unit, master bedroom unit, etc. 
This is an optional feature for advanced users only. We recommend you use 
the default settings and click next 


Do you want to change the local device name? 
Select one below: 


Yes D No 


Enter new local device name here [MyPLCDevicet] | 

















图 9.14 重新 命名 连接 至 配置 用 PC 的 本 地 PLC 设备 





接 下 来 可 以 配置 本 逻辑 PLC 网 络 的 全 部 PLC 设备 的 网 络 加 密 密 钥 
(NEK) 。 如 图 9. 15 所 示 ， 在 这 里 ， 我 们 使 用 HomePlug123 作为 网 络 加 密 密 钥 
(NEK) 。 


Set up Local Device Network Password 





Currently, your local device network password is HomePlugAV. This option 
allows you to change the device network password. For example, John, Fish, 
etc. This is an optional feature for advanced users only. We recommend you 
use the default settings and click next. 

Do you want to change the local device Network Password? 

Select one below: 


®© Yes O No 


Enter new Network Password here|HomePlug123 | 




















图 9.15 为 PLC 3E Po 25 fo Er 9E 2 12955]. (NEK) 





此 后 ， 将 进入 该 PLC 工具 的 主 界面 。 主 界面 中 ， 有 各 种 图 标 命令 ， 可 以 完成 
设备 配置 文件 的 管理 、 人 逻辑 网 络 上 已 有 设备 的 管理 、 固 件 版 本 的 更 新 、 设 备 间 PLC 
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链 路 的 分 析 统 计 等 各 种 功能 ， 如 图 9. 16 所 示 。 


~ Power M 120 

Profile n ta g 
Device Name MAC Address TX(Mbps) RX(Mbps) 
MyPLCDevice2 000C:C341:34.C5 0 0 








Éioroi010101010103 | E 


$ 0io0itili0000101 Š 


Selected Station information 


Device Name IMyPLCDevice2 

Network Password | 

MAC Address (000C:C3:41:34.5 

Firmware Version INTEDOO-MAC-3-0-3052-1120-20070816-FINAL-B | 
CCo Information 

MAC Address 1000000000000 
































9.16 Power Manager 工具 的 主 标签 页 


使 用 标签 页 “Devices (设备 )”， 可 以 方便 地 查看 已 经 配置 的 设备 ， 还 可 以 为 
它们 分 配 新 的 参数 (例如 它们 的 名 称 或 者 网 络 加 密 密 钥 等 )， 如 图 9. 17 所 示 。 


~ Power Manager ver 1 2.0 
Select devices to change their 
name/password and click Update 








Device(s) Ur 
Device Name MAC Address TX(Mbps) RX(Mbps) 
fe 148.2305 000C.C34134C5 0 0 


= | 010101010101010 


$ 5iooitili0co0101 3 


Current Device Name 1482 3-05 


New Device Nama MyPLCDevice2 | 





New Network Password 











图 9. 17 Power Manager 工具 的 “设备 ”标签 页 


对 于 远程 PLC 设备 ， 也 可 以 查看 电力 网 络 上 使 用 了 默认 加 密 密 钥 的 远程 设备 
的 网 络 加 密 密 钥 ， 如 图 9. 18 所 示 。 
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06000609 — 


Device Name MAC Address TX(Mbps) RX(Mbps) 
fv Intellon Enable D000CB9084710 0 ü 
fV Intellon Enable. 000CB908470F CCo CCo 101 z 
Power Manager END... - 
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图 9. 18 为 远程 设备 配置 DEK 5:5] 








按照 前 面 第 7 章 和 第 8 章 所 描述 的 安装 要 求 ， 利 用 工具 程序 Power Manager 的 
全 部 功能 ， 可 以 方便 地 完成 HomePlugAV 网 络 的 安装 、 配 置 和 监控 等 操作 。 


9.3 在 Linux 下 配置 HomePlugl.0PLC 网 络 


与 在 Windows 操作 系统 中 相同 ， 在 Linux 中 安装 PLC 网 络 也 同样 包括 两 个 步 
了 又， 第 一 ， 将 PC 的 网 卡 连接 至 电力 网 络 上 某 个 PLC 设备 之 上 ， 第 二 ， 使 用 Linux 
版 的 PLC 配置 工具 完成 配置 工作 。 

如 果 PLC 设备 使 用 的 是 USB 接口 ， 则 必须 安装 以 太 网 USB 虚拟 接口 的 驱动 程 
序 。 为 此 ， 必 须 通过 以 下 地 址 下载、 恢复 含有 该 驱动 程序 的 文件 (适用 于 Devolo 
设备 ) : 

http: //download. devolo. biz/webcms/0607105001130251610/dLAN- linux- pack- 
age-2. 0. tar. gz ( E19. 19 X Devolo 网 站 的 网 页 ) 。 通 过 该 页 面 ， 可 以 下 载 dLAN duo 
设备 的 PLC 配置 工具 。 

单 击 链接 “Driver Linux” 开 始 下 载 该 工具 程序 ， 当 出 现 如 图 9. 20 所 示 的 下 载 
窗口 时 ， 通 过 设置 ， 将 文件 保存 在 磁盘 中 的 某 个 位 置 。 


实例 中 ,我 们 将 该 文件 保存 在 以 下 目录 之 内 : 
carcelle@ debian: ~ /Projects/CPL 
文件 下 载 成 功 之 后 ， 使 用 以 下 命名 ， 对 该 文件 执行 两 次 解压 操作 : 


carcelle@ debian: ~ /Projects/CPL $gunzIPdLAN -linux -package - 2.0.tar.gz 











carcelle@ debian: ~ /Projects/CPL $gunzIPdLAN -linux -package - 2.0.tar.gz 
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图 9. 19 Devolo dLAN duo 设备 的 配置 工具 的 主页 





Opening dLAN-linux-package-2.0.tar.gz 
You have chosen to open 


dLAN-inux-package-2.0.tar.gz 
which is a: TAR file 
from: http:;//download.devolo.biz 


What should Firefox do with this file? — 


Open with [ usrtinfie-roll roller sr (defaut 


© Save to Disk 


M] Do this automatically for files like this from now on. 





| cancel hl OK 























图 9.20 Linux 操作 系统 中 PLC 工具 的 下 载 窗 口 











此 时 ， 必 须 将 USBPLC 设备 连接 至 PC 上 的 可 用 端口 。 接 下 来 ， 运 行 以 下 命 
令 ， 对 设备 的 识别 情况 进行 验证 : 


carcelle@ debian: ~ /Projects/CPL $ dmesg 
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命令 “dmesg” 的 运行 结果 如 图 9. 21 所 示 。 


carcelleG@debian; ~ 


Eichier Édition Affichage Terminal Onglets Aide 


pcmcia: see http://www.kernel.org/pub/linux/utils/kernel/pcmcia/pcmcia.html for 


details. 

hw random: RNG not detected 

ACPI: Battery Slot [BATO] (battery present) 
ACPI: AC Adapter [AC] (on-line) 

ACPI: Power Button (FF) [PWRF] 

ACPI: Lid Switch [LID] 

ACPI: Sleep Button (CM) [sLPB] 

NET: Registered protocol famly 10 

lo: Disabled Privacy Extensions 

IPv6 over IPv4 tunneling driver 

NET: Registered protocol family 5 

devolo usb: module license 'devolo AG' taints kernel. 
Driver for MicroLink dLAN USB:v2.0 
usbcore: registered new driver devolo 

[drm] Initialized drm 1.0.0 20040925 


ACPI: PCI Interrupt 0000:00:02.0[A] -> Link [LNKA] -> GSI 11 (level, low) -> IRQ 


11 

[drm] Initialized 1915 1.1.0 20040405 on minor O: 

[drm] Initialized 1915 1.1.0 20040405 on minor 1: 
mtrr: base(Oxe0020000) is not aligned on a size(0x300000) boundary 
usb 2-1: new full speed USB device using uhci hcd and address 3 
usbcore: registered new driver cdc ether 
carcellegdebian:-$ f 


图 9.21 dmesg 命令 的 运行 结果 


进入 PLC 工具 的 解压 目录 ， 按 照 以 下 方法 安装 已 经 下 载 的 驱动 程序 ; 











carcelle@ debian: ~ /Projects/CPL $cd dLAN - linux - package -2.0/driver/ 


该 目录 所 包含 的 文件 如 图 9. 22 所 示 。 


carcelle®debian: —/Projets/CPL/dLAN-linux-package-2.0/driver 
Fichier Édition Affichage Terminal Onglets Aide 
carcellegdebian:-$ cd Projets/ 
carcellegdebian:-/Projets$ kls 
bash: kls: command not found 
carcellegdebian:-/Projets$ ls 


CPL dLAM Install 6.png Synaptics Install 4.png 
dLAN Install 10.png dLAN Install 7.png Synaptics Install 5.png 
由 AN Install 11.png dLAN Install 8.png Synaptics Install 6.png 
dLAN Install 12.png dLAN Install 9.png Syn Install DLANI.png 


dLAN Install 13.png Synaptics Install 1.png Syn Install DLAN3.png 
dLAN Install 4.png Synaptics Install 2.png 
dLAN Install 5.png Synaptics Install 3.png 
carcellegdebian:-/Projets$ cd CPL 
carcellegdebian:-/Projets/CPL$ ls 
dlanethernet.jpg  dLAN-linux-package-2.0  dLAN-linux-package-3.0.tar 
carcellegdebian:-/Projets/CPL$ cd dLAN-linux-package-2.0/ 
carcellegdebian:-/Projets/CPL/dLAN- linux-package-2.0$ ls 
config.log driver 
Makefile.old 
libpcap-0.8.3.tar.gz Makefile 
carcellegdebian:-/Projets/CPL/dLAN- linux-package-2.0$ cd driver/ 
carcellegdebian:-/ProJets/CPL/dLAN- linux-package-2.0/driver$ ls 
devolo usb.mod.c devolo usb.o Makefile 
devolo usb.ko devolo usb.mod.o 
carcellegdebian:-/Projets/CPL/dLAN- linux-package- 2. 0/driver$ 





图 9.22 USBPLC 设备 驱动 程序 目录 内 的 文件 


tool 
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此 时 ， 必 须 切 换 为 超级 用 户 〈 根 用 户 ) 模式 ， 并 运行 安装 命令 install. boot. sh 
( 见 图 9. 23)。 


carcelleSdebian; ~/Projets/CPL/dLAN-Jinux-package-2.0/driver 
Fichier Édition Affichage Terminal Onglets Aide 
carcellegdebian:-/Projets/CPL/dLAN- linux-package-2.0$ cd driver/ 
carcellegdebian:-/Pro]ets/CPL/dLAN- linux-package-2.0/driver$ ls 
devolo usb.mod.c devolo usb.o Makefile 
devolo usb.ko  devolo usb.mod.o 
carcellegdebian:-/Projets/CPL/dLAN- linux-package-2.0/driver$ sudo make 
make -C /lib/modules/2.6.15-1-686/build SUBDIRS- modules 
make[1]: Entering directory '/usr/src/linux-headers-2.6.15-1-686' 
CHK include/linux/version.h 
HOSTCC scripts/basic/fixdep 
gce: scripts/basic/fixdep.c: No such file or directory 
gcc: no input files 
make[2]: *** [scripts/basic/fixdep] Error 1 
make[1]: *** [scripts basic] Error 2 
make[1]: Leaving directory '/usr/src/linux-headers-2.6.15-1-686' 
make: *** [default] Error 2 
carcellegdebian:-/Projets/CPL/dLAN- linux-package-2.0/driver$ sh installboot.sh 
Starting boot-installing procedure... 


You must be root to (un)install the boot script 
carcellegdebian:-/Projets/CPL/dLAN- linux-package-2.0/driver$ sh installboot.sh 
carcellegdebian:-/Projets/CPL/dLAN- linux-package- 2.0/driver$ 
carcellegdebian:-/Pro]ets/CPL/dLAN- linux- package- 2. 0/driver$ su 

debian: /home/carcelle/Projets/CPL/dLAN- linux-package- 2.0/driver& sh installboot.sh 











图 9. 23 ”运行 安装 命令 


下 一 步 ， 必 须 运 行 命令 make usbdriver， 完 成 USB 驱动 的 编译 ( 见 图 9. 24) : 
carcelle@ debian: ~ /Projects/CPL/dLAN-linux-package-2.0/driver $make usb- 


driver 


carcelle@debian; ~/Projets/CPL/ALANJinux-package-2.0 
Eichier Édition Affichage Terminal Qnglets Aide 
checking for select... yes 
checking for socket... yes 
checking for strerror... yes 
checking for vfork... yes 
checking for fork... yes 
configure: creating ./config.status 
config.status: creating Makefile 
config.status: creating tool/Makefile 
config.status: creating driver/Makefile 
config.status: creating tool/config.h 
config.status: tool/config.h is unchanged 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0& make usbdriver 
making all in driver 
make[1]: entrant dans le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-pack 
age-2.0/driver » 
make -C /lib/modules/2.6.15-1-686/build SUBDIRS-/home/carcelle/Projets/CPL/dLAN- 
linux-package-2.0/driver modules 
make[2]: entrant dans le répertoire « /usr/src/linux-headers-2.6.15-1-686 » 
Building modules, stage 2. 


MODPOST 
make[2]: quittant le répertoire « /usr/src/linux-headers-2.6.15-1-686 » 
make[1]: quittant le répertoire « /home/carcelle/Projets/CPL/dLAN- linux- package- 
2.0/driver » 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package- 2. 08 国 











图 9. 24 运行 命令 make usbdriver 
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编译 成 功 地 完成 之 后 ， 运 行 以 下 命令 ( 见 图 9.25) ， 将 驱动 程序 安装 在 合适 的 
磁盘 目录 之 内 ( 见 图 9. 26) : 
carcelle@ debian: ~ /Projects/CPL/dLAN-linux-package-2.0/driver Smake 


install-usbdrive 


carcellec? debian: —/Projets/CPL/dLAN-linux-package-2.0 
Fichier Édition Affichage Terminal Onglets Aide 


make[1]: entrant dans le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-pack 
age-2.0/driver » 
make -C /lib/modules/2.6.15-1-686/build SUBDIRS-/home/carcelle/Projets/CPL/dLAN- 
linux-package-2.0/driver modules 
make[2]: entrant dans le répertoire « /usr/src/linux-headers-2.6.15-1-686 » 
Building modules, stage 2. 
MODPOST 
make[2]: quittant le répertoire « /usr/src/linux-headers-2.6.15-1-686 » 
make[1]: quittant le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package- 
2.0/driver » 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package- 2.04€ make install-usbdriver 
make install in driver 
make[1]: entrant dans le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package-2.0/driver » 
mkdir -p /lib/modules/2.6.15-1-686/extra && /usr/bin/install -c -m 644 devolo usb.ko /lib/modules 
/2.6.15-1-686/extra 
/sbin/depmod -a && /Sbin/modprobe devolo usb 


In order to have your usb driver running and configured 
at boot, you should go into driver directory and type 





make installboot 


make[1]: quittant le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package-2.0/driver » 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package- 2. O& 





图 9.25 ”运行 命令 make install- usbdriver 





carcelle@debian: ~/Projets/CPLIdLAN-linux-package-2,0 
Eichier Édition Affichage Terminal Onglets Aide 
2.0/driver » 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0* make install-usbdriver 
make install in driver 
make[1]: entrant dans le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package-2.0/driver » 
mkdir -p /lib/modules/2.6.15-1-685/extra && /usr/bin/install -c -m 644 devolo usb.ko /lib/modules 
/2.6.15-1-685/extra 
/sbin/depmod -a && /sbin/modprobe devolo usb 


In order to have your usb driver running and configured 
at boot, you should go into driver directory and type 


make installboot 


make[1]: quittant le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package-2.0/driver » 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0& cd driver/ 

debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0/driver& make installboot 
Starting boot-installing procedure... 

Debian /etc/ 

installing devolo in /etc/init.d.... 

creating link to devolo in /etc/rc2.d 

creating link to devolo in /etc/rc3.d 

creating link to devolo in /etc/rc5.d 

debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0/driver& cd .. 

debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0£ reboot 








9.26 ”运行 命令 make install- boot 
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最 后 ， 运 行 下 一 个 命令 : 
carcelle@ debian: ~ /Projects/CPL/dLAN-linux-package-2.0/driver $make in- 
stallboot 


使 得 计算 机 开机 时 ， 自 动 加 载 该 USB 驱动 。 
重新 启动 计算 机 ， 验 证 所 有 的 命令 是 否 运 行 成 功 。 


carcelle@debian: ~ 
Eichier Édition Affichage Terminal Onglets Aide 
carcelle&debian:-$ sudo ifconfig -a 
dlanusbO Link encap:Ethernet  HWaddr 00:0B:3B:00:64:89 
BROADCAST MULTICAST MTU: 1500 Metric:l 
RX packets:0 errors:O dropped:O overruns:O frame:O0 
TX packets:O errors:O dropped:O overruns:O carrier:O 
collisions:O txqueuelen:1000 
RX bytes:O (0.0 b) TX bytes:O (0.0 b) 


Link encap:Ethernet  HWaddr 00:0A:E4:37:7C:E5 

inet6 addr: fe80::20a:e4ff:fe37:7ce5/64 Scope:Link 

UP BROADCAST MULTICAST MTU:1500 Metric:l 

RX packets:5 errors:O dropped:O overruns:O frame:O 
TX packets:18 errors:O dropped:O overruns:O carrier:O 
collisions:O txqueuelen:1000 

RX bytes:460 (460.0 b) TX bytes:2776 (2.7 KiB) 





Link encap:Ethernet  HWaddr 00:12:F0:E8:CB:F9 
inet addr:192.168.10.100 Bcast:192.168.10.255 Mask:255.255.2 


inet6 addr: fe80::212:f0ff:fee9O:cbf9/64 Scope:Link 

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l 

RX packets:1661 errors:O dropped:4O overruns:O frame:O 
TX packets:1618 errors:O dropped:O overruns:O carrier:O 
collisions:O txqueuelen:1000 

RX bytes:1359910 (1.2 MIB) TX bytes:376023 (367.2 KiB) 
Interrupt:11 Base address:0xeO00 Memory: d0200000- d0200f f f 


Link encap:Local Loopback 

inet addr:127.0.0.1 Mask:255.0.0.0 

inet6 addr: ::1/128 Scope:Host 

UP LOOPBACK RUNNING MTU:16436 Metric:l 

RX packets:154 errors:O dropped:O overruns:O frame:O 
TX packets:154 errors:O dropped:O overruns:O carrier:O 
collisions:O txqueuelen:O 

RX bytes:10040 (9.8 KiB) TX bytes:10040 (9.8 KiB) 


Link encap:IPv6-in-IPv4 








图 9.27 确认 以 太 网 /USB 虚拟 网 卡 已 经 安装 


Linux 版 配置 工具 已 经 解压 在 与 USB 驱动 程序 相同 的 目录 之 内 ， 因 此 ， 首 先是 
将 它 放 入 男 一 个 合适 的 目录 之 内 : 
debian:home/carcelle/Projects/CPL/dLAN-linux-package-2.0#. /configure 


如 图 9. 28 所 示 ， 首 先 ， 我 们 开始 为 它 配置 编译 参数 。 
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carcelle&G debian: -/Projets/CPL/dLAN-linux-package-2.0 - 


Eichier Édition Affichage Terminal Qnglets Aide 
dLAN- linux- package- 2. O/LIESMI CH 

dLAN- linux- package- 2. O/LISEZ- MOI 

dLAN- linux-package-2.0/README 

debian: /home/carcelle/Projets/CPL4 clear 


debian: /home/carcelle/Projets/CPL& cd dLAN- linux-package- 

dLAN- linux-package-2.0/ dLAN- linux-package- 3.0, tar 

debian: /home/carcelle/Projets/CPL4 cd dLAN-linux-package-2.0/ 

debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0€ ls 
configure install-sh LEESMIJ libpcap-0.8.3.tar.gz LISEZ-MOI README 
driver LEAME LEGGIMI LIESMICH Makefile.in tool 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0& ./configure 
checking for gcc... gcc 

checking for C compiler default output... a.out 

checking whether the C compiler works... yes 

checking whether we are cross compiling... no 

checking for suffix of executables... 

checking for suffix of object files... o 

checking whether we are using the GNU C compiler... yes 

checking whether gcc accepts -g... yes 

checking for gcc option to accept ANSI C... none needed 

checking gcc version... 4 

checking maximum warning verbosity option... -Wall for C 

checking for a BSD-compatible install... /usr/bin/install -c 
checking whether ln -s works... yes 

checking for modprobe... /sbin/modprobe 

checking for module prefix... /lib/modules 

checking for depmod... /sbin/depmod 

USB determination method: /bin/lspci -v 

USB driver to be loaded: uhci 

checking what kind of binaries we shall create... dynamically linked 
checking for library containing gethostbyname... none required 
checking for library containing socket... none required 

checking for library containing putmsg... none required 

checking for local pcap library... not found 


图 9.28 配置 编译 参数 


此 后 ， 使 用 make 命令 〈 见 图 9.29) ， 可 以 启动 PLC 配置 工具 的 编译 过 程 。 
编译 成 功 之 后 ， 必 须 使 用 命令 make install ， 将 已 经 编译 的 文件 安装 在 合适 的 
磁盘 目录 之 内 。 























carcellem deblan: ~/Projets/CPL/ALAN inux-package-2.0/tool 


Exhier Edtion Affichage Terminal Qnglets Aide 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0€ make [2 
making all in tool 
wp entrant dans le répertoire = /home/carcelle/Projets/CPL/dLAN- linux- package-2 
.O/tool » 
make[1]: Rien à faire pour « all ». 
make[1]: quittant le répertoire « /home/carcelle/Projets/CPL/dLAN- l1nux- package-2.0/t 
ool » 
making all in driver 
make[1]: entrant dans le répertoire « /home/carcelle/Projets/CPL/dLAN- linux- package-2 
.O/driver » 
make -C /lib/modules/2.6.15-1.686/build SUBDIRS-/home/carcelle/Projets /CPL /dLAN. linux 
-package-2.0/driver modules 
make[2]: entrant dans le répertoire « /usr/src/linux-headers-2.6.15- 1-686 » 
CC [M] /home/carcelle/Projets/CPL/dL AN- Linux- package- 2. 0/driver/devolo usb.o 
Building modules, stage 2. 
MODPOST 
ec Jhome/carcelle/Projets/CPL/dLAN- Linux- package- 2. 0/driver/devolo usb.mod.o 
LD [M] /home/carcelle/ProJets/CPL/dLAN- linux-package- 2. O/driver/devolo usb.ko 
make[2]: quittant le répertoire « /usr/src/linux-headers-2.6.15- 1-686 » 
make[1]: quittant le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package-2.0/d 


river » 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.08 ls 

config. log driver LEESMIJ LIESMICH Makefile.in tool 
config.status install-sh LEGGIMI LISEZ-MOI Makefile.old 
configure LEAME libpcap-0.8.3.tar.gz Makefile README 


debian: /home/carcelle/Projets/CPL/dLAN- lLinux-package-2.0# make install 
make install in tool 
ALL entrant dans le répertoire = /home/carcelle/Projets/CPL/dLAN- linux- package-2 
.O/tool » 
mkdir -p /usr/local/sbin && X 
/usr/bin/install -c -m700 dlanconfig son dlanconfig /usr/local/sbin 
mkdir -p /usr/local/man/manB && X 
/usr/bin/install -c -m 644 dlanconfig.B.gz /usr/local/man/manB 
make[1]: quittant le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package-2.0/t 





make install in driver 
make[i]: entrant dans le répertoire « /home/carcelle/Projets/CPL/dL AN- Linux- package-2 





O/driver » 
mkdir -p /lib/modules/2.6.15-1-686/extra && /usr/bin/install -c -m 644 devolo usb.ko E 


图 9.29 编译 PLC 配置 工具 
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在 以 太 网 /USB 虚拟 网 卡 或 以 太 网 卡 连接 至 USBPLC 设备 或 以 太 网 设备 的 情况 
下 ， 使 用 以 下 命令 ， 可 以 启动 并 运行 该 配置 工具 ( 见 图 9. 30): 





carcelle@ deplan: -/Projets/CPL/ALAN Jinux-package-2.0/tool 


Exhier Édition Affichage Terminal Qnglets aide 
-package-2.0/driver modules 白 
make[2]: entrant dans le répertoire « /usr/src/linux-headers-2.6.15-1-686 。 
CC [M] /home/carcelle/Projets/CPL/dLAN- linux-package- 2. 0/driver/devolo usb.o 
Building modules, stage 2. 
MOOPOST 
ec /home/carcelle/Pro]ets/CPL/dLAN- linux-package- 2, 0/driver/devolo usb.mod.o 
LD [M] /home/carcelle/Projets/CPL/dLAN- linux-package- 2. 0/driver/devolo usb.ko 
make[2]: quittant le répertoire « /usr/src/linux-headers-2.6.15- 1-686 » 
make[1]: quittant le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package- 2. 0/d 


river » 

debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0& ls 

config.log driver LEESMI J LIESMICM Makefile.in tool 
config.status install-sh LEGGIMI LISEZ-MOI Makefile.old 
configure LEAME libpcap-0.8.3.tar.gz Makefile README 


debian: /home/carcelle/Pro]ets/CPL/dLAN- linux-package- 2.08 make install 
make install in tool 
make[1]: entrant dans le répertoire « /hose/carcelle/Projets/CPL/dLAN- linux- package- 2 
-O/tool » 
mkdir -p /usr/local/sbin && V 
/usr/bin/install -c -m700 dlanconfig son dlanconfig /usr/local/sbin 
mkdir -p /usr/local/man/manB && V 
fusr/bin/install -c -m 644 dlanconfig.8.gz /usr/local/man/man8 
make[1]: quittant le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package-2.0/t 
ool » 
make install in driver 
make[1]: entrant dans le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package- 2 
.O/driver » 
mkdir -p /lib/modules/2.6.15-1-685/extra && /usr/bin/install -c -m 644 devolo usb.ko 
/Ub/modules/2.5. 15- 1-686/extra 
/sbin/depmod -a && /sbin/modprobe devolo usb 


In order to have your usb driver running and configured 
at boot, you should go into driver directory and type 


make installboot 





make[1]: quittant le répertoire « /home/carcelle/Projets/CPL/dLAN- linux-package-2.0/d 
river » 
debian: /home/carcelle/Projets/CPL/dLAN- 'inux-package-2.04 Bj 








GI 


图 9.30 安装 PLC 配置 工具 


carcelle@ debian: ~ /Projects/CPL/dLAN-linux-package-2.0 $sudo dlanconfig eth0 
该 工具 可 以 在 接口 eth0 或 者 dlanusb0 上 运行 。 图 9. 31 中 ， 该 配置 工具 正在 检 
测 已 经 连接 到 PLC 网 络 PLC 设备 。 





sdeblan: -/Projets/CPL/dLANJInux-package-2.0/tool 
Echier Édition Affichage Terminal Qnglets Aide 
*-- dlanconfig software v2.0 --» i4 


Please wait 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package- 2. 0 
debian: /home/carcelle/Projets/CPL/dLAN- linux-package-2.0& sudo dlanconfig etho 





<-» dlanconfig software v2.0 --» 


Please wait....... 
Local bridge found 


Local dLAN device has MAC address: 00:08:38:00:D6:18 


Main menu: 

1) Sat local network password 
2) Set remote network password 
3) List remote devices 

4) Exit 


Choose a command number: 3 


Please wait....... 
Local dLAN device has MAC address 00:08:38:00:D6:18 





Remote devices: 
Num. MAC address Mbps Cache Highspeed 
1 00:08:38:08:24:15 12.829 

Physical average data rate (Normal devices = 12.829 Mbps 

Main menu: 


1) Set local network password 
2) Set remote network password 
3) List remote devices Fi 
a) Exit 











Choose a command number: 


QI 














图 9.31 使 用 Linux 版 PLC 配置 工具 检测 以 太 网 PLC 设备 
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本 例 中 ， 检 测 出 的 PLC 设备 的 物理 层 数据 传输 率 约 为 12. 829Mbit/s。 由 此 可 
知 ， 这 些 设 备 均 是 符合 HomePlugl. 0 规范 的 设备 。 

此 后 ， 配 置 工具 会 弹出 一 个 菜单 ， 该 菜单 有 如 下 4 个 子 功能 : 

1) “set local network password (设置 局 域 网 密码 )”: 为 PLC 设备 、 通 过 以 太 
网 直接 连接 至 该 PC 上 的 设备 等 设置 PLC 网 络 加 密 密 钥 (NEK) 。 

2) “set remote network password (设置 远程 网 络 密码 )”: 为 连接 至 电力 网 络 上 
的 远程 PLC 设备 (DEK) 配置 PLC 网 络 密 钥 。 

3) “list remote devices (列表 查看 远程 设备 )”: 列 出 已 经 连接 至 PLC 网 络 且 配 
置 有 相同 PLC 网 络 密 钥 的 所 有 PLC 设备 。 

4) “exit (退出 )”: 退出 该 配置 工具 。 





9.4 在 Linux 下 配置 HomePlug AV PLC 网 络 


关于 HomePlug AV PLC 设备 ， 对 于 常见 的 诸如 IEEE 802.11、 蓝 牙 、IEEE 
802.16 (正在 发 布 中 ) 等 的 网 络 技术 环境 ， 合 适 的 Linux 工具 倒 不 是 很 多 。 然 而 ， 
有 一 种 集成 式 PLC 工具 ， 该 工具 以 库 和 包 的 形式 发 布 ， 目 前 的 可 用 包 格 式 有 Debian 
& (.deB 包 ) fI RedHat ©, (. rpm £2): 

e FAIFA (由 Florian Fainelli, Nicolas Thill 和 Xavier Carcelle 等 公司 开发 ) H 
链接 地 址 为 : http :Yopen- plc. org/ 

网 站 http:/ open- ple. org/ 收集 了 大 量 与 PLC 技术 相关 的 信息 、 设备 之 间 的 兼 
容 性 以 及 符合 HomePlugAV 标准 的 固件 。FAIFA 工具 可 以 从 以 下 地 址 下 载 。 该 工具 
的 安装 有 多 种 不 同方 法 : 

e 从 以 下 地 址 下 载 相应 的 压缩 包 ， 在 用 户 所 使 用 的 Linu 操作 系统 发 行 版 上 ， 
完成 项 目 源 代 码 的 编译 工作 : http:/ svn. open- plc. org/。 

编译 之 前 ， 使 用 以 下 命令 ， 检 查 开发 库 是 否 存 在 更 新 : 

#svn co http: //svn.open-plc.org/ 

e 在 文件 /etc/apt/sources. list 中 添加 以 下 行 ， 以 安装 从 debian. open- plc. org © 
库 下 载 的 Debian 版 faifa. deB 包 : http :// deb. open- plc. orgo 
e 安装 从 以 下 链接 下 载 的 RedHat 包 faifa. rpm: http ;//rpm. open- plc. orgo 
e 完成 FAIFA 工具 的 编译 与 安 厂 工作 之 后 ， 就 可 以 使 用 该 工具 的 以 下 配置 
功能 : 
m 配置 逻辑 网 络 PLC 设备 的 网 络 加 密 密 钥 ; 
m 检测 当前 逻辑 网 络 上 的 已 有 设备 ; 
m 获得 PLC 设备 之 间 链 路 的 统计 分 析 信 息 。 
用 户 使 用 以 下 命令 ， 可 以 启动 FAIFA: 
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4. /faifA -i eth0 -m 

其 中 ， 选 项 参数 

-i; 定义 用 来 接 入 PLC 网 络 的 网 络 接口 ; 
-m: 打开 FAIFA 菜单 显示 功能 选项 。 
FAIFA 菜单 启动 之 后 ,将 显示 如 下 菜单 : 


FaifAfor HomePlug AV 











Started receive thread 
Supported HomePlug AV frames 


type description 


0xA000 Get Device/SW Version Request 

0xA030 Get Link Statistics Request 

0xA038 Network Info Request (Vendor-Specific) 
0XA050 Set Encryption Key Request 

0xA054 Get Manufacturing String Request 





Supported HomePlug 1.0 frames 


type description 





0x0000 Channel Estimation Request 





0x0004 Set Network Encryption Key Request 
0x0007 Parameters and Statistics Request 
0x0019 Set Local parameters Request 


0x001D Set Local Overrides Request 





Choose the frame type (Ctrl-Cto exit): 
此 时 ， 可 以 在 HomePlugAV 和 1. O/Turbo 标准 的 两 个 子 菜单 中 选择 一 个 选项 。 
如 果 用 户 选择 了 选项 0xA000 ， 则 工具 会 显示 与 Intellon 芯片 可 用 固件 版 本 有 关 的 信 
息 ， 如 下 所 示 : 


Choose the frame type (Ctrl-Cto exit):0xa000 








Init: 

Frame:Get Device /SW Version Request (0xA000) 

Binary Data,60 bytes 

00000000:00 B0 5200 00 01 00 0000 00 00 00 88 E1 00 00 
00000016:A0 00 B0 52 00 00 00 00 00 00 00 00 00 00 00 00 
00000032:00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00000048:00 00 00 00 00 00 00 00 00 00 00 00 





Dump: 


Frame:Get Device /SW Version Confirm(A001),HomePlug-AV Version: 
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1.20 

Status :Success 

Device ID:INT6300,Version:INT6000-MAC-3-1-3103-1662-20070915- 
FINAL-B,upgradeable:0 

Binary Data,156 bytes 

00000000:00 00 00 00 00 00 00 OCB9 08 47 OF 88 E1 00 01 
00000016:A0 00 B0 52 00 02 2A49 4E 54 36 30 30 30 2D 4D 
00000032 :41 43 2D 33 2D 31 2D 33 31 30 33 2D 31 36 36 32 
00000048 :2D 32 30 30 37 3039 3135 2D 46 49 4E 41 4C2D 
00000064:42 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00000080:00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00000096:00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00000112:00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00000128:00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00000144:00 00 00 00 00 00 00 00 00 00 00 00 


用 户 选 择 了 选项 0xA038 之 后 ，FAIFA 将 会 发 回 逻辑 PLC 网 络 上 现 有 其 他 设备 
的 相关 信息 ， 以 及 符合 HomePlugAV 标准 的 统计 信息 的 数量 ， 如 下 所 示 : 


Choose the frame type (Ctrl-Cto exit):0xa038 











Init: 

Frame:Network Info Request (Vendor-Specific) (0xA038) 
Binary Data,60 bytes 

00000000:00 B0 52 00 00 01 00 00 00 00 00 00 88 E1 00 38 
00000016:A0 00 B0 52 00 00 00 00 00 00 00 00 00 00 00 00 
00000032:00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00000048:00 00 00 00 00 00 00 00 00 00 00 00 





Dump: 
Frame:Network Info Confirm(Vendor-Specific) (A039),HomePlug-AV 
Version:1.0 


Network ID(NID):B0 F2 E6 95 66 6B03 





Short Network ID(SNID):0x0e 








STATETI :0x01 





STARole:Station 
CCo MAC: 

00 :0C:B9 :08 :47 :10 
CCo TEI :0x03 





Stations:1 





Station MACTEI Bridge MACTX RX 
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00 :0C:B9 :08 :47 :10 0x03 FF:FF:FF:FF:FF:FF 0x00 0x00 

Binary Data,60 bytes 

00000000:00 00 00 00 00 00 00 0CB9 08 47 OF 88 El 00 39 

00000016:A0 00 BO 52 01 BO F2 E6 95 66 6B03 OE 01 00 00 

00000032 :0CB9 08 47 10 03 01 00 0CB9 08 47 10 03 FF FF 

00000048:FF FF FF FF 00 00 00 00 00 00 00 00 

最 后 一 个 选项 为 0xA054。 使 用 该 选项 ， 可 以 获得 与 PLC 设备 制造 商 的 相关 信 

息 ， 以 及 网 络 设备 间 PLC 逻辑 链 路 的 相关 统计 信息 的 数量 。 


Choose the frame type (Ctrl-Cto exit):0xa054 

















Init: 

Frame:Get Manufacturing String Request (0xA054) 
Binary Data,60 bytes 

00000000:00 B0 52 00 00 01 00 00 00 00 00 00 88 E1 00 54 
00000016:A0 00 B0 52 00 00 00 00 00 00 00 00 00 00 00 00 
00000032:00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00000048:00 00 00 00 00 00 00 00 00 00 00 00 





Dump: 

Frame:Get Manufacturing String Confirm(A055),HomePlug-AV 
Version:1.0 

Status:Success 

Length:64 (0x40) 

Manufacturer string:Intellon HomePlug AV Device 
Binary Data,86 bytes 

00000000:00 00 00 00 00 00 00 OCB9 08 47 OF 88 E1 00 55 
00000016:A0 00 B0 52 00 40 49 6E 74 65 6C6C6F 6E 20 48 
00000032:6F 6D 65 50 6C75 67 20 41 56 20 44 65 76 69 63 
00000048:65 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00000064:00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00000080:00 00 00 00 00 00 











Dump: 

Frame:Get Link Statistics Confirm(A031),HomePlug-AV 
Version:1.0 

Status:Success 

ink ID:fc 

EI:00 





L 

ik 

Direction:Tx 

MPDU acked. isa n 11249 


191 











MPDU colliSiOrnS..i-eiesee] 211 
MBDU failurfesio 93 eue 
PBtransmitted successfully.....:1628 
PBtransmitted unsuccessfully...:0 
Direction:Rx 

MBPDU- acked. sn) x RR EID 
MPDU fajlufesSi:4sesrenreese24mex as z0 
PBreceived successfully........:1539 
PBreceived unsuccessfully......:0 
Turbo Bit Errors passed.........:241 
Turbo Bit Errors failed.........:0 








- Rx interval 0 -- 








Rx PHY tate...eseeem ne e s eres :99 
PBreceived successfully........:17 
PBreceived failed..............:0 
TBE errors over successfully....:26 
TBE errors over failed..........:0 








- Rx interval 1 -- 






































Rx PHY ras sen nes i aoaia nani dag :93 
PBreceived successfully........:15 
PBreceived failed..............:0 
TBE errors over successfully....:21 
TBE errors over failed..........:0 
-- Rx interval 2 -- 

Rx PHY rales 293 
PBreceived successfully........:26 
PBreceived failed..............:0 
TBE errors over successfully....:47 
TBE errors over failed..........:0 
-- Rx interval 3 -- 

Rx PHY rate. ed a a b eoe ig :93 
PBreceived successfully........:14 
PBreceived failed..............:0 
TBE errors over successfully....:50 
TBE errors over failed.......... :0 
-- Rx interval 4 -- 

Rx PHY rabe. se ed 93 
PBreceived successfully........: 25 
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PBreceived failed..............:0 
TBE errors over successfully....:38 
TBE errors over failed..........:0 








-- Rx interval 5 -- 





RX PHY Tate da Vm deed 
PBreceived successfully........:24 
PBreceived failed..............:0 
TBE errors over successfully....:59 
TBE errors over failed.......... :0 











9.5 在 FreeBSD 下 配置 PLC 网 络 


FreeBSD 操作 系统 中 ， 可 以 用 来 配置 PLC 网 络 的 工具 极 少 。 我 们 将 详细 讨论 程 
序 plconfig。 该 程序 是 该 类 平台 上 当前 唯一 的 PLC 网 络 配置 程序 。 

FreeBSD 是 一 种 类 似 于 Linux 的 操作 系统 ， 源 自 加 州 大 学 伯克利 分 校 研 发 的 
UNIX 内 核 。 与 Linux 发 行 版 相 比 ， 该 操作 系统 存在 一 些 不 同 点 ， 基 于 FreeBSD F 
台 进 行 的 开发 工作 也 略 有 不 同 。 

FreeBSD 操作 系统 主要 用 于 安全 性 较 高 的 Web 和 电子 邮件 服务 器 。FreeBSD 使 
用 了 一 种 名 为 “ports” 的 包 系 统 ， 用 来 描述 该 操作 系统 可 以 使 用 的 程序 。 这 种 
“ports” 系 统 由 成 员 遍 布 全 球 的 一 个 开发 者 组 织 进行 管理 ， 以 确保 其 完整 性 。 与 
Linux 相 比 ，FreeBSD 的 开发 人 员 的 数量 要 少 得 多 ， 因 此 ，FreeBSD 更 新 较 慢 ， 且 
一 致 性 更 好 。 

首先 ， 我 们 从 以 下 地 址 下 载 Manuel Kasper 的 工具 程序 pleonfig: https ://ne- 
onl. net/ prog/ plconfig-0. 2. tar. gzs 

打开 一 个 终端 ， 进 入 终端 的 超级 用 户 模式 ， 接 下 来 ， 解 压缩 该 工具 的 安装 程 
序 ， 此 后 ， 使 用 命令 make 开始 进行 安装 。 如 果 没 有 将 网 卡 或 者 相应 的 选项 指定 为 
pleonfig 命令 中 的 参数 ， 则 该 程序 会 显示 一 个 帮助 菜单 : 


tar xfvz plconfig-0.2.tar.gz;cd plconfig-0.2 




















imake 

. /plconfig 

Syntax 

Powerline Bridge config version 0.2 by Manuel Kasper 


<mk@ neonl.net > 





Usage:plconfig [-pqrh] [-Bdevice] [-s key] interfac 





-S key set network encryption key 


(plaintext password or 8 hex bytes 


$93 B 置 193 





preceded by 0x) 

-Bdevice use device (default is /dev /bpf0) 

-p don't switch interface to promiscuous 

mode 

-r request parameters and statistics 

-q request Intellon-specifiCnetwork 
statistics 

-h display this help 

If -s is not specified,plconfig will listen for 


management packets indefinitely (after requesting stats if -r is 





specified) 

如 该 帮助 菜单 所 示 ， 本 程序 可 以 提供 以 下 PLC 网 络 功能 : 

一 s: 以 本 地 方式 配置 通过 以 太 网 连接 至 该 配置 PC 上 的 设备 的 NEK。 

—r; 查询 本 地 连接 的 PLC 设备 的 HomePlug 芯片 的 相关 信息 ， 也 可 以 获得 参数 
和 统计 信息 的 数量 。 使 用 该 选项 ， 还 可 以 显示 电力 网 络 上 配置 正确 的 PLC 设备 。 

—q: 查询 PLC 芯片 的 信息 ， 以 及 获得 与 Intellon 芯片 生产 商 有 关 的 数据 和 统 
计 信 息 。 

从 以 上 叙述 可 知 ， 该 程序 的 功能 比 Windows 或 Linux 平台 的 相关 工具 要 少 ， 但 
是 ,还 是 拥有 配置 PLC 网 络 所 必需 的 主要 功能 (配置 网 络 密 钥 、 查 询 物 理 层 PLC 
链 路 的 状态 信息 等 ) 。 





























9.6 配置 HD-PLC 网 络 


HD-PLC 由 松下 公司 制定 。 该 公司 主要 按照 标准 BL-PA300 ( PL- HNC-006 ) 
P/N 向 日 本 市 场 推 出 工作 电压 为 110V/50 ~ 60Hz 的 HD-PLC 设备 。HD-PLC 标准 
适用 于 主 - 从 模式 的 网 络 。 这 类 网 络 中 ， 有 一 个 网 络 设备 工作 于 主 模式 (通过 设备 
上 的 按钮 设置 )， 其 他 的 设备 则 工作 于 从 模式 (也 是 通过 设备 上 的 按钮 进行 设置 ) 。 
HD- PLC 设备 上 的 柑 人 式 软 件 (基于 ARM926- EJS 硬件 架构 和 ITRON OS, 日 符合 
PX- PRP1A9-4 参考 标准 ) 有 3 个 主要 组 件 : 

1) IPRA HTTPD: (E HD- PLC RAHIRA IE Web 界面 可 以 完成 设备 的 配置 。 

2) DataLink 栈 : 用 于 管理 PLC 接口 、 以 太 网 接口 和 串 行 接口 。 

3) 任务 通信 栈 : 与 用 于 任务 通信 、 中 断 处 理 程序 和 缓冲 器 等 的 邮件 和 事件 配 
合 使 用 ， 目 的 是 实现 与 硬件 接口 的 信息 交换 。 











9.7 配置 DS2 网 络 








西班牙 的 制造 商 DS2 是 HomePlug 市 场 的 供应 商 之 一 , 但 是 ， 它 们 的 产品 却 不 
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兼容 HomePlug 设备 。 

DS2 200Mbit/sPLC 网 络 通过 HTTP 接口 在 设备 上 以 本 地 方式 进行 配置 。 因 此 ， 
对 于 Windows 和 Linux/FreeBSD, ， 其 配置 过 程 完 全 相同 。 

DS2 设备 可 以 工作 于 3 种 不 同 的 网 络 模式 : 

1) HE: PLC 网 络 的 主 设备 。 

2) CPE: PLC 网 络 的 从 设备 。 

3) TDREP: PLC 网 络 的 中 继 器 。 

本 章 中 ,我们 将 详 述 基 于 DS2 Wisconsin 芯片 的 Corinex AVPLC 设备 。 这 类 设 
备 中 ， 有 两 种 类 型 的 固件 : amA 和 spirit。 我 们 选用 使 用 alma 固件 的 设备 ， 因 为 
这 类 设备 的 功能 更 强 。 

在 连接 至 HTTP 接口 之 前 ， 必 须 将 PLC 设备 和 配置 用 PC 的 IP 地 址 设置 在 同 
一 个 网 段 。Corinex AV PLC 设备 的 默认 IP 地 址 为 10. 10. 1. 69， 因 此 ， 配 置 用 PC 
的 IP 地址 必须 设置 为 该 IP 地 址 同一 网 段 的 地 址 ， 例 如 10. 10. 1. 10。 图 9. 32 描述 
了 同一 电力 网 络 上 存在 不 同 子 网 地 址 的 情况 。 连 接 上 主页 之 后 ， 输 入 默认 密码 
(paterna) ， 可 以 打开 配置 页 面 ( 见 图 9.33) 。 
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图 9.32 ”DS2PLC 网 络 的 寻 址 网 段 








第 一 个 配置 页 简要 列 出 DS2PLC 设备 的 主要 参数 (IE 9.34), 其中， 重要 
的 有 : 

1) PLC 设备 的 卫 地 址 ; 

2) PLC 设备 的 MAC 网 络 模式 (HE, CPE, TDREP); 





$93 B 置 195 





l= I8] x] 


LCECH OE TR PR ————————nÍ—MF J 


Quen o- A Por km E 2&u5-LIES 3 


peese[ TED O 
" 





DS2 Wisconsin DHIOP 9001 Web Configuration 


Authentication 
This unit is password protected Please enter the corect password to access the web pages 
Password 

Cancel 
Factory Reset*- 
“Password D ë 
* Warning! Current configuration will be lost 

[o cones! 




















] 1 





图 9.33 ”DS2 配置 工具 的 HTTP 主页 
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3) PLC 物理 链 路 模式 ; 

4) IP 层 的 多 播 组 ; 

5) 用 于 保证 PLC 网 络 的 密 钥 (或 者 密码 ) ; 

6) PLC 设备 之 间 某 些 数据 流 的 优先 级 。 

这 些 参数 可 以 单独 地 配置 ， 经 过 验证 之 后 ， 可 以 写 和 计算 机 的 永久 性 存储 器 。 
对 配置 进行 全 面 更 改 之 后 ， 重 新 启动 设备 ， 新 配置 才 会 发 生 作 用 。 

单 击 “Default GatewayIPAddress (默认 网 关 的 卫 地 址 )” 之 下 的 “Change con- 
figuration (更 改 配 置 )”， 可 以 配置 设备 的 IP 地 址 、 子 网 掩 码 和 默认 网 关 等 。 此 时 
显示 的 配置 页 面 如 图 9. 35 所 示 。 
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Z| 9.35 ”DS2PLC 设备 MAC 地 址 和 网 络 参数 的 配置 











在 图 9.36 的 示例 中 , 设备 PLC1、PLC2 和 PLC3 的 地 址 分 别 为 10. 10. 1.1、 
10. 10. 1.2 和 10. 10.1.3, 子 网 掩 码 则 为 255. 255. 0.0。 这 种 情况 下 ， 默 认 网 关 无 
关 紧 要 ， 因 为 ， 配 置 用 PC 的 地 址 已 经 处 于 同一 个 网 段 之 内 (10. 10. 1. 10)。 

完成 这 些 网 络 参 数 的 配置 之 后 ， 必 须 配 置 每 一 个 PLC 设备 的 网 络 模 式 。 

如 图 9. 36 所 示 ， 最 接近 断路 器 面板 的 设备 配置 为 主 (HE) 模式 ， 而 其 他 的 设 
备 则 被 配置 为 从 ( CPE) 模式 或 者 中 继 器 (TDREP) 模式 。 设 备 之 间 的 电力 线 过 
长 使 得 信号 不 易于 抵达 目标 设备 或 者 因 楼 宇 限 制 难以 抵达 其 他 电力 环境 时 ， 可 以 使 
用 中 断 器 模式 。 
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图 9.36 配置 DS2 PLC 设备 的 网 络 模式 


























在 MAC 配置 窗口 面板 的 访问 配置 区 ， 选 择 节点 模式 ， 可 以 完成 该 项 配置 。 此 
时 ， 会 弹出 一 个 窗口 ， 从 中 可 以 选择 3 种 模式 中 的 任意 一 种 。 

可 以 为 DS2 PLC 设备 创建 多 播 IP 组 类 型 ， 此 后 ，IP 帧 从 源 设备 出 发 ， 可 以 发 
送 至 属于 同一 个 多 播 组 的 多 个 目标 设备 。 创 建 “ 多 播 ”IP 组 ， 必 须 熟悉 掌握 IP 网 
络 的 配置 技术 (参见 本 章 尾 部 ) 。 

对 于 任何 类 型 的 PLC 网 络 ， 其 中 一 个 关键 参数 就 是 网 络 密 钥 。DS2 配置 工 
具 中 ， 将 其 称 之 为 “密码 ”; 使 用 该 参数 ， 可 以 创建 私有 PLC 网 络 ， 确 保 网 络 
组 件 (连接 至 PLC 网 络 的 设备 和 终端 ) 之 间 的 数据 交换 安全 。 在 “Security 
Configuration (安全 配置 )” 区 ( 见 图 9.37), 输入 该 网 络 特 定 的 PLC 网 络 密 
码 ， 可 以 完成 该 项 配置 。 该 参数 相当 于 HomePlug PLC 网 络 中 的 网 络 加 密 密 钥 
( NEK) 。 

此 后 ， 根 据 网 络 拓扑 和 各 个 设备 的 功能 ， 在 “Priority configuration (优先 级 配 
置 )” 区 将 参数 “Default priority (默认 优先 级 ) ”设置 为 1 ~5 中 的 某 个 数值 ， 就 可 
以 完成 每 个 网 络 PLC 设备 的 优先 级 配置 。 

例如 ， 针 对 图 9. 37 中 的 网 络 拓扑 ， 可 以 为 主 模式 设备 配置 较 高 的 优先 级 ( 值 
1) ， 而 将 某 些 CPE 模式 的 PLC 设备 (如 果 它 们 所 连接 的 终端 上 部 署 有 实时 应 用 的 
W), 设置 “average (PE)? RER ( 值 2)。 其 他 设备 均 可 以 配置 为 “low 
CR)” RER ( 值 3 或 4)。 

在 图 9. 38 所 示 的 HTML 网 页 上 ， 可 以 访问 PLC 网 络 的 安全 配置 参数 ( 配置 界 
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面 密码 、PLC 网 络 ID 、 工 厂 复位 密码 等 ) 和 PLC 网 络 上 各 设备 的 优先 级 配置 参数 ， 
尤其 是 参数 “Default priority (默认 优先 级 )”。 
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图 9.37 DS2 PLC 设备 的 物理 层 参数 、 多 播 组 参数 和 安全 参数 等 的 配置 
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图 9.38 DS2 PLC 设备 的 优先 级 和 安全 参数 的 配置 
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通过 端口 40000 上 的 Telnet 终端 ， 使 用 以 下 命令 ， 也 可 以 配置 DS2PLC 网 络 : 

CA»telnet adresseIP equipement, CPL 40000. 

adresselP. equipement. CPL 为 分 配给 通过 以 太 网 接口 连接 至 配置 用 PC 上 的 PLC 
设备 的 全 地 址 。 
通过 Telnet 终端 进行 配置 ， 还 可 以 使 用 一 些 高 级 功能 ， 例 如 查看 PLC 设备 的 
温度 、 为 某 些 频段 开 槽 、PLC 网 络 之 间 的 桥接 和 漫游 功能 等 。 


























9.8 配置 网 络 参数 





为 了 完成 PLC 网 络 的 配置 ， 还 必须 为 各 个 设备 分 配 正 确 的 网 络 参数 ， 这 些 参 
数 包括 IP 地 址 、 子 网 掩 码 、 默 认 网 关 地 址 、DNS 地 址 等 。 

进行 实际 的 配置 工作 之 前 ， 以 下 章节 首先 回顾 了 管理 诸如 DP 地 址 、 子 网 掩 码 、 
DNS 地 址 等 网 络 配置 信息 时 所 必须 注意 的 事项 。 


9.8.1 网 络 参 数 回 顾 


网 络 通信 管理 由 与 所 用 标准 有 关 的 大 量 功 能 决定 。 这 些 功能 中 ， 有 一 个 是 因 特 
网 协议 〈 卫 ) 。 卫 定义 如 何 与 寻 址 系统 和 特定 的 路 由 机 制 进行 通信 。 

IP 地 址 

连接 至 局 域 网 或 因特网 的 每 一 台 计 算 机 ， 均 组 合 使 用 了 两 个 协议 ， 即 TCP 
(或 UDP) 和 IP， 其 更 常见 的 表现 形式 为 TCP/IP 或 UDP/IP。 为 了 实现 通信 ， 每 台 
计算 机 均 持 有 一 个 唯一 的 IP 地 址 。IP 地 址 的 形式 为 x. x. x.x, HP, x 表示 0 ~255 
之 间 某 个 数字 。 

IP 有 两 个 版 本 : IPv4 和 IPv6。 目 前 ,最 常见 的 为 IPv4 地 址 。 该 地 址 长 4B8， 仅 
能 支持 有 限 的 功能 〈 主 要 是 路 由 功能 ) IPv6 则 是 IPv4 的 升级 ， 但 很 少 用 于 目前 
的 网 络 。 其 地 址 长 16B， 可 以 提供 大 量 功 能 ， 诸 如 移动 性 、 服 务 质量 和 安全 管理 功 


eh ^s 
BE SF o 


IPv4 地 址 的 结构 

IPv4 地 址 长 为 4B， 即 32bit (1B 为 8bit) 。 

每 个 IP 地 址 均 有 两 个 部 分 : 

1) 网 络 地 址 ; 

2) 与 计算 机 地 址 对 应 的 主机 编号 。 

假设 有 一 个 网 络 由 3 台 计 算 机 组 成 ， 这 3 台 计 算 机 的 地 址 分 别 为 145. 41. 12. 1, 
145. 41. 12.2 和 145. 41. 12.3 。 这 种 情况 下 ， 网 络 地 址 为 145.41. 12. x; 1, 2 和 3 则 
对 应 于 各 计算 机 的 主机 地 址 。 

在 这 种 寻 址 方案 下 ， 该 网 络 可 以 连接 的 计算 机 的 地 址 范围 为 145.41. 12.1 ~ 
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145. 41. 12. 254, 145. 41. 12. 255 为 保留 地 址 ， 为 “广播 地 址 ” ， 用 于 将 信息 发 送 给 
网 络 内 的 所 有 工作 站 。 在 网 络 连接 性 方面 ， 这 类 寻 址 方案 的 能 力 较 差 ， 因 为 ， 它 仅 
能 寻 址 254 个 计算 机 。 

视 网 络 地 址 容量 的 不 同 ， 网 络 的 数量 以 及 互联 主机 的 数量 都 可 以 不 同 。 考 虑 到 
这 种 差别 ， 人 们 和 定义 了 地 址 类 别 。 

地 址 类 别 

IPv4 定义 了 5 种 地 址 类 别 ， 见 表 9. 4。 


表 9.4 IPv4 的 地 址 类 别 

















地 址 类 别 地 址 范围 网 络 的 数量 单个 网 络 内 的 主机 数量 
A 类 1.0.0.0 ~126.0.0.0 126 16777214 
B 类 128. 0. 0. 0 ~ 191. 255. 0.0 16384 65534 
C 类 192. 0. 0. 0 ~223. 255. 255. 0 2097152 254 
D 类 224. 0. 0. 0 ~ 225. 0. 0.0 组 地 址 (多 播 地 址 ) 
E 3& 225.0. 0. 0 ~ 240. 0.0.0 实验 用 














这 些 地 址 类 别 的 定义 主要 是 根据 网 络 地 址 所 使 用 的 字 节 数量 : 

1) 对 于 A 类 地 址 ， 第 1 个 字 节 (8bit) 专门 提供 给 网 络 地 址 使 用 ， 且 该 字 节 
的 第 一 位 设置 为 0。 因 此 ，A 类 地 址 所 包含 的 网 络 地 址 的 范围 为 0000000 ~0111111 
(二 进 制 格式 ) 。 考 虑 到 地 址 0.0. 0.0 和 127.0.0.0 被 保留 ， 因此， 可 以 使 用 的 A 
类 网 络 地 址 共有 2 -2， 即 126 个 ， 范 围 为 1.0.0.0 ~126.0.0.0。 

主机 的 数量 由 3 个 字 节 (24bit) 确定 。 由 于 广播 地 址 (x x x.255) 和 地 址 
x x x. 0 被 保留 ， 所以， 每 个 A 类 网 络 地 址 可 以 容纳 的 主机 数量 为 2% -2， 即 
16777214 个 。 

2) 对 于 B 类 地 址 ， 前 2 个 字 节 (16bit) 专 供 网 络 地 址 使 用 ， 且 其 前 两 个 位 分 
别 被 设置 为 1 和 0。 因 此 ,可 用 B 类 网 络 地 址 的 总 数量 为 2”-2， 即 16384 个 ， 范 
围 为 128. 0. 0.0 ~ 191. 255. 0. 0, 

每 个 网 络 地 址 可 以 容纳 的 主机 数量 由 两 个 字 节 确定 。 与 A 类 地 址 相似 ， 广 播 
地 址 和 x. x. x. 0 地 址 被 保留 它 用 ， 因 此 ， 单 个 B 类 网 络 地 址 可 以 容纳 的 主机 数量 为 
2/5 -2， 即 65534 个 。 

3) 对 于 C 类 地 址 ， 前 3 个 字 节 (24bit) 专 供 网 络 地 址 使 用 ， 且 其 前 3 位 分 别 
设置 为 1、1 和 0，,， 因 此， 可 以 使 用 的 C 网 络 地 址 共有 22”-2， 即 2097152 个 ， 范 围 
为 192. 0. 0. 0 ~ 223. 255. 255. 0, 

主机 的 数量 由 1 个 字 节 (8bit) 确定 。 类 似 地 ， 由 于 广播 地 址 和 地 址 xxx0 
被 保留 ， 所以， 每 个 C 类 网 络 地 址 可 以 容纳 的 主机 数量 为 2 -2， 即 254 个 。 

C 类 和 D 类 地 址 均 保留 ， 供 实验 性 组 播 寻 址 使 用 。 

IP 地 址 并 不 是 自动 分 配 ， 且 并 非 所 有 任意 一 个 地 址 范围 都 可 以 分 配给 某 个 网 
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络 。 因 特 网 分 址 机 构 (IANA) 负责 为 申请 者 分 配 这 些 地 址 。 然 而 ， 必 须 注意 ， 所 
有 可 用 A 类 和 B 类 地 址 均 已 经 分 配 完毕 。 

IP 地 址 是 可 路 由 地 址 ， 这 意味 着 这 些 地 址 不 得 用 于 私人 目的 。 

为 了 避免 使 用 不 正确 的 IP 寻 址 ，IANA 保留 了 以 下 3 个 地 址 范围 ， 供 严格 限制 
的 3 类 私人 使 用 目的 : 

1) A 类 : 10.0.0.1 —10. 255. 255. 254; 

2) BÆ.: 172.16.0. 1 «172. 63. 255. 254; 

3) C 类 : 192. 168.0. 0 ~ 192. 168. 255. 254, 

为 了 连接 至 因特网 或 者 连接 至 使 用 了 不 同 寻 址 方案 的 网 络 ， 拥 有 私有 IP 地 址 的 各 
个 工作 站 均 必须 指定 一 个 默认 的 网 关 地 址 。 该 地 址 对 应 于 负责 处 理 网 络 路 由 的 某 个 站 ， 
用 于 处 理 从 非 路 由 环境 (私有 网 络 ) 至 可 路 由 环境 (因特网) 的 发 送 请 求 和 接收 请 求 。 

通过 网 关 共 享 因特网 连接 时 ， 网 关 负 责 将 请 求 从 私有 环境 〈 因 而 也 是 非 路 由 环境 ) 
发 送 至 因特网 环境 〈 可 路 由 环境 ) 。 这 种 情况 下 ， 默 认 网 关 地 址 即 为 网 关 的 TP 地址 。 

子 网 掩 码 

掩 码 用 于 与 计算 机 的 IP 地 址 进行 二 进 制 减法 运算 ， 从 而 获得 计算 机 的 网 络 
地 址 。 

若 某 个 计算 机 的 IP 地 址 为 192. 168.0. 1， 掩 码 为 255. 255. 255. 0， 将 这 两 个 地 
址 做 二 进 制 减法 运算 ， 结 果 为 192. 0. 0.0， 该 值 即 为 网 络 地 址 。 
通常 A 类、B 类 和 C 2S Hb hb B5 d a l| y 255.0.0.0, 255.255.0.0 
fll 255. 255. 255. 0, 

在 配置 两 个 计算 机 的 掩 码 时 ， 如 果 其 中 一 台 计 算 机 的 IP 地 址 为 192. 168. 1. 1, 
HII J 255. 255. 255.0， 另 — & AE SEIL BS IP. 地 址 为 192.168.1.10， 掩 码 为 
255. 225. 0.0， 则 它们 的 网 络 地 址 (192. 168. 0. x 和 192. 168. 1. x) 不 相同 。 因 此 ， 
它们 不 属于 同一 个 网 络 ， 不 能 相互 通信 。 

DNS (域名 服务 ) 

DNS 使 用 了 一 种 分 层 结构 ， 由 一 组 服务 器 组 成 。 使 用 DNS， 可 以 将 IP 地 址 和 
域名 关联 起 来 。 域 名 则 由 机 构 名 和 级 别 ( 例 如. 在、. com 等 ) 组 成 。 

相对 IP 地 址 而 言 ， 使 用 域名 可 以 更 加 容易 地 记 住 网 站 地 址 、 电 子 邮 件 地 址 或 
者 FTP 地 址 。 

使 用 域名 也 可 以 获得 某 个 特定 的 服务 器 或 者 网 站 的 IP. 地 址 。 
通常 ， 在 配置 网 络 参数 时 ， 需 要 设置 两 个 DNS 服务 器 地 址 。 这 样 ， 当 一 个 服 
务 器 故障 时 ， 还 可 以 正常 地 访问 网 络 。DNS 地 址 是 必 不 可 少 的 IP 地 址 。 


9.8.2 {Œ WindowsXP 环境 中 配置 网 络 参 数 
在 控制 面板 中 ， 选 择 “Network (网 络 )”。 此 后 ， 在 网 络 组 件 区 ， 选 择 您 的 
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Wi-Fi 网 卡 的 TCPZP 组 件 ， 并 单 击 “Properties (属性 )”， 打 开 属 性 对 话 框 。 
将 您 的 因特网 服务 提供 商 提供 的 信息 ， 按 需 填 人 各 个 字段 : 
1) IP 地 址 ， 对 应 于 计算 机 的 IP 地 址 ; 
2) 子 网 掩 码 ， 用 于 获得 上 面 的 IP 地 址 的 网 络 地 址 和 子 网 地 址 ; 
3) 默认 网 关 ， 对 应 于 连接 至 因特网 的 网 络 计算 机 的 地 址 ; 
4) DNS 地 址 ， 通 常 由 IAP 或 者 网 络 管理 员 提 供 。 
如 果 使 用 了 Windows2000 和 XP 以 外 的 其 他 Windows 版 本 ， 则 必须 重新 启动 计 
算 机 。 
对 于 Windows2000 或 者 XP, 最 多 需 10s， 用 户 定义 的 网 络 参数 就 会 起 作用 。 


9.8.3 在 Linux/BSD 环境 中 配置 网 络 参 数 
为 了 配置 网 卡 的 IP 地 址 和 子 网 掩 码 ， 在 shell 终端 中 输入 


# ifconfig eth0 10.0.0.2netmask 255.255.255.0 

需要 配置 网 关 地 址 〈 该 例 中 为 10.0. 0.1) 时 , 输入 

# route add default gw10.0.0.1 

使 用 route 指令 ， 可 以 检测 路 由 表 中 是 否 已 经 添加 了 该 网 关 地 址 : 


# route 




















# route 
Kernel IP Routing Table 
Destination Gateway Genmask Flags MetriCRef 
Use Iface 
Default 10.0.0.10.0.0.0 UG O 0 
0 eth0 
为 了 配置 域名 服务 器 的 地 址 ， 可 以 使 用 vi 命令 ， 打开 目录 /etc 的 resolv. conf 
文件 : 
# vi/etc/resolv.conf 


以 下 为 一 个 resolv. conf 文件 示例 : 


nameserver adresse IP DNS 





domain nom de domaine 

nameserver 用 来 定义 首选 DNS 地 址 ，domain 则 用 于 定义 网 络 域名 (如 果 有 的 
话 ) 。 类 似 于 DNS 地 址 ， 域 名 由 IAP 提供 。 如 果 拥 有 多 个 DNS 地 址 ， 对 于 每 个 备 
用 的 DNS 地 址 ， 仅 需要 添加 一 个 nameserver adress_IP_DNS 行 。 

如 果 网 卡 为 PCMCIA、PCI 和 Mini-PCI 卡 ， 则 通过 对 文件 /etc/pemcia/net- 
work. opts (对 应 于 PCMCIA F) 和 文件 /etc/network/interfaces (对 应 于 后 两 种 卡 ) 


进行 配置 ， 也 可 以 以 半自动 方式 完成 该 项 配置 。 
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尽管 PLC 设备 的 价格 偏 高 ， 但 越 来 越 多 的 人 尝试 着 在 家 中 安装 PLC 网 络 。 做 
出 这 种 选择 的 主要 原因 是 不 需要 另外 单独 布设 电缆 。 

实际 上 ， 在 家 中 安装 PLC 网 络 确实 非常 简单 。 您 所 要 做 的 就 是 将 PLC 设备 连 
接 到 家 中 的 电源 线 上 并 且 配 置 一 下 。 理 想 情 况 下 ， 家 中 应 该 有 一 个 ADSL 调制 解 调 
器 (电缆 式 的 、 卫 星 式 的 ， 其 至 是 56k 普通 拨号 式 的 ) 可 供 接 入 因特网 ， 接 下 来 
只 需 将 ADSL 连接 到 PLC 设备 上 。 这 时 PLC 设备 起 到 了 网 关 的 作用 ， 即 可 为 家 中 
所 有 电力 插座 提供 因特网 接 入 服务 。 

运营 商 目 前 提供 了 新 的 因特网 接 人 方式 ， 这 两 种 方式 都 是 通过 “盒子 ” 实 
现 的 : 一 种 是 将 ADSL 调制 解 调 器 连接 在 电话 接线 盒 上 ; 另 一 种 是 连接 在 视频 解 
码 盒 上 ， 它 从 因特网 接收 视频 数据 流 ， 并 将 其 播放 到 普通 电视 或 数字 高 清晰 电视 
屏幕 上 。 et ee rie 从 而 将 ADSL 调制 
解 调 器 和 视频 解码 盒 连接 起 来 。 这 一 技术 趋势 将 随 着 家 庭 用 户 的 基于 TP 业务 的 
HD (高 清晰 ) 视频 业务 
的 不 断 发 展 而 更 加 明朗 。 
HD Over IP 将 用 作 向 家 
中 的 不 同 电视 广播 视频 
数据 流 。 就 吞吐 率 和 信 
号 覆盖 效果 而 言 ，PLC 
设备 是 播放 这 些 IP 数据 
流 的 最 佳 方案 之 一 

PLC 家 庭 网 络 拓扑 结 
构 取 决 于 不 同 的 需求 和 电 
力 网 络 的 结构 ， 也 取决 于 
所 采用 的 设备 和 网 络 运 作 
方式 。 

如 图 10.1 所 示 , 在 
PLC 家 庭 网 络 中 ，PLC 设 
备 通过 调制 解 调 器 连接 至 


因特网 ， 从 而 实现 了 连接 
的 共享 图 10.1 PLC 家 庭 网 络 共 享 因 特 网 连接 
































因特网 


连接 到 因 特 
, S 网 的 计算 机 
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本 章 主要 介绍 PLC 家 庭 网 络 的 优化 安装 ， 从 设备 的 选择 一 直 说 到 安装 和 配置 
环节 。 安 装 家 庭 PLC 网 络 并 不 是 一 件 难 事 ， 但 是 一 定 要 遵守 一 些 规则 ， 尤 其 是 关 
于 电力 网 和 安全 操作 方面 的 规则 。 








10.1 电力 安全 


PLC 技术 的 媒介 是 110 或 220V/50 或 60Hz 低压 电力 网 络 。 考 虑 到 这 种 电力 网 
络 可 能 危及 人 类 安全 ， 因 此 为 了 避免 触电 事故 ， 遵 守 一 些 基 本 的 安全 法 则 是 非常 重 
要 的 。 

图 10. 2 就 是 一 个 典型 的 有 电 和 危险 的 标识 。 

我 们 必须 遵守 如 下 主要 的 电气 安全 规则 : 

1) 安装 一 个 500mA 差 模 电路 断路 器 以 防 
短路 ; 

2) 使 用 电路 断路 器 或 者 不 超过 16A B4 22 
保护 插座 ; 

3) 请 勿 将 设备 暴露 在 阳光 下 或 者 靠近 
热源 ; 

4) 请 勿 用 洗涤 剂 或 气 溶胶 清洗 电气 设备 ，; 

5) 在 切断 电源 之 前 请 勿 拆 开 电 气 设备 ， 并 E02 有 电 危 险 的 标识 
且 在 断 电 几 分 钟 之 后 ， 再 进行 拆 件 ; 

6) 请 勿 将 设备 安装 在 水 源 附 近 (浴缸 、 淋 浴 头 、 洗 衣 机 、 游 泳池 等 ) ; 

7) 为 了 防止 电线 起 火 ， 请 勿 使 用 过 长 的 电源 延长 线 和 过 载 电源 盘 ; 

8) 请 按照 电气 设备 的 操作 说 明 操 作 设 备 ; 

9) 在 没有 电工 的 帮助 时 请 勿 尝试 在 电力 线 上 安装 PLC 插座 。 

如 果 对 这 些 规则 或 者 对 准备 安装 PLC 网 络 的 环境 有 疑问 ， 建 议 与 专业 电工 或 
PLC 专家 联系 。 


























10.2 选择 PLC 技术 


如 前 面 几 章 所 述 ， 目 前 IEEE1901 标准 还 未 正式 生效 ， 在 PLC 领域 中 有 着 为 数 
不 多 的 技术 和 标准 规范 。 尽 管 这 些 规 范 在 一 些 功能 方面 有 共性 ， 但 是 它们 依然 有 着 
诸多 不 同 。 只 有 HomePlug 联盟 的 规范 可 看 作 一 种 事实 标准 ， 因 为 市 场 上 大 部 分 
PLC 设备 都 符合 这 个 规范 。 

表 10. 1 总 结 了 当前 可 用 的 各 种 PLC 技术 的 标准 。 
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表 10.1 PLC 技术 选择 参数 
PLC 技术 首选 用 途 和 应 用 场合 





























1. OTurboAV 家 庭 网 络 工作 ， 因 特 网 广播 ， 卫 视频 流 (HomePlug AV) ， 音 频 广播 











HomePlug Oxance 专业 网 络 ， 工 业 应 用 ， 提 升 服 务 质量 














于 本 地 的 中 压 电力 网 络 
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对 业 网 络 ， 高 速率 家 庭 网 络 
(声音 ,数据 ， 高 精确 度 IP 音频 ) 





DS2 

















Spidcom de 网 络 ， 工业 应 用 ， 自动 PLC 
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于 本 地 的 中 压 电力 网 络 





Main. net PLC 月 











10.3 选择 设备 


自 符合 当前 各 类 通信 吞吐 率 需 求 的 HomePlug Turbo 产品 问世 以 来 ，HomePlug 
1.0 的 产品 价格 就 大 幅度 下 跌 。 接 着 ，HomePlug AV 设备 的 出 现 又 导致 了 HomePlug 
1.0 和 Turbo 设备 的 价格 下 跌 。 

为 了 满足 当前 通信 应 用 的 需求 〈 在 房间 中 广播 IPTV、 数 据 和 因特网 语音 数据 
流 ) HomePlug AV 设备 似乎 正好 符合 家 庭 用 户 对 最 佳 性 价 比 的 期 望 。 

家 庭 网 络 设备 (网络 游 戏 、 接 收 或 者 显示 平台 与 媒体 节点 之 间 的 语 
音 、 数 据 和 视频 流 的 广播 ) 终端 之 间 的 否 吐 率 需 求 不 断 上 升 ， 再 加 上 家 庭 
网 络 设备 往往 需要 接收 各 地 网 络 接 入 供应 商 的 服务 ， 因 此 需要 家 庭 网 络 设 
备 的 甜 吐 率 在 物理 层 达 到 大 概 200Mbit/s， 而 这 正 是 HomePlug AV 所 能 做 
到 的 。 

HAT, HomePlug 的 所 有 设备 都 可 兼容 1.0 和 Turbo 系统 。 尽 管 如 此 ,不 同 的 
HomePlug 产品 用 于 不 同 应 用 场景 的 情况 仍 将 维持 一 段 时 间 ， 例 如 : 

1) HomePlugl.0; Web 浏览 器 、 电 子 邮 件 ; 

2) HomePlug Turbo; 因特网 、IP 电话 、 数 据 (大 规模 数据 交换 )、 图 像 
(IPTV , MPEG-2 或 MPEG-4) ; 

3) HomePlug AV; 基于 IP 格 式 (比如 MPEG-2) 的 数字 高 清 视频 在 不 同 显示 
终端 播放 。 


10.4 电力 网 络 中 的 设备 安装 


为 了 获得 良好 的 网 络 质量 和 实现 网 络 数据 流 〈 语 音 、 数 据 和 PTV) 的 广播 ， 
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根据 下 列 规 则 ， 在 电网 上 尽 可 能 有 效 地 安装 PLC 设备 就 显得 非常 重要 。 

1) 电力 网 络 的 拓扑 结构 ; 

2) 卫 终 端的 位 置 以 及 连接 因特网 调制 解 调 器 PC 可 能 的 位 置 。 

安装 PLC 设备 的 理想 位 置 如 下 : 

1) 靠近 电路 断路 器 面板 的 附件 〈 这 里 是 各 个 插座 、 电 器 设备 和 电灯 的 电力 线 
路 起 始 的 地 方 ) ; 

2) 靠近 连接 到 电信 交换 网 络 因特网 调制 解 调 需 的 〈 语 音 接线 盒 ) 上 。 

图 10. 3 是 一 个 常规 的 家 庭 因特网 接 人 布线 示意 图 。PLC 设备 安装 在 整个 房间 
连接 到 因特网 的 电话 接线 盒 附 近 的 插座 上 。 





























>> 


以 太 网 线 因特网 调 
制 解 调 器 


插座 2 | 





(es 
"Y 





插座 4 
图 10.3 家庭 中 常规 的 因特网 接 入 布线 示意 图 


这 种 安装 中 ， 采 用 3 个 设备 来 确保 PLC 设备 能 够 接收 到 因特网 数据 流 并 且 覆 
HRU: 

1) PLC 网 关 设 备 连接 到 以 太 网 (电话 线 ) 调制 解 调 器 接线 盒 ， 并 连接 到 插座 
1 上; 

2) 向 固定 的 PC (例如 插座 3) 提供 网 络 服务 的 PLC 设备 可 连接 到 上 一 线 
路 上 。 
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3) 服务 便携 PC (插座 5 和 6) 的 设备 可 安装 在 不 同 的 楼 层 以 提供 家 庭 中 的 移 
动 性 。 

这 种 配置 有 3 种 PLC 设备 的 网 络 在 家 用 环境 中 应 用 最 为 广泛 。 越 来 越 多 的 家 
庭 至 少 拥 有 两 台电 脑 和 一 个 高 速 因 特 网 接线 盒 。 

图 10. 4 是 在 图 10. 3 基础 上 连接 了 各 种 具体 设备 的 示意 图 。 安 装 了 这 些 设 备 
后 ， 就 可 以 将 不 同 的 因特网 信息 流传 播 到 电力 网 的 插座 上 去 。 

















公共 电力 网 







连接 到 双 孔 插座 
或 墙 上 插座 的 电线 
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图 10.4 家 庭 网 络 的 各 种 设备 安装 示意 图 





位 于 插座 3 旁 的 PLC 设备 是 供 PC 使 用 的 。PC 可 以 通过 插座 (插座 1 ~ 插座 
3) 连接 到 因特网 。 显 然 ， 重 要 的 是 寻找 到 一 种 邻 人 满意 的 折 中 方案 ， 一 方面 需要 
达到 设计 的 数据 吞吐 率 ， 另 一 方面 就 是 为 了 确保 PLC 网 络 连 接 的 质量 ， 要 确定 PC 
连接 在 插座 3 上 ， 还 是 连 到 插座 2 或 插座 1 上 。 

如 果 使 用 的 是 HomePlug Turbo 设备 ， 就 可 以 使 用 一 个 PLC 配置 工具 (比如 第 9 
章 中 所 述 的 智能 电力 包 单 元 ) ， 在 一 个 插座 上 实现 吞吐 率 为 12 ~75Mbit/s 之 间 的 网 
络 连接 。 对 同一 楼 层 相 邻 房间 的 其 他 插座 而 言 ， 基 本 上 也 是 这 个 水 平 。 

位 于 插座 5 上 的 PLC 设备 为 电视 信号 解 调 提供 数据 流 ， 通 过 这 个 PLC i 
备 连接 到 因特网 接线 盒 上 ， 重 新 呈现 来 自 因特网 的 视频 数据 。 为 了 保证 流畅 
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的 电视 效果 ， 这 些 视 频 信 息 流 需要 至 少 1 Mpit/s 的 稳定 有 效 的 吞吐 率 。 不 能 
让 电力 线 网 络 上 的 视频 信号 质量 降低 太 多 ， 以 至 于 图 像 不 能 显示 ， 这 一 点 很 
重要 。 这 些 约 束 条 件 意味 着 插座 5 和 插座 1 之 间 的 PLC 通信 和 链 路 能 提供 
1. 5Mbit/s 的 有 用 吞吐 率 。 这 个 吞吐 率 一 般 能 够 通过 PLC 配置 工具 来 检测 。 
所 提 到 PLC 设备 必须 直接 插 到 墙 上 的 插座 孔 或 者 是 两 用 并 排 插 座 的 插 孔 中 ， 
而 不 是 配 电 盘 上 。 

表 10.2 列 出 了 HomePlug Turbo 设备 在 配置 工具 上 显示 的 吞吐 率 和 基于 PLC 网 
络 的 卫 网 络 应 用 的 有 效 甜 吐 率 之 间 的 对 应 关系 。 根 据 这 张 表 ， 我 们 可 以 发 现 ， 插 
座 5 至 少 具 有 10Mbit/s 的 显示 吞吐 率 才 行 2 。 


表 10.2 HomePlug Turbo PLC 的 显示 吞吐 率 以 及 有 效 吞 吐 率 


































































































显示 吞吐 率 /(Mbits) HACER SR (Mbit/s) 

85 12.23.5 
75 11.8 
55 9. 42 
45 8. 79 
3 8 
25 7 
14 4.5 

12. 83 3.5 
11 3.2 

10.16 2.9 
8.36 2.4 
6.35 2 

4. 04 1.22 











O ”作者 前 文 提 到 为 了 保证 流畅 的 电视 效果 ， 需 要 至 少 Mbit/s 的 稳定 有 效 的 吞吐 率 。 为 了 不 让 电力 线 
网 络 上 的 视频 信号 质量 降低 太 多 ， 需 要 插座 5 和 插座 1 之 间 的 PLC 能 有 1.5Mbit/s 的 有 效 吞吐 率 。 
累加 起 来 ， 有 效 知 吐 率 需 要 至 少 2.5Mbivs, XJ ze 10.2 可 查 到 显示 吞吐 率 应 大 致 为 最 低 
10Mbit/s, 译 者 注 























$103 PLC 在 家 庭 中 的 应 用 209 














( 续 ) 
显示 否 吐 率 / ( Mbit/s) 有 效 否 吐 率 / ( Mbit/s) 
3 0. 89 
1 0. 33 
0.9 (RORO 模式 ) 0.2 








那些 来 自 因特网 的 模拟 语音 信和 号 流 以 及 在 电话 接线 盒 的 RJ-11 连接 器 上 的 模拟 
语音 信号 流 也 可 以 通过 电力 网 络 来 进行 广播 。 

与 HomePlug PLC 设备 不 同 ，Niroda 公司 的 Wingoline 设备 可 根据 不 同 的 私有 通 
信 协 议 提供 3. 3 -8. 2MHz 的 带宽 。 因 此 ， 由 Niroda 公司 的 设备 组 建 的 PLC. 网 络 ， 
不 能 与 HomePlug PLC 网 络 互联 。 通 过 增加 一 根 电话 线 ， 在 同一 个 电力 网 络 中 最 多 
可 以 配置 24 个 Niroda 公司 的 PLC 设备 。 

图 10.5 展示 了 在 下 列 PLC 网 络 中 ,通过 IAP 提供 的 因特网 可 以 实现 的 网 络 
连接 : 














RJ-11 电 话 插 孔 RJ-11xDSL 插 筷 


[UT EEIED mi [o T DET CMT AU a Tu E EC a 
1 1 1 1 1 1 
Ho 一声 六 二 司 志 所 局 二 3 ELIle--I--— 4 


上: 


电信 网 络 交 换 机 










" Usate 
HomePlug Turbo PLC 
设备 


RJ-11 型 设备 
(Niroda Wingoline) 


PLC 网 络 RJ-11 












[mmm nén mm m om 3 
1 1 


RJ-11 通 过 电力 网 进行 传输 成 为 可 能 


te te ee 21 


图 10.5 多 种 PLC 网 络 连接 到 一 个 因特网 接线 盒 的 示意 图 
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1) 用 于 连接 房 中 IP 终端 到 因特网 接线 盒 的 HomePlug 以 太 网 PLC 网 络 ; 

2) 用 于 连接 模拟 电话 设备 和 因特网 语音 线路 插 孔 的 RJ-11 PLC 网 络 ; 

3) 通过 家 庭 电力 线路 将 因特网 接线 盒 与 电信 和 运营 商 xDSL 上 网 设备 相连 接 的 
RJ-11 接口 PLC 网 络 。 

下 列 RJ-11 PLC 网 络 的 Niroda 公司 的 设备 能 够 像 图 10. 6 所 示 的 那样 安装 : 

1) 因特网 接线 盒 通过 RJ-11 电话 插 孔 ， 连 接 到 电力 网 络 的 插座 E; 

2) 电话 1 通过 Niroda 公司 的 设备 ， 连 接 到 电话 PLC 网 络 上 的 插座 3 E; 

3) 用 同样 方式 将 2 号 电话 机 连接 到 插座 5 上 。 











公共 电话 网 
RIRA qp ense 





公共 电力 网 
墙 上 的 插座 孔 或 
EEDE 
应 的 插 孔 中 人 _ vo. 
Eu "RA 
(2 mene. E: | 
i 
Dno 
插座 7 
(o 





Q 
插座 4 


图 10.6 基于 家 庭 电 力 网 的 IP 电话 分 布 示意 图 


由 于 电话 通信 技术 需要 20kbit/s 的 吞吐 率 ， 因 此 在 中 等 规模 的 家 庭 中 (一般 有 
3 ~4 个 房间 ) 实现 上 述 电 力 线 应 用 是 很 可 能 实现 的 。 

图 10.7 给 出 了 在 家 用 电力 线 网 和 电话 线 网 上 往复 着 的 信号 和 信息 流 的 
情况 : 

1) 电话 机 和 因特网 接线 盒 RJ-11 接口 之 间 的 模拟 语音 信号 ; 

2) 来 自 ADSL 的 因特网 IP 数据 流 。 
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图 10.7 在 家 庭 电 力 网 络 上 广播 模拟 电话 信号 


10.5 配置 安全 参数 


即便 在 家 庭 中 ，PLC 网 络 的 保护 也 是 一 个 很 主要 的 环节 。 利 用 电力 线 来 进行 组 
网 ， 就 意味 着 网 络 覆 盖 区 域 或 多 或 少 地 会 外 延 到 家 庭 以 外 。 这 就 致使 任何 人 都 可 能 
会 接 入 到 这 个 电力 线 网 络 ， 从 而 进入 因特网 。 

PLC 网 络 提供 安全 机 制 ， 用 合适 的 密码 管理 方案 来 防止 穷 听 。 

为 了 用 一 种 更 可 靠 的 方式 来 保护 网 络 ， 还 有 其 他 防火 墙 解决 方案 可 供 使 用 
( 鉴 权 服务 顺和 虚拟 专用 网 络 ) 。 


10.5.1 配置 PLC 网 关 


网 关 概 念 好 像 有 些 不 容易 理 清 楚 ， 因 为 在 同一 个 网 络 中 存在 着 以 下 几 种 因素 所 
定义 的 网 关 : 

1) 因特网 、 调 制 解 调 需 或 者 因特网 接线 盒 网 关 ， 一 般 是 以 xDSL 方式 通过 电 
话 线 搬 孔 将 房子 连 入 因特网 ; 

2) 以 太 网 网 关 ， 将 调制 解 调 器 、 路 由 咒 或 者 因特网 调制 解 调 器 连 人 本 地 局 域 
网 络 ， 配 置 网 络 安全 参数 (本 书后 续 章 节 详 细 介绍 ) ; 
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3) PLC 网 关 ， 将 因特网 网 关连 入 电力线 网 络 ， 将 来 自 因 特 网 的 IP 流转 发 到 电 
力 网 中 。 
图 10. 8 说 明了 在 家 用 安装 中 几 种 不 同 网 关 类 型 的 位 置 。 


因特网 接 入 点 


















图 10.8 私人 网 连接 到 公众 网 上 时 的 不 同 网 关 位 置 示意 图 








相 比 网 络 中 的 其 他 PLC 设备 ， 由 于 HomePlug Turbo 设备 是 按照 点 对 点 模式 工 
作 的 ， 因 此 对 于 HomePlug 设备 而 言 ，PLC 网 关 不 需要 特殊 的 设置 。PLC 网 关 的 这 
种 特殊 性 质 是 由 于 该 设备 被 连接 到 因特网 网 关 ， 而 且 所 有 流向 因特网 的 IP. 数据 流 
都 经 过 了 这 个 设备 。 

唯一 需要 HomePlug 特殊 定义 的 PLC 网 关 参 数 就 是 优先 级 (参数 CAO, CAI, 
CA2 和 CA3 定义 了 4 个 优先 级 ) 。 表 10.3 总 结 了 HomePlug 中 这 4 个 优先 级 的 


特征 。 





表 10.3 PLC 网 关 的 数据 业务 分 级 


数据 业务 分 级 HomePlugl. 0 和 Turbo 优先 级 
0 








CA0 
1 





> 低 优先 级 





CAI 
3 
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( 续 ) 
数据 业务 分 级 HomePlugl. 0 和 Turbo 优先 级 
4 
CA2 
5 
; 高 优先 级 
E CA3 
7 (最 高 优先 级 ) 








这 种 分 级 方式 继承 了 IEEE. 802. 1D 标准 等 级 的 撒 述 ， 并 且 将 IEEESO2. 1D 协议 
中 的 8 组 优先 等 级 系列 简化 成 PLC 网 络 中 的 4 个 优先 级 。 

在 PLC 网 关中 配置 CA 优先 级 的 参数 值 ， 最 简单 的 方法 就 是 设置 CA3 的 参数 ， 
允许 经 过 那些 可 能 成 为 PLC 网 络 瓶 颈 的 设备 优先 输入 或 者 输出 数据 流量 。 

目前 PLC 配置 工具 还 不 能 用 于 配置 这 些 参数 ， 因 此 ， 开 发 了 一 种 专门 基于 
Windows 操作 系统 的 特殊 工具 ， 该 工具 以 可 执行 文件 开始 。 这 个 程序 可 以 在 以 下 网 
址 下 载 : http:/ 'carcelle. fu8. com/ConfigureationPrioriteCPL. zipo 

在 以 太 网 网 卡 上 用 WinPCap 工具 管理 网 络 上 输入 输出 数据 的 ， 必 须 事先 安装 
好 此 工具 。 这 个 工具 一 般 会 随 PLC 配置 工具 事先 预 安装 ， 如 果 没 有 ， 可 以 在 下 面 
这 个 网 址 下 载 : http: www. winpcap. org/inatall/bin/ WinPcap. 3. 1. exe; 

一 旦 下 载 并 安装 好 WinPCap 工具 ,就 可 以 按 下 列 方法 开始 安装 
ConfigurationPrioritéCPL 工具 。 

1) 下 载 ConfigurationPrioritéCPL. zip 文件 ， 然后 解压 缩 到 本 地 文件 夹 ; 

2) 双击 ConfigurationPrioritéCPL. exe 文件 运行 。 

这 个 工具 软件 安装 成 功 后 ，Window 虚拟 DOS 界面 将 会 如 图 10. 9 所 示 的 那样 
提示 您 选择 一 种 优先 级 : 0 (CAO), 1 (CA1), 2 (CA2) 或 3 (CA3)。 







































































= | 口 | xx| | 


Entrez la priorite (0,1,2,3) : 








图 10.9 PLC 优先 级 配置 工具 启动 示意 图 
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卡 。IP 地 址 信息 用 


a 您 选择 当前 PC 上 连接 到 PLC 设备 的 以 太 网 网 

















识别 当前 网 卡 。 在 图 10.10 的 例子 中 ， 与 PLC 网 关 相 连 的 是 3 


2 1 10. 


ner 
684— 
a 


461 m: 75 SB 
92 


4508- -4402- -ABA2— SBEF1813E625> 


an 4764-h6028-BFDBB62176580» 
-1B 








图 10.10 配置 连接 到 PLC 设备 上 的 网 卡 示意 图 





选 好 网 卡 后 ，Window 虚拟 DOS 界面 会 自动 关闭 ， 这 意味 着 优先 级 配置 完成 。 
EE 要 的 是 ， 要 确认 PLC 设备 的 优先 级 已 设 定 为 最 高 ， 并 且 保 证 它 连接 到 因 特 


E 














网 网 关 或 因特网 接线 盒 。 


10. 5. 


2 配置 PLC 安全 


PLC 安全 参数 的 配置 ， 














参数 
是 PLC 网 络 保证 网 络 内 部 之 间 安 全 交换 数据 的 要 点 。 























由 于 PLC 信和 号 会 传播 到 家 庭 电 能 表 范 围 以 外 ， 如 果 PLC 设备 仅仅 只 是 按照 NEK 的 





默认 参数 进 和 


了 村 配置， 任何 不轨 之 人 都 可 以 截获 数据 。 








在 相互 连接 的 HomePlug 设备 中 配置 不 同 的 NEK 安全 参数 ， 多 个 PLC 网 络 也 

可 以 安装 在 同一 个 电力 线 网 络 中 ， 并 且 还 都 带 有 安全 防护 措施 。 
[第 9 章 所 述 ， 为 了 配置 HomePlug PLC 设备 的 参数 ， 所 有 PLC 设备 都 必须 配 
K 密 钥 ， 这 些 NEK 密 钥 是 通过 使 用 配置 工具 ( 比如， 来 自 Intellon 公司 针对 
HomePlugl. 0/Turbo 的 Power Packet Utility， 或 者 是 来 自 AsokaUSA 公司 针对 Home- 
Plug AV 的 Power Manager) 来 进行 安装 的 。 

这 种 配置 工具 (可 从 http:/asokausa. com/downloads/Power Managerl. 2- Com- 
mon. zip 下 载 ) 可 以 在 不 同 的 PLC 设备 上 配置 NEK 参数 。 为 此 ， 只 需要 简单 地 将 
PLC 设备 一 个 接 一 个 地 连接 到 通过 网 线 已 经 安装 了 配置 工具 的 PC 上 就 可 以 了 ( 根 
据 PLC 设备 模式 选择 以 太 网 线 或 USB 线 ) 。 


Ui 
置 NE 


设备 连接 到 PC 之 后 

















自 










































































， 单 击 “ 开 始 ” 菜 单 运 行 配置 工具 ， 如 图 10. 11 所 示 ， 操 
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作 界 面 将 会 打开 ， 当 前 本 机 连接 的 网 卡 将 显示 在 “设备 ” 栏 中 。“ 新 网 络 密码 ” 框 
可 用 来 修改 HomePlug 设 定 的 原始 网 络 密码 ， 还 可 以 为 家 用 网 络 设 定 新 密码 。 


E er 
Seler tone or more devices to change thelr 
namelpassword and click Update 
P Q 
Jam 
















tofñle Device(s} Upgrade 


Device Name MAC Address TX(Mbps) RX(Mbps)| 


Iv 148.23-05 000CC34134C5 0 0 -和 Ira 
三 | 至 010101010101010 三 | £ 


$ oj011:110000001. Š 


Current Device Name [148.2.3-05 


New Device Name [AFLcbemeez | 








New Network Password 






































图 10.11 AsokaUSA PLC 配置 工具 的 “产品 ”页 








zi 


密码 必须 是 4 ~24 位 字符 ， 可 以 包括 数字 和 字母 (区 分 大 小 写 ) ， 比 如 ，PLC- 

Networks。 单 击 针 对 本 机 设备 安装 的 “更 新 (Update)” 按 钮 ， 如 图 10.12 Bron, 

ig A 网 络 加 密 里 改 成 功 ( Networks Encryption is Successfully Changed )” 的 界 
这 表明 设置 已 经 得 到 确认 。 


Power Managerver 1.20 .» alix] 


Select one or more devices to change their 
name/password and click "Update" 


roflle  Dievice(s) | 












Device Name MAC Address TM(Mbps) RX(Mbps) 


Iv Intellon Enable... 00:00:589:08:4710 — CCo CCo 
5 Intellon Enable... 00:0C-B9:0847:0F 146 ü 





= | BEiorororotor010105 | E 


$ o10111110000101 È 








Network Enctyption Key is successlully changed. intellon Enabled Product 
The utility wil now scan the powerline network. 


C 





[New Network Password ÍPLCNetworks | 


C ue 


图 10.12 “安全 (Security)” 页 中 的 NEK 配置 
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将 各 个 PLC 设备 连接 到 配置 PC 上 ， 用 同样 的 方法 ， 就 可 完成 所 有 PLC 设备 的 


密码 更 改 工 作 。 
一 旦 所 有 的 PLC 设备 都 正确 配置 , “设备 (Device)” 栏 就 能 够 保证 在 PLC 网 


关上 可 以 看 到 所 有 的 PLC 设备 。 
图 10. 13 展示 了 一 个 带 有 两 个 PLC 设备 的 PLC 网 络 和 PLC 的 链 路 情况 。 


因特网 






公共 电力 网 


G:\>plng 192.1687 0.1 

Request sending 'ping'on 192.16810:1 with 32-b 
Reply from 192.168.10.1:bytess32 time=3ms 
Reply from 192.168. 10. F- bytes=32 time=2ms T 
Reply from 192.168-10-1:bytes-32 time-2ms T 64 
Reply from 19246810 1:bytes=32 time-2ms TTL=64 


" : 
IP:192.168.10.101 .— 
c 


je 





断路 器 面板 f 


IP:192.168.10.102 








图 10.13 测试 PLC 网络 IP 层 示 意图 





1) MAC 地 址 为 00: OC: B9: 08: 47: OF 的 设备 位 于 客厅 ， 具 有 24. 55Mbiv/s 


的 良好 显示 吞吐 率 ; 
2) MAC 地 址 为 00: 0C; B9; 08: 47; 10 的 设备 位 于 卧室 (HomePlug 1.0) , 


“第 一 级 速率 ”为 13. 43Mbit/s 的 显示 吞吐 率 。 
由 于 PLC 网 络 的 安全 性 已 经 确认 ， 各 个 终端 的 安全 性 也 可 以 进行 设置 了 。 








10.5.3 同一 个 网 络 中 最 多 可 以 配置 的 PLC 设备 的 数量 


HomePlugl. 0 和 HomePlug Turbo 规范 指出 ， 具 有 相同 密码 的 一 个 PLC 网 络 最 多 
可 以 有 15 个 PLC 设备 。 由 于 不 能 在 HomePlugl. 0 和 HomePlug Turbo 设备 上 配置 多 个 
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NEK 密 钥 ， 因 此 在 同一 时 间 ， 一 个 PLC 设备 只 能 属于 一 个 PLC 网 络 。HomePlug AV 
标准 解决 了 这 个 问题 ， 该 标准 可 以 将 不 同 网 络 和 不 同 的 网 络 密码 配置 到 一 个 设备 中 。 


10.5.4 PLC 网 络 运行 测试 


网 络 中 各 种 PLC 设备 设置 好 之 后 ， 建 议 您 可 以 用 PLC 配置 工具 (位 于 “ 产 
品 ” 栏 中 ) 测试 一 下 已 安装 好 的 家 用 网 络 的 运作 是 否 良 好 。 

为 了 测试 PLC 网 络 运 作 是 否 良 好 ， 我 们 也 可 以 如 图 10. 13 所 示 的 那样 ， 在 PC 
上 运行 ping 命令 来 测试 PLC 设备 与 因特网 接线 盒 之 间 的 链 路 。 

为 此 ， 所 有 的 PC 或 者 终端 必须 和 因特网 接线 盒 的 IP 地 址 位 于 同一 个 地 址 域内 
(比如 ， 对 于 192. 168. 10. x 域 ， 因 特 网 接线 盒 的 IP 地址 为 192. 168. 10. 1 ， 其 他 设 
备 的 IP 地 址 为 192. 168. 10. 100 或 者 是 192. 168. 10. 101, 192. 168. 10. 102 等 ) 。 网 
络 中 各 设备 的 IP 地 址 配置 方法 在 第 9 章 中 已 详细 令 述 。 

按 以 下 步骤 ， 可 以 运行 ping 命令 : 

1) 单 击 “ 开 始 ” 一 “运行 ”; 

2) 输入 “cmd”， 打 开 Window 虚拟 DOS 界面 ; 

3) 输入 以 下 命令 : 


C; v ping 192.168.10.1 











Pinging 192.168.10.1 with 32 bytes of data: 





Reply of 192.168.10. 

Reply of 192.168.10. 

Reply of 192.168.10. 

Reply of 192.168.10.1 : bytes -32 time -2 ms TTL -64 

如 果 这 个 命令 执行 之 后 立刻 就 有 以 上 回应 显示 ， 就 意味 着 网 络 配置 正确 ， 可 以 
使 用 了 。 


10.5.5 防火墙 


PLC 与 因特网 进行 连接 ， 就 给 不 怀 好 意 之 人 以 接 入 家 用 网 络 的 可 能 。 只 有 防火 
墙 才 能 防止 这 类 黑客 的 攻击 。 防 火 墙 的 作用 是 ,依据 连接 端口 号 ， 仪 允许 网 络 内 经 
授权 的 人 使 用 网 络 。 

每 一 种 协议 使 用 一 个 特定 的 端口 号 (如 HTTP 用 80 端口 ， 可 用 于 被 网 络 识 
别 ) 。 如 果 仅 为 应 用 程序 (如 电子 邮件 、HTTP、FTP) 开放 相应 端口 ， 就 可 以 阻止 
其 他 端口 的 使 用 。 

市 面 上 有 很 多 防火 墙 软件 ， 有 一 些 是 免费 的 ， 比 如 使 用 2.4 zx 2. 6 内 核 的 可 在 
Linux 配 电 网 络 中 运行 的 某 些 防火 墙 。 

Windows XP 操作 系统 允许 为 网 络 工 作 站 建立 软件 防火 墙 规则 ， 但 不 能 给 一 个 具 


: bytes =32 time =3 ms TTL =64 





: bytes =32 time =2 ms TTL =64 





1 
1 
1: bytes -32 time -2 ms TTL -64 
T 
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体 的 物理 网 络 建立 防火 墙 规则 。 不 像 硬件 防火 墙 ， 
按 以 下 步 又 ， 


( Ethernet Network Connection ) " , 


(Advanced) ”页 ， 再 单 击 “ 设 置 (Settings)” 





可 以 访问 Windows XP 的 软件 防火 墙 : 
在 控制 面板 ,选择 “网 络 连接 ”， 





可 以 禁止 整个 网 络 的 某 一 种 协议 。 





如 图 10.14 所 示 ; 选择 “以 太 网 连接 
打开 对 话 框 ， 如 图 10.15 所 示 ; 单 击 “ 高 级 





按钮 ， 打 开 Windows 防火 墙 对 话 框 ， 


如 图 10. 16 所 示 ; 在 “常规 (General)" 





页 ， 选 中 “启用 Cf 





TE)". 











lolx] 
Fie Edt View Favortes Tools Advanced Help = 
Q- O- |p lj rides |] 
Address [© Network Connections — 








a| LANor High-Speed Internet 








Local Area Connection 
LAN or Hiah-Soeed Internet. 


zi 














图 10.14 Windows XP 操作 系统 网 络 连接 窗口 











4 Local Area Connection Properties Ai xj x 
Genea | ation | | General | Escections | Advanced | 
Comect using DE 
[> VMware Accelerated AMD PCNet Ad Mion Frewal hr petet youn compu by preventing unie ses 
ganing access Ip your ON a Indes 
This connection uses the 10lowing Remi: 
v 9 C On [recommended] 
Fie and Printer Sharing for Microsoft Nelworks ME MC ER connecting lo this. 
QoS Packet Scheduler Oe LL Aet. 
I ^E intemet Protocol [TCPAP] 
T^ Don't allow exceptions 
Select tha when you connect to publ: netos in lets secure. 
Instal... A Uninstal | Properties | edic NER M par Yol MI bo nolle uen 
— Firewall Selections Exception: tab will be. 
| Description ignored. 


o f^ D [not recommended] 
Avoid using thit setting. Turning off Windows Frewal may make this 
computer rore vulnerable to viruses and inkruder. 





ADR NU Cop No ScceE res COR cn MIROR I 


T^ Show icon in notification area when connected 
Iv. Notify me when this connection has mied of no connectivity 








[Lo ] ce | 





K 10.15 ARME H 





HI 





EXTIA 图 10. 16 


高 级 防火 墙 连接 配置 参数 
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硬件 防火 墙 必须 安装 在 与 因特网 直接 相连 的 电脑 上 。 例 如 前 文 提 及 的 接 人 网 
关 ， 就 可 以 看 成 是 这 种 理想 的 专用 电脑 ( 见 图 10. 17) 。 





图 10.17 防火 墙 保 护 的 网 关 的 PLC 网 络 示 意图 


10.5.6 VPN 和 PPPoE 


保证 整个 PLC 网 络 安全 运行 的 唯一 方法 就 是 第 4 章 中 所 描述 的 VPN (虚拟 专 
用 网 ) 。 

如 果 网 络 需 要 高 级 别 的 保护 ， 使 用 鉴 权 服务 器 就 显得 有 必要 了 。 使 用 鉴 权 这 种 
TE, 顾名思义， 就 是 为 了 可 靠 地 鉴别 每 一 个 想 连 入 网 络 的 用 户 一 一 RADIUS ( 远 
程 拨号 用 户 鉴 权 服 务 ， 其 中 有 一 种 免费 的 版 本 叫 “Freeradius”， 可 以 在 以 下 网 址 下 
载 : http://www. freeradius. org ， 它 是 应 用 最 广泛 的 鉴 权 协议 ) 。 

为 了 在 一 种 更 高 更 可 靠 的 水 平 上 保护 网 络 ，VPN 必 不 可 少 。VPN 可 以 通过 鉴 
权 和 加 密 机 制 全 面 保 护 PLC 网 络 。 目 前 ，IPsee 是 应 用 最 广泛 的 VPN 协议 。 然 而 ， 
IPsec 的 VPN 协议 需要 在 高 性 能 的 电脑 上 才能 使 用 ， 而 且 该 协议 还 要 求 客 户 端 电脑 
拥有 VPN 客户 端 需要 的 配置 。 

若 接 入 因特网 的 网 关 ， 如 图 10. 18 所 示 的 那样 ， 已 经 涵盖 了 DHCP 和 NAT 路 
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WE 
Bí 
z 


由 器 功能 ， 那 么 使 用 鉴 权 服务 器 或 者 VPN HR AT di bra RAA DRE, 
特定 网 关 级 别 。 


因特网 


有 VPN 服 务 器 的 网 关 
+TRADIUS 鉴 权 服 务 器 
+DHCP 服 务 器 +NAT 








(PPPoE 用 户 (PPPoE 用 户 
及 RADIUS ) 及 RADIUS ) 





图 10.18 VPN 或 RADIUS 保护 的 网 关 的 PLC 网 络 


男 一 种 提高 PLC 网 络 安全 性 和 本 地 IP 网 络 安全 性 的 方式 是 安装 PPPoE 服务 器 
和 一 个 相应 的 RADIUS 服务 器 。 这 项 技术 可 以 为 连接 到 本 地 PLC 网 络 上 的 计算 机 
和 连接 到 因特网 网 关 的 计算 机 之 间 提 供 数据 “通道 "; 这 些 客户 端 通过 RADIUS 服 
务 右 进行 鉴 权 。 

如 果 一 个 入 侵 者 成 功 连 接 到 本 地 PLC 网 络 ， 只 要 他 没有 连接 到 网 关上 的 
PPPoE 服务 器 和 RADIUS IIR Ar d, fü BE EH Ef, DRUG, ARE BS PL BE 
不 能 进入 连接 到 PLC 网 络 上 的 其 他 计算 机 ， 也 不 能 通过 PLC 网 关 访 问 因 
特 网 。 

图 10. 19 展示 出 的 是 ， 建 立 在 客户 端 电脑 和 因特网 网 关 之 间 的 PPPoF 数据 
通道 的 概念 ， 它 可 以 保证 网 关 (与 因特网 ) 与 客户 端 电脑 之 间 数 据 交换 的 
安全 。 

这 项 基于 PPPoE 通道 的 保护 技术 被 因特网 接 入 商 (IAP) 广泛 采用 ， 以 确保 区 
分 各 种 网 络 客户 端 。 它 也 可 应 用 到 PLC 家 庭 网 络 或 者 专业 网 络 。 
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MT 
调制 解 调 器 «D 带 有 PPPoE 的 服务 器 


IE +RADIUS 认 证 服务 器 
+DHCP 服 务 器 +NAT 





mg e 


工作 站 
PPPoE 用 户 及 RADIUS 了 PPPoE 用 户 及 RADIUS 


图 10. 19 PPPoF 或 RADIUS 保护 的 网 关 的 PLC 网 络 


10.6 配置 因特网 网 关 





TE PLC 网 络 中 ， 可 能 会 有 各 种 网 络 连 接 方式 : 56K 调制 解 调 器 、ISDN 、 同 轴 
线 缆 、ADSL、ADSL2 + 、 卫 星 或 者 FTTH (光纤 到 户 )。 因 为 PLC 网 络 的 传输 速度 
对 于 HomePlugl.O 来 说 ， 是 1 ~ 14Mbit/s; 对 于 HomePlug Turbo Æ H, 是 1 -~ 
85Mbit/s; 对 于 HomePlug AV 来 说 ， 是 1 ~200Mbit/s， 这 大 致 满足 了 当前 所 有 可 用 
因特网 接 入 方式 的 吞吐 率 。 

HomePlugl. 0 的 性 能 可 以 产生 低 于 最 新 ADSL 技术 (如 ADSL2 + ) 的 20Mbit/s 
的 数据 吞吐 率 ， 不 过 当 您 使 用 HomePlug Turbo 时 ， 就 能 有 25Mbit/s 的 传输 速率 ， 
传输 速率 问题 迎刃而解 。 

可 以 按 以 下 两 种 不 同 的 方式 进行 因特网 共享 连接 : 

1) 通过 专用 计算 机 ， 或 者 将 PLC 设备 直接 连接 到 用 于 访问 因特网 (因特网 接 
线 盒 ) 的 调制 解 调 器 ; 

2) 直接 使 用 PLC 带 有 调制 解 调 功能 的 路 由 器 。 

在 第 一 种 方式 中 ， 如 图 10. 20 所 示 ， 一 台电 脑 共享 了 它 的 网 络 连 接 。 
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因特网 


连接 到 因 特 
网 的 电脑 





图 10.20 通过 专用 计算 机 共享 上 网 示意 图 


图 10. 21 展示 的 是 一 个 通过 多 功能 (xDSLZPLC 调制 解 调 器 /路 由 器 ) 设备 连 
入 因特网 的 家 用 PLC 网 络 。 

这 种 网 络 类 型 的 不 足 在 于 ，PLC 设备 仅 使 用 一 个 防火 墙 来 阻挡 各 种 数据 流 、 避 
免 对 网 络 或 者 VPN 的 攻击 。 在 这 种 使 用 专用 电脑 来 进行 因特网 连接 的 网 络 拓扑 中 ， 
可 以 安装 各 类 软件 防火 墙 和 VPN 服务 器 软件 ， 以 保护 网 络 。 


10.6.1 网 络 共享 连接 


为 了 实现 网 络 共享 ， 可 以 使 用 两 种 协议 : NAT (网 络 地 址 翻译 ) fü DHCP ( 动 
态 主机 配置 协议 ) : 

1) NAT 使 用 ISP 提供 的 了 地址， 可 以 为 多 台 工 作 电脑 提供 因特网 共享 服务 。 
NAT 的 男 一 个 独特 的 功能 就 是 ， 这 种 共享 可 以 保护 您 免 受 一 些 攻击 。 一 些 带 路 由 
顺 功 能 的 因特网 调制 解 调 需 内 僚 了 NAT 协议 , 不 过 NAT 也 可 安装 在 接 人 网 络 的 专 
用 电脑 上 。 
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2) DHCP 是 一 种 客户 端 一 服务 器 协议 ， 可 以 动态 地 分 配 IP 地 址 ， 这 需要 花 
一 些 时 间 ， 因 为 客户 端 电脑 需要 配置 TCP/IP 参数 ， 以 连接 到 网 络 。 这 些 由 DH- 
CP 服务 器 提供 给 客户 端的 参数 有 IP 地 址 、 子 网 掩 码 、 默 认 网 关 和 DNS 服务 器 地 
址 。DHCP 提供 便捷 的 用 户 配 置 界面 ， 这 些 配 置 也 可 以 通过 直接 修改 广播 参数 来 
手动 操作 。 








图 10.21 由 PLC 路 由 还 实现 因特网 连接 示意 图 


DNS 地 址 

DNS 地 址 由 IAP 提供 ， 除 非 局 域 网 有 自己 的 DNS, 

只 要 涉及 IP 地址 ， 如 图 10.22 所 示 ， 所 有 的 网 站 都 必须 有 同样 的 网 络 地 址 段 ， 
例如 ，192. 168. 0. x 或 者 10. 0. x. x， 这 里 ，x 是 介 于 1 ~254 之 间 的 整数 。 





10.6.2 设置 NAT 和 DHC 


PLC 家 庭 网 络 的 理想 结构 是 ，PLC 路 由 器 既 能 用 作 NAT Pit His X. BE HF DHCP 
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服务 器 功能 的 结构 ， 其 中 NAT 可 以 将 局 域 网 中 的 所 有 设备 进行 网 络 连接 的 共享 ， 
DHCP 则 为 每 一 个 设备 提供 接 和 网络 的 参数 。 现 在 家 庭 PLC 设备 市 场 上 的 带路 由 器 
功能 的 调制 解 调 吉 都 渐渐 包含 了 这 些 功 能 。 
















(IP: 10.0.0.1 





@IP:10.0.0.4 






路 由 器 A 


ln 10.0.0.2 > 








10.22 ”配置 家 庭 网 络 的 IP 地 址 


这 种 理想 的 家 庭 网 络 结构 如 图 10. 23 所 示 。 

在 NAT Ñ DHCP 功能 没有 骨 和 人 因特网 调制 解 调 器 或 作为 网 关 的 因特网 接线 盒 
的 情况 下 ， 仍 然 可 以 使 用 这 两 种 协议 ， 只 是 需要 如 图 10. 24 所 示 的 那样 ， 配 备 一 台 
作为 网 关 的 专用 电脑 。 

为 了 配置 这 种 专用 电脑 ， 最 好 使 用 Linux 操作 系统 ， 因 为 各 种 版 本 的 Linux 操 
作 系 统 都 提供 NAT 和 DHCP 功能 ， 而 Windows 操作 系统 必须 使 用 收费 软件 。Linux 
操作 系统 的 另外 一 个 优点 是 ， 它 不 需要 巨大 的 资源 。 

为 配置 一 台 使 用 NAT 并 且 包 含 了 DHCP 的 电脑 ， 仅 占用 48% 的 处 理 器 资源 和 
32MB 的 存储 器 就 绰绰有余 了 ， 这 种 电脑 的 男 一 个 优点 是 ， 它 可 以 保持 24h 无 障碍 


运行 。 
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图 10.23 理想 的 PLC 家 庭 网 络 结构 


DHCP (动态 主机 配置 协议 ) 

DHCP 可 以 给 局 域 网 中 的 站 点 动态 地 提供 IP 参数。 该 协议 让 管理 工作 变 得 更 
加 简单 ， 当 需要 管理 大 量 电脑 时 尤为 明显 ， 因 此 DHCP 得 到 了 越 来 越 广泛 的 
应 用 。 

DHCP 原本 是 想 设计 成 为 男 一 个 具有 相同 特点 的 协议 ， 即 BOOTP, BOOTP 的 
言 息 与 DHCP 兼容 ， 不 过 反之 则 不 然 。DHCP 和 BOOTP 的 不 同 之 处 在 于 : DHCP 可 
以 向 各 站 点 提供 指定 范围 内 的 TP 地址， 这些 地 址 都 是 经 过 协商 的 ， 并 且 只 在 指定 
的 一 段 时 间 内 有 效 。 

DHCP 结构 

DHCP 是 基于 客户 端 一 服务 器 结构 的 。 在 PLC 网 络 中 ，DHCP 客户 端 就 是 PLC 
网 络 中 的 设备 ，DHCP 服务 器 就 是 带 调制 解 调 功能 的 PLC 路 由 器 。 
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10.24 通过 专用 网 关联 网 的 PLC 家 庭 网 络 结构 




















在 图 10. 25 所 示 的 例子 中 ， 只 有 一 个 DHCP 服务 器 ， 它 处 于 ILAP 提供 的 因特网 
接线 盒 层 级 或 者 是 因特网 调制 解 调 器 层级 。 由 于 网 络 中 用 于 接 人 因特网 的 网 关 有 数 
个 ， 因 此 就 可 以 有 多 个 DHCP 服务 器 。 使 用 多 个 DHCP 服务 器 并 不 会 引起 网 络 
冲突 。 

当 一 台电 脑 初始 化 时 ，DHCP 就 向 它 提供 以 下 参数 ， 

1) IP 地 址 ; 

2) FRIE, 

3) 默认 网 关 ; 

4) DNS 地 址 ; 

5) 域名 。 

收 到 这 些 参数 之 后 ， 这 人 台 计 算 机 就 可 以 自由 地 与 网 络 中 的 其 他 计算 机 对 话 ， 如 
果 其 他 计算 机 共享 了 因特网 连接 ， 那 么 这 台 计 算 机 也 可 以 由 此 接 入 因特网 。 这 是 一 
种 耗 时 不 超过 1s 的 用 户 透明 机 制 。 











第 10 章 PLC 在 家 庭 中 的 应 用 227 





接 入 点 


ME (DHCPJR A38) 





a 
x) S~) y) 
"» "» 
工作 站 工作 站 工作 六 
(DHCP 客 户 端 ) (DHCP 客 户 端 ) (DHCP 客 户 端 ) 


10.25 DHCP 结构 


DHCP 的 另 一 个 特殊 功能 就 是 租用 。 如 前 所 述 ， 提 供给 网 站 的 参数 只 在 一 段 给 
定时 间 内 有 效 。 这 种 租用 期 是 在 需要 参数 时 ， 由 计算 机 和 服务 器 协商 制定 的 ， 当 租 
用 期 过 期 后 ， 计 算 机 还 可 以 重新 协商 生成 。 

DHCP 客户 端 动态 配置 

一 台 计 算 机 连接 到 DHCP 服务 右 的 动态 配置 有 4 个 过 程 ， 如 图 10. 26 所 示 。 

1) 当 DHCP 客户 端 接 入 网 络 ， 没 有 地 址 分 配 ， 其 地 址 为 0. 0. 0. 0。 

2) 为 了 配置 其 IP 地 址 ， 客 户 端 以 广播 模式 在 网 络 中 发 送 DHCP DISCOVER 请 
求 ， 地 址 为 255. 255. 255. 255 ， 同 时 加 入 其 MAC 地 址 。 





DHCP 服 务 器 


DHCP 客 户 端 
[三 一 一 [| f 








DHCP 发 现 
a) 


DHCP 响 应 
(2) 











DHCP 请 求 
(3) 


DHCPJ Bi 
(4) 

















图 10.26 DHCP 动态 配置 一 台 计 算 机 的 过 程 
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MAC 地 址 

MAC 地 址 是 分 配给 PLC 网 络 中 每 一 个 以 太 网 卡 终端 的 固定 地 址 。 

e 因为 客户 端 此 时 还 没有 P 地 址 ，DHCP 服务 器 就 按照 广播 模式 反馈 DHCP 
OFFER, DHCP OFFER 消息 由 客户 端 MAC 地 址 、 租 用 时 间 和 一 些 IP 地 址 组 成 。 





现实 中 可 能 有 多 个 DHCP 服务 器 ， 但 我 们 在 本 书 中 只 考虑 一 个 DHCP 服务 器 的 
情形 。 


3) 如 果 客 户 端 接 收 到 了 这 个 OFFER 消息 ， 就 发 出 DHCPREQUEST 消息 ， 以 
接收 后 续 参 数 。 

4) 服务 器 发 送 DHCP PACK， 以 确认 客户 端 被 正式 接受 。 

在 Windows XP 中 的 配置 

在 Windows XP 下 配置 DHCP 客户 端 ， 非 常 简单 。 

1) 在 Windows 环境 下 插入 一 块 以 太 网 卡 ， 系 统 会 自动 配置 其 为 DHCP 客 
户 端 ; 

2) 如 果 网 卡 已 经 被 设 定 了 一 个 固定 PP， 打开 控制 面板 ， 选择 “网 络 连 接 
(Network Connection)”， 如 图 10. 27 所 示 ，; 


^ Network Connections E , = 上 | xi 




















Fle tdt view Favortes Tods Advanced Hep — EA 
Qo - O- 1$ | uh i Fokes | F] 
AAE eile | 


[s] Create a new 
connection 
9 





Set up a home or small 
office network. 


q Repair this connection 

因 Rename this connection 

® View status of this 
connection 

[d] Change settings of this 
connection 








Details * 


Local Area Connection 
LAN or Hiah-Soeed Internet. 


图 10.27 网 络 配 置 (这 里 PC 中 还 有 一 个 Wi- Fi 连接 ) 


到 
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3) 选择 “连接 到 局 域 网 ” ， 如 图 10.28 所 示 ; 
4) 单 击 “属性 ”， 弹 出 局 域 网 的 属性 框 ， 如 图 10.29 所 示 ; 





图 10. 28 ”连接 到 局 域 网 络 的 情况 图 10.29 局 域 网 络 连 接 的 属性 


5) 双击 选中 “Internet 协议 (TCP/IP)” 框 ， 弹出 “Internet 协议 (TCP/IP) 
属性 (Prosperities of the Internet Protocol. (TCP/IP))” 对 话 框 ， 如 图 10. 30 所 示 ; 


Internet Protocol (TCP/IP) Properties 





Fd 10.30 配置 局 域 网 卡 的 TCPZIP 参数 
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6) 选中 “自动 获得 IP 地 址 ”， 电 脑 就 完成 了 DHCP 配置 。 
在 Windows 2000/XP 操作 系统 下 ， 要 想 检 查 网 卡 是 否 已 经 配置 好 ， 只 需 确 认 其 
处 于 “局 域 网 连接 状态 ”就 可 以 了 ， 如 图 10. 31 所 示 。 


-L Local Area Connection Status d 1 xl 





5 Address Type Manually Configured 
2 IP Address 19216802 
Subnet Mask: 2552552550 
Default Gateway 13216801 
Windows did not detect problems vath this 
coner ll you cannot connect, click. Re | 
epar. 





10.31 本 机 TCP/IP 参数 


“详细 信息 ( Details)” 按 钮 能 提供 有 关 网 卡 参数 的 更 多 信息 (JILE 10. 32)。 


DNS Server 
WINS Server 








图 10.32 本 机 以 太 网 TCP/IP 详细 参数 





也 可 以 通过 ipconfig 命令 检查 网 卡 配 置 : 
1) 在 开始 菜单 ， 单 击 “ 运 行 "， 输入 cmd 命令 ,打开 MS-DOS 界面 ; 
2) 在 提示 符 后 面 输入 ipconfig/al， 当 前 网 卡 的 所 有 信息 就 显示 出 来 ， 此 时 可 
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以 检查 其 是 否 配置 好 了 。 如 图 10. 33 所 示 ， 我 们 可 以 看 到 其 列 出 了 与 我 们 前 面 所 述 
一 样 的 信息 。 





WINDOWS system32cmd.ese 


ipconfig 7 








图 10.33 ipconfig 命令 显示 的 TCP/IP 参数 




















如 果 网 卡 没有 被 DHCP 服务 器 配置 好 ,那么 Windows 系统 会 自动 分 配 一 个 默认 
地 址 169. 254. x. x 给 网 卡 。 为 了 向 DHCP 服务 器 发 出 重新 初始 化 的 申请 ， 可 以 输入 
ipconfig/release ， 然 后 输入 ipconfig/renew。 
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PLC 网 络 越 来 越 多 地 涌 入 商业 领域 、 专 业 网 络 和 工业 领域 中 ，PLC 网 络 甚至 蔡 
AT Wi-Fi 以 及 以 太 网 络 。 

正 是 因为 PLC 网 络 的 性 能 以 及 在 电网 中 能 够 长 距离 传输 的 特点 ，PLC 网 络 不 
仅 可 以 作为 中 小 企业 的 骨干 网 ， 还 可 以 作为 专业 (酒店 、 医 院 、 礼 党 、 超 市 等 ) 
和 企业 (工厂 、 仓 库 、 起 吊 系 统 等 ) 建筑 物 的 骨干 网 。 

因此 ，PLC 网 络 可 以 作为 取代 其 他 企业 网 络 的 技术 ， 也 可 以 成 为 这 些 网 络 的 有 
益 补 充 。 在 下 面 的 情形 中 ， 这 一 情况 更 为 明显 ， 
1) 为 节省 经 费 或 者 建筑 物 中 的 设备 不 能 搬移 〈 因 机 密 而 受 保护 的 建筑 、 医 院 
A). PLC 网 络 可 作为 骨干 网 而 代替 以 太 网 ; 

2) 为 了 更 好 地 满足 人 们 对 扩展 当前 以 太 网 〈 因 其 价 廉 、 易 部 署 等 ) 的 需求 ， 
PLC 网 络 可 以 作为 一 种 补充 手段 ; 

3) 在 某 一 场 活动 (音乐 会 、 会 议 等 ) 中 ，PLC 网 络 可 以 作为 临时 网 络 ; 

4) 在 同一 个 电力 线 网 络 (管理 部 门 、 警 察 、 图 书馆 等 ) 中 ，PLC 网 络 可 以 组 
建 多 个 不 同 的 网 络 。 

PLC 设备 的 价格 不 是 很 高 ， 特 别 是 对 那些 完全 使 用 PLC 网 络 的 企业 而 言 ， 由 
于 节省 了 有 线 设 备 的 投资 〈( 线 缆 、 插 座 、 交 换 机 等 )， 从 长 期 的 眼光 来 看 ， 使 用 
PLC 网 络 是 相对 合理 和 经 济 的 。 

在 一 家 企业 中 ，PLC 网 络 可 以 作为 一 个 工作 网 络 ， 或 者 是 作为 一 个 网 络 供 客户 
使 用 ， 比 如 ， 客 户 可 以 通过 它 访问 因特网 。 在 后 一 情形 中 ,使 用 PLC 网 络 便 能 
既 满足 客户 的 需要 ， 同 时 又 将 客户 与 企业 网 络 隔 离开 来 。 

第 10 章 着 重 介 绍 了 PLC 家 庭 网 络 安装 等 有 关内 容 ， 本 章 将 叙述 PLC 用 于 企业 
网 络 的 安装 和 配置 ， 尤 其 是 在 接 入 电力 网 时 的 安装 和 配置 。 






















































































11.1 网 络 结构 


在 一 家 企业 中 ， 根 据 网 络 规模 的 大 小 、 拥 有 网 站 的 数量 和 网 络 承担 任务 的 不 
同 ， 各 个 PLC 网 络 结构 之 间 的 差异 很 大 。 

拥有 少量 计算 机 ( 少 于 10 8), ， 并 且 通 过 ADSL 或 者 有 线 调制 解 调 器 上 网 的 小 
企业 ， 其 网 络 结构 与 家 庭 网 络 结构 没有 区 别 。 
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在 商业 网 络 中 ， 唯 一 需要 考虑 的 PLC 网 络 结构 上 的 问题 就 是 关于 DHCP 服务 
器 、NAT 路 由 器 以 及 连接 到 因特网 的 专用 网 关 的 选取 问题 。 此 外 ， 也 可 以 在 同一 
个 电力 网 上 设立 多 个 PLC 网 络 ， 即 采用 增添 一 个 或 多 个 PLC 网 关 的 形式 进行 交换 
式 连接 。 

在 图 11. 1 展示 的 这 个 结构 中 ， 有 一 台 服 务 器 扮演 了 DHCP 服务 器 和 NAT 路 由 
器 的 和 角色， 交换 机 与 之 相连 ， 可 以 通过 新 的 PLC 网 关 接 入 这 个 网 络 。 





图 11.1 多 个 PLC 网 关 和 一 个 交换 机 组 成 的 PLC 网 络 结构 示意 图 





最 常见 的 情况 是 ，PLC 网 络 在 企业 现 有 的 网 络 基础 之 上 建立 ， 要 知道 ， 企 业 的 
现 有 网 络 已 经 有 了 DHCP, NAT 的 功能 并 且 与 因特网 相连 接 。 

图 11. 2 展示 了 企业 中 包含 的 两 个 子 网 ， 这 两 个 子 网 之 间 通 过 两 个 路 由 
器 ， 建 立 起 广域网 (WAND, ， 从 而 彼此 相连 。 企 业 每 一 个 区 域 的 以 太 网 都 与 
路 由 器 连通 ，PLC 网 络 用 于 连接 企业 房间 中 的 各 个 终端 ， 该 网 络 也 连接 到 以 
太 网 上 。 
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PLC 设 备 +Wi 
-Fi 接 入 点 






11.2 通过 路 由 需 将 PLC. 网 连 入 企业 网 络 的 示意 图 


用 户 终端 可 以 按照 以 下 方式 连接 到 PLC. 网 络 ; 

1) 直接 连 到 PLC 设备 上 ; 

2) 连接 到 PLC 交换 机 ， 而 这 个 交换 机 连接 到 PLC 网 络 上 ; 

3) 通过 Wi-Fi ŽA ANE Wi-Fi Jet PLC 接 人 点 上 ， 再 连接 到 PLC 网 络 。 

监管 PLC 网 络 

专业 网 络 和 工业 企业 对 网 络 的 需求 与 家 庭 网 络 不 同 (例如 在 监管 上 )， 专 业 网 
络 和 工业 企业 网 络 需 要 具有 一 些 额 外 功能 ， 从 而 确保 网 络 能 够 长 期 正常 运转 ， 并 能 
在 某 些 网 络 设 备 出 故障 时 向 管理 员 报 警 。 

在 众多 用 于 监管 的 规范 性 协议 中 ， 简 单 网 络 管理 协议 (SNMP) V1, V2 和 V3 
版 本 在 装 有 了 SNMP 组 件 的 网 络 设备 中 应 用 较 多 。 这 种 软件 可 以 监视 远程 的 网 络 设 
备 ， 获 取 一 些 网 络 和 系统 的 参数 〈( 丢 包 、 接 收 到 的 包 、 主 板 温 度 、CPU 转速 等 ) 。 

考虑 到 PLC 技术 运行 在 数据 链 路 层 (MAC 层 ) ， 故 目前 还 不 能 直接 用 于 远程 
SNMP 监管 。 不 过 很 多 硬件 和 软件 工具 可 以 用 于 监管 PLC 网 络 。 

图 11.3 介绍 了 监管 多 个 PLC 网 络 所 采用 不 同 的 技术 。AsokaUSA、DS2 和 
Spidcom 直接 在 各 自 的 设备 中 设 有 HTTP 接口 和 SNMP 堆栈 。 
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。PLC 配 置 工作 (PHY 层 ) 
: e Avisto NemSis PowerLine(SNMP) 
* Alterlane ALTERVIEW(SNMP) 






























A | e Avisto NemSis PowerLine(SNMP) | 
«e» a * Devolo configuration(PHY layer) ` 
fA 
m (m QOC 


DS2 网 络 











e Corinex AV200 configuration(SNMP) | 


* DCI OMS-CPL(SNMP) 














| * Spidcom SpidMonitor(SNMP) ; 




















图 11.3 不 同 PLC 网 络 技术 的 统一 监管 工具 














PLC 监 管 工作 站 
系统 日 志 服务 器 
SNMP ik ESE 


由 于 HomePlug (1.0, Turbo 和 AV) 技术 在 它们 的 设备 中 没有 包含 SNMP HE 
栈 ， 因 此 有 必要 在 MAC 层 开发 监管 工具 ， 并 且 使 用 这 些 能 够 监管 PHY 层 中 PLC 链 


路 状态 的 配置 工具 。 


11.2 选择 标准 


不 同 于 家 用 PLC 网 络 ， 对 专业 网 络 和 工业 企业 网 络 而 言 ， 设 备 的 价格 是 一 个 
主要 因素 ， 并 且 对 功能 往往 有 一 定 的 要 求 。 这 就 意味 着 ， 要 选择 一 种 更 专业 的 技 








术 、 选 择 一 种 尽 可 能 开放 的 标准 ， 从 而 将 来 可 方便 地 进行 升级 。 
表 11.1 列 出 了 企业 PLC 技术 的 多 种 选择 标准 。 
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X111 几 种 企业 PLC 网 络 技术 的 标准 的 选择 
PLC 技术 选择 标准 
1.0, Turbo 价 廉 ， 适 用 于 SMB， 少 量 高 级 功能 ，DES 56bit， 易 安装 ， 维 护 量 少 
n 领先 的 技术 ， 高 速 的 有 效 乔 吐 量 ， 价 格 昂贵 ， 高 级 网 络 管理 功能 , n 
HomePlug 靠 的 QoS 









































与 HomePlug 1. 0 和 Turbo 兼容 ， 高 级 功能 (HTTP 接口、 P& IP 地 址 
SNMP 管理 、 加 固 等 ) ， 专 业 电线 耦合 系统 ，PLC 中 继 器 











AsokaUSA 

















高 速 稳定 的 吞吐 量 ， 主 -从 结构 ， 中 央 式 管理 ， 与 HomePlug 1.0 和 
DS AV200 Turbo 不 兼容 ， 产 品 可 集成 到 专业 包 中 ， 高 级 配置 功能 (ZE, QoS. E 
拟 网 等 ) 


高 速 稳定 的 乔 吐 量 ， 更 高 级 的 配置 (可 能 为 每 个 频率 子 带 配 置 ) P 
央 式 管理 (SNMP, HTTP 等 ) AE PLC 领域 中 创新 产品 的 应 用 经 验 









































Spidcom 








AsokaUSA 公司 为 专业 人 士 开 发 了 基于 HomePlug 规范 的 产品 。 采 用 这 种 规范 的 
产品 能 够 兼容 HomePlug 1. 0, Turbo 和 AV 设备 。 该 公司 也 计划 推出 用 于 优化 PLC 
网 络 的 产品 和 附件 〈 如 中 继 器 、 滤 波 器 、 耦 合 系统 ) 。 

Devolo 公司 也 为 专业 网 络 开发 了 HomePlug (1.0, Turbo 和 AV) 产品 ， 该 产品 
安装 在 一 个 金属 箱 中 。 这 个 金属 箱 装 配 有 系统 的 有 关 附 属 设施 ， 并 适宜 安放 在 工业 
企业 建筑 物 电 力 设 备 附 近 的 技术 操作 间 之 中 。 


11.3 选择 网 络 和 电力 设备 





家 庭 PLC 中 选择 网 络 和 电力 设备 的 标准 在 商用 PLC 网 络 中 也 适用 ， 不 过 需要 
补充 一 些 其 他 的 要 求 才 行 ， 特 别 是 以 下 几 个 要 求 : 

1) 可 管理 超过 15 个 设备 (同一 个 PLC 网 络 中 限 HomePlugl.O fl Turbo 这 两 种 
标准 ) ; 

2) 网 络 监视 功能 (如 SNMP); 

3) 集中 管理 和 配置 功能 (如 HTTP, Telnet, SSH 55) ; 

4) 5 PLC 电力 设备 散热 金属 盒 有 隔离 ; 

5) PLC 接口 ， 并 且 有 独立 的 110 或 220V/50 或 60Hz 的 电力 供应 ; 

6) 可 能 的 PLC 信和 号 中 继 功 能 ; 

7) 集成 高 级 网 络 功能 (NAT 路 由 器 、DHCP 服务 器 、 防 火 墙 、 交 换 机 、 
Wi-Fi 等 ) 。 

只 要 涉及 PLC 设备 〈 如 滤波 器 、 耦 合 系统 、PLC 信号 注入 器 ) ， 建 议 使 用 专业 
产品 ， 并 在 专业 电力 工程 师 的 帮助 下 安装 ， 以 确保 符合 安全 标准 ， 获 得 长 期 稳定 的 


HM 
安装 。 














第 11 章 PLC 在 商业 中 的 应 用 237 





11.3.1 服务 质量 


随 着 视频 、HDTYV 视频 流 广播 、IP 电话 、 计 算 机 支持 的 协同 工作 、 视 频 会 议 等 
实时 应 用 的 发 展 ， 很 需要 将 服务 质量 (QoS) 整合 到 不 同 的 PLC 技术 中 。 

使 用 PLC 网 络 实现 这 些 技术 很 难 解决 的 一 个 问题 就 是 网 络 本 身 的 限制 ， 这 是 
因为 PLC 技术 用 作 通 信 的 媒介 ， 很 容易 受到 连接 到 网 络 上 的 其 他 设备 干扰 的 电力 
网 络 。 

表 11.2 总 结 了 各 种 PLC 技术 应 用 拥有 的 功能 ， 这 些 功能 可 以 解决 上 述 提 到 的 
技术 难题 。 








表 11.2 PLC 技术 的 QoS 功能 
PLC 技术 QoS 功能 



































iiid 与 IEEE 802. 1Q 规范 中 的 VLAN 标签 相对 应 的 CA 优先 级 (数据 帧 内 
部 的 PRS ) 
HomePlug "m 与 IEEE 802. 1 D 规范 中 业务 等 级 对 应 的 用 户 优 先 等 级 (0 ~7) Sychro 
AC, TDMA, QMP 传播 ，IEEE 802. 1Q 规范 中 的 VLAN 标签 的 使 用 
Atsi PLC 优先 级 (VLAN， 固 定 ， 公 平 的 ) ， 优 先 等 级 (0 ~5) ， 受 限于 信 源 
(IP 或 MAC) ， 受 限于 信 宿 (P 或 MAC) (上 行 链 路 和 下 行 链 路 吞吐 量 ) 





























默认 优先 级 ， 规 范 化 参数 ， 偏 移 的 使 用 ， 模 型 ， 掩 码 ，IEEE 802.1Q 
规范 中 VLAN 标签 的 使 用 
适用 于 在 关键 应 用 中 对 时 间 QoS 要 求 高 的 IEEE802. 1Q (VLAN 标签 ) 
和 IEEE802. 1P 规范 


DS2 AV200 












































Spidcom 











这 些 技术 中 ，HomePlug 1.0 和 Turbo 也 许 只 能 提供 最 少 的 QoS 保障 ， 而 对 于 
HomePlug AV 而 言 ， 只 要 PLC 信和 号 以 110 或 220V/50 或 60Hz 的 形式 在 电力 网 络 上 
传输 ， 并 且 与 PLC 网 络 上 的 其 他 设备 同步 就 可 以 提供 更 优化 的 QoS 保障 。 





HomePlug AV 的 QoS 


与 Homeplugl. 0 和 Trubo HE, HomePlug AV 规范 得 益 于 HomePlugl. 0 和 Turbo 
的 发 展 ， 并 得 益 于 它 与 这 两 种 PLC 技术 在 功能 上 兼容 。 在 这 三 者 中 ,通过 珊 有 稳 
定性 能 的 业务 流量 分 级 的 形式 实现 QoS 的 应 用 。AV 名 字 本 身 包含 了 语音 和 视频 这 
两 种 应 用 ， 在 这 两 种 应 用 类 型 中 ， 为 了 防止 数据 丢失 ， 保 证 良好 的 传输 质量 ，QoS 
要 求 〈 例 如 理想 的 高 吞吐 率 、 传 输 时 间 、 撑 动 ) 就 显得 尤为 重要 了 。 
如 果实 现 以 下 功能 ， 那 么 前 述 的 那些 局 限 性 是 可 容忍 的 (可 参见 第 3 章 ) ; 

1) PLC 信号 于 50 或 60Hz 同步 ， 以 保证 TDMA 和 CSMA/CA 5E CP (竞争 时 
M) 和 CFP ( 非 竞争 时 隙 ) 在 时 间 上 的 配合 ; 

2) CM (竞争 管理 ) CCo (中 央 协 调 站 ) 和 STA (工作站) 设备 中 QMP 
(QoS 和 MAC 参数) ; 
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3) 在 不 同 的 网 络 设备 之 间 能 够 传送 QMP， 从 而 保证 PLC 网 络 具有 均一 的 QoS 
以 及 性 能 。 

在 众多 QMP 参数 中 , 表 11. 3 总 结 了 QoS 管理 的 最 重要 的 参数 。 顺 便 提 一 下 ， 
MSDU (MAC 服务 数据 单元 ) 是 数据 链 路 层 的 MAC 层 中 的 数据 帧 。 


表 11.3 HomePlug AV 的 主要 QoS 的 QMP 参数 


QMP 参数 描述 
在 发 送 端 数 据 链 路 层 convergence 子 层 将 MSDU 帧 发 送 至 SAP (业务 接 入 点 ) 的 起 





















































th 始 时 刻 和 在 接收 端 SAP 层 接收 到 MSDU 帧 的 时 刻 ， 这 两 个 时 刻 之 间 的 最 大 时 间 值 ， 
(延迟 限度 ) ; : 
以 Is 计算 
Jitter bound 在 SAP 层 的 发 送 端 和 接收 端 之 间 传 播 一 个 MSDU 数据 所 需 的 时 间 偏 差 最 大 值 ， 以 
(抖动 限度 ) ms 计算 
标 称 MSDU 基于 IEEE 802. 3 规范 的 MSDU 帧 中 数据 部 分 的 标 称 值 ( 介 于 46 ~1500B 之 间 ) 
最 大 MSDU MSDU 帧 的 数据 部 分 的 最 大 值 
最 小 MSDU MSDU 帧 的 数据 部 分 的 最 小 值 
Average data rate 通过 PLC 链 路 在 SAP 的 convergence 子 层 传输 MSDU 帧 的 平均 传输 速 率 ， 以 








平均 数据 传输 速率 ) | 10kbit/s 为 单位 计算 。 这 并 不 包括 传送 MSDU 帧 所 需 的 MAC 和 PHY 层 帧 头 
最 大 数据 传输 速率 通过 PLC 链 路 在 SAP 的 convergence 子 层 传 输 MSDU 帧 的 最 大 传输 速率 
最 小 数据 传输 速率 通过 PLC 链 路 在 SAP 的 convergence 子 层 传 输 MSDU 帧 的 最 小 传输 速率 


Max burst size 由 应 用 程序 以 最 大 传输 速率 产生 连续 的 MSDU 帧 ， 直 至 溢出 时 的 最 大 长 度 ， 以 了 
(最 大 突 发 长 度 ) 为 单位 表示 





~ 





























MSDU error rate MSDU 的 错误 率 ， 以 *” 10 7 As, Heb x 指 的 是 无 符号 整数 格式 中 8 位 最 重要 的 
(MSDU 错误 率 ) 位 ，y 指 的 是 相同 格式 中 8 位 最 不 重要 的 位 






































Inactivity interval 在 CM (连接 管理 ) 设备 决定 重 传 之 前 ， 无 数据 传输 ， 连 接 能 保持 空闲 状态 的 最 
(闲置 时 间 间 隔 ) 长 时 间 ， 以 ms 计算 
CLST 业务 接 入 点 的 convergence 子 层 与 [EEE802. 3 标准 中 相应 子 层 的 兼容 性 








上 层 应 用 或 HLE (高 层 实 体 ) 的 可 选项 ， 可 用 于 UPP (通用 即 插 即 用 ) 模式 的 
CDSEC (连接 描述 ) | QoS, 或 其 他 应 用 层 。 这 些 数据 域 是 IP 版 本 (以 或 ),， 源 IP， 目 的 卫 , W IP Yi 
口 ,目的 人 端口 ，IP (UDP 或 TCP) 


可 容忍 的 误差 ， 以 ps 计算 ，PLC 网 络 同步 时 钟 或 者 NTS ( 网络 时 钟 基础 与 MS- 
DU 帧 的 ATS 时 间 惟 之 间 的 偏差 


















































ATS 容 限 





每 个 TXOP 的 
平均 PB 数 
每 个 TXOP 的 
最 小 PB 数 
每 个 TXOP 的 
最 大 PB 数 


PLC 链 路 中 ， 传 输 两 次 MSDU 帧 之 间 的 520B PHY 层 的 平均 数据 块 数量 








PLC 链 路 中 ， 传 输 一 个 MSDU 帧 所 需 的 最 小 物理 层 520 B 数据 块 数量 














PLC 链 路 中 ， 传 输 一 个 MSDU 帧 所 需 的 最 大 物理 层 520 B 数据 块 数量 
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我 们 可 以 看 到 ，HomePlug AV 的 QoS 管理 是 很 复杂 的 ， 它 需要 使 用 很 多 参数 ， 
按照 设 定 要 求 在 网 络 设备 之 间 进 行 交 换 。 

这 样 的 QoS 管理 解决 了 这 些 应 用 面临 的 网 络 局 限 性 的 问题 。 如 表 11.4 所 示 ， 
对 应 于 用 户 不 同 的 优先 级 ，HomePlug AV 规范 了 8 类 应 用 。 


表 11.4 用 户 可 定义 的 应 用 优先 级 












































































































































用 户 等 级 应 用 分 类 
7 网 络 检查 (特点 是 保证 接收 数据 包 ， 以 管理 网 络 基础 设施 ) 
6 语音 (传输 时 延 小 于 10ms， 已 知 的 最 大 值 可 能 出 现在 校园 局 域 网 的 交叉 点 ) 
5 视频 和 音频 (传输 时 延 小 于 100ms) 
4 经 验证 的 网 络 业务 (典型 用 于 准 入 验证 的 专业 应 用 和 为 保证 某 些 传输 时 间 而 预 留 的 带宽 ) 
3 白金 (通常 为 “ 尽 最 大 努力 ”的 PLC 网 络 的 一 些 特权 用 户 类 型 的 使 用 ) 
1, 2 背景 业务 (通常 用 于 文件 传输 和 其 他 重要 的 业务 ， 对 余下 的 PLC 网 络 应 用 无 影响 ) 
0 最 大 努力 (通常 为 常用 的 LAN 业务 : 电子 邮件 、Web 浏览 器 、FTP 、IRC 等 ) 




















11.3.2. 接 入 电力 媒介 

如 第 7 章 和 第 10 章 所 述 ， 主 要 有 以 下 两 种 方法 接 和 人 电力 媒介 : 

1) 容 性 耦合 ， 就 像 使 用 一 件 家 用 电器 一 样 ， 将 PLC 设备 如 网 关 、 网 络 设备 
( 见 图 11.4) 插 进 插座 。 





PLC 调 制 
解 调 器 电路 





以 太 网 
容 性 耦合 


图 11.4 PLC 设备 通过 电容 与 电力 网 耦合 原理 图 
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2) 感性 耦合 ， 比 线 缆 更 有 效 地 传送 PLC 广播 信号 ， 且 性 能 更 好 。 然 而 ， 这 一 
耦合 方式 需要 接 人 到 电力 线 上 。 在 操作 上 ， 只 能 在 断路 器 控制 面板 处 ， 针 对 每 一 根 
电缆 (或 者 同时 针对 几 根 电缆 ) 采用 耦合 或 者 注入 的 方式 实现 。 

图 11.5 示 出 了 在 断路 器 控制 面板 处 的 三 相 电 力 线 上 ，PLC 信号 的 各 种 接 入 方 
式 的 原理 示意 图 。 当 然 了 ， 为 安置 PLC 信号 接 入 系统 ， 最 好 拆除 断路 器 控制 面板 ， 
从 而 可 以 将 PLC 信和 号 耦合 至 连接 建筑 物 插座 的 不 同 的 走 线 上 。 如 果真 地 需要 这 样 
做 ， 那 就 要 获得 电力 网 管理 单位 的 授权 并 由 专业 电力 工程 师 对 电力 网 络 进行 局 部 的 


改造 。 


因特网 


以 太 网 
















nl uo. - 
| 输出 到 不 同 数字 | 
| “插座 的 线路 








:3 个 相 线 上 注入 在 三 个 不 同 相 线 上 
en 分 别 注入 + 互感 到 
中 性 线 上 





图 11.5 PLC 设备 在 电力 线 各 相 上 的 耦合 方法 








电力 网 络 上 电力 线 之 间 存 在 互感 现象 (尤其 是 在 断路 器 控制 面板 附近 ， 电 力 
线 之 间 的 距离 很 近 ) ， 所 以 下 面 的 方法 可 以 将 PLC 信号 接 入 电力 媒介 。 

1) PLC 信号 感应 到 一 根 线路 〈 单 相 或 零 线 ) ， 并 与 其 他 各 条 线路 感应 。 

2) PLC 信号 同时 感应 到 多 条 线路 上 ， 同 时 与 零 线 互感 应 。 

3) PLC 信号 感应 到 每 条 相 线 ， 并 通过 三 转 一 的 TV 分 路 器 连接 。 互 感 现象 将 
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在 3 条 相 线 与 零 线 之 间 发 生 。 
11.3.3 安放 设备 


PLC 设备 在 电力 网 络 中 的 安放 位 置 直接 影响 PLC. 信和 号 在 房屋 中 各 种 线 线 上 的 
传输 效果 。 因 此 ， 选 择 好 位 置 以 便 安 装 最 多 的 持 座 就 显得 尤为 重要 了 ， 如 图 11.6 
所 示 。 



































1 2 —— 


es PR (中 性 线 ) 

X 注入 到 中 性 线 

6. S) 4 注入 到 相 线 
| cables 


PLC 信 号 在 电能 
表 处 的 注入 方式 















断路 器 面板 
三 相 线 + 
一 中 性 线 





三 相公 共 电力 网 


图 11.6 在 电力 分 路 器 插入 PLC 信号 示意 图 


断路 带 面 板 的 位 置 在 电力 网 中 很 重要 。 因 为 其 可 以 看 成 网 络 中 的 集线器 ， 所 有 
的 线路 都 通过 它 续 接 从 电能 表 处 进来 的 电能 。 因 此 ， 这 个 电力 集线器 也 就 是 PLC 
网 关 设 备 的 理想 位 置 ， 它 既 连 接 企业 的 以 太 网 又 连接 电力 网 ， 将 以 太 网 的 帧 信息 转 
送 到 各 种 插座 上 的 PLC 设备 上 。 

另外 ， 重 要 的 是 一 定 要 复 现 房屋 的 电力 线 图 ， 以 便 了 解 电力 网 络 的 拓扑 图 ， 各 
相 电 路 的 配 电 情 况 等 〈 三 相交 流 电 的 情况 下 ) 。 
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11.4 ”选择 网 络 结构 


如 第 3 章 和 第 10 章 所 述 ， 根据 所 用 的 PLC 技术 ， 可 供 选择 的 网 络 结构 有 
几 种 。 

在 点 对 点 的 拓扑 结构 (HomePlug 1. 0 或 Turbo) 中 ， 充 当 以 太 网 和 电力 网 络 之 
间 网 关 的 PLC 设备 在 电力 网 中 没有 特定 安放 位 置 。 这 种 网 络 结构 适用 于 LAN， 在 
这 一 结构 中 ，LAN 通过 有 线 的 以 太 骨 干 网 相连 接 。 由 于 每 个 设备 都 处 于 网 络 的 同 
一 层 ， 因 此 需要 注意 不 要 将 电力 网 络 上 的 PLC 设备 隔 开 得 太 远 ( 壁 如 可 以 每 一 相 
邻 的 房间 放置 一 个 设备 ) 。 

在 主 - 从 模式 网 络 结构 (DS2 或 Spideom) 中 ， 主 设备 在 网 络 中 具有 位 置 优 
势 并 且 必 须要 能 够 显示 网 络 中 的 各 种 PLC 从 设备 的 信息 。 这 样 一 来 ， 断 路 器 
控制 面板 再 一 次 成 为 一 个 理想 的 中 央 位 置 ， 以 便 将 PLC 信号 传输 到 电力 网 中 
各 个 主要 的 插座 上 。 这 个 中 央 位 置 可 以 选 在 尽量 靠近 以 太 LAN 设备 的 技术 机 
房 中 。 

在 中 心 式 网 络 结构 中 (HomePlug AV) ， 包 含 的 设备 主要 是 CCo (中 央 协 调 站 ) 
和 STA (工作 站 ) 。 每 一 个 AVLN (AV ERNA) 中 只 有 一 个 CCo 来 管理 PLC 网 
络 中 的 PLC 链 路 。HomePlug AV 规定 ， 在 网 络 中 位 置 最 好 的 设备 (也 就 是 能 够 看 
到 所 有 PLC 设备 者 ) 因 其 得 天 独 厚 的 条 件 而 会 被 自动 定义 为 CCo。 因 此 ,将 CCo 
设备 放 在 电力 网 最 中 心 之 处 〈 断 路 器 控制 面板 ) 是 明智 之 举 ， 因 为 在 那里 可 以 显 
示 HomePlug AV PLC 网 络 中 的 所 有 STA, 

在 本 章 末 尾 ， 将 就 各 种 不 同 的 网 络 应 用 的 实例 ， 展 示 不 同 网 络 结构 的 选取 
情况 。 






































11.5 安全 参数 


与 第 10 章 一 样 ， 正 确 配置 PLC 网 络 密 钥 是 极其 重要 的 ， 其 目的 就 是 为 了 让 不 
怀 好 意 之 人 无 法 访问 网 络 ， 续 接 电 力 线 上 的 数据 帧 的 传输 。 

这 里 特别 说 明 一 下 ， 由 于 Wi-Fi 的 传播 是 在 空中 进行 的 ， 因 此 有 可 能 被 窃取 ; 
然而 PLC 技术 通过 有 线 媒介 进行 传输 ， 因 此 那些 试图 通过 重 现 信号 数据 帧 来 接 入 
PLC 传输 媒介 的 行为 就 变 得 越发 困难 。 

在 企业 网 络 中 ， 有 必要 检查 接 入 到 因特网 的 防火 墙 配置 是 否 正确 ， 看 看 各 种 企 
业 网 络 相互 之 间 是 否 正确 隔离 ， 以 保护 彼此 之 间 的 数据 安全 。 下 面 各 节 将 就 以 实现 
这 个 目标 为 主线 进行 介绍 。 
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11. 5.1 安全 拓扑 


有 一 些 极端 的 办 法 可 以 保证 PLC 企业 网 络 的 安全 ， 比 如 ， 将 整个 PLC 网 
络 完全 独立 于 现 有 以 太 网 进行 安装 ， 或 者 在 PLC 网 络 和 现 有 以 太 网 之 间 加 接 
入 保护 。 

图 11.7 展示 了 第 一 种 解决 方案 。 就 时 间 开 销 和 设备 购置 情况 来 说 ， 完 全 独立 
于 现 有 以 太 网 来 安装 PLC 网 络 是 很 昂贵 的 。 此 外 ， 企 业 将 会 发 现 需要 管理 两 个 因 
特 网 连接 ， 两 个 DHCP 服务 器 等 ， 这 样 的 管理 模式 更 加 费时 。 





因特网 

















图 11.7 一 个 未 连 入 公司 网 络 的 PLC 网 络 结构 示意 医 














图 11. 8 展示 了 第 二 种 解决 方案 。 通 过 防火 墙 确保 因特网 安全 连接 的 方法 也 用 
在 了 PLC 网 络 和 企业 网 络 连接 的 安全 保障 上 。 

AsokaUSA 公司 建议 开发 出 一 种 交换 机 来 管理 不 同 的 HomePlug 1.0 和 Turbo 
PLC 网 络 。 由 于 HomePlugl. 0 和 Turbo 网 络 在 同一 个 时 间 仪 仅 支 持 一 个 网 络 密 钥 ， 
因而 这 些 网 络 不 能 同时 属于 同一 个 PLC 网 络 。 

进一步 讲 ， 如 果 使 用 相同 的 密 钥 ， 在 同一 个 电力 网 络 中 ， 多 个 HomePlug1.0 和 
Turbo 的 PLC 设备 不 能 相互 区 别 。 将 这 些 设备 隔离 开 来 的 唯一 办 法 就 是 在 每 台 设 备 
中 输入 一 个 不 同 的 密 钥 ， 将 一 个 PLC 设备 当 作 网 关 ， 负 责 管 理 所 有 的 网 络 密 钥 。 
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AsokaUSA 公司 的 8950 交换 机 具备 这 项 功能 ， 可 以 同时 管理 253 个 PLC 设备 密 钥 和 
1024 个 用 户 。 


因特网 





图 11.8 通过 防火 墙 实 现 PLC 网 络 与 公司 网 络 相 连 的 示意 图 


这 款 产 品 的 详细 资料 可 以 在 这 个 网 址 获取 :， http://www. asokausa. com/prod- 
ucts/commercial/plug 8950. php, 


在 HomePlug AV 网 络 中 ， 管 理 多 个 PLC 网 络 ， 隔 离 各 个 PLC 客户 端 

在 那些 HomePlug AV 能 提供 但 HomePlugl. 0 和 Turbo 不 能 提供 的 所 有 功能 
一 台 设 备 管理 多 个 网 络 密 钥 的 功能 ， 使 得 PLC 网 络 能 够 用 多 个 网 络 密 钥 配置 中 心 
CCo 设备 ， 并 且 为 其 他 每 一 个 PLC 设备 都 配置 单独 的 网 络 密 钥 。 这 样 每 个 设备 之 
间 彼 此 不 可 见 ， 它 们 只 能 看 见 作 为 PLC 网 络 中 第 三 层 网 关 的 中 心 设备 。 因 此 ， 可 
以 建立 一 种 FAI 结构 ， 该 结构 中 的 每 个 组 成 部 分 仅 能 够 访问 因特网 ， 而 不 能 够 接 入 
到 本 地 电力 网 络 中 的 其 他 设备 。 由 于 其 灵活 性 ， 稍 加 修改 ， 这 种 PLC 网 络 就 可 以 
让 网 络 中 的 设备 以 同一 个 IP 地址 访问 因特网 。 

PLC 安全 配置 

企业 网 络 的 安全 性 本 质 上 是 根据 网 络 信息 的 搜集 和 网 络 攻击 源头 的 检测 而 
定 的 。 

PLC 网 络 安全 的 重点 在 于 正确 地 配置 网 络 密 钥 ， 以 优化 电力 网 络 中 数据 交换 的 
加 密 措施 (HomePlug 产品 中 ， 网 络 密 钥 必须 是 20 个 以 内 的 大 小 写字 母 和 数字 ) 。 
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依照 不 同 PLC 设备 的 制造 商 以 及 不 同 的 PLC 技术 体制 ， 可 以 或 多 或 少 的 配置 
一 些 高 级 安全 功能 。 表 11. 5 总 结 了 各 种 PLC 技术 的 重要 安全 功能 。 


表 11.5 PLC 技术 的 安全 功能 


























1.0, Turbo NEK ( DES 56 位 ) 
AV NEK, NMK, DAK (AES-128 位 + 密 钥 轮回 ) 
HomePlug 
NEK， 根 据 连接 到 PLC 网 络 上 的 设备 的 MAC 地 址 和 卫 地 址 过 滤 ， 在 
AsokaUSA - E 
HTTPS 配置 接口 密码 
DS2 交换 主 从 密 钥 ，MAC AI IP 地 址 过 滤 ， 在 HTTPS 配置 接口 密码 
Spidcom 交换 主 从 密 钥 








11.5.2 虚拟 LAN 


顾名思义 ， 虚 拟 LAN (VLAN) 就 是 用 来 定义 虚拟 局 域 网 。 这 项 多 年 前 基于 
IEEE802. 1Q 标准 的 以 太 网 技术 使 得 同一 个 以 太 网 中 的 多 个 虚拟 局 域 网 可 以 
共存 。 

大 部 分 企业 的 交换 机 采取 这 样 一 种 方案 ,将 PLC 网 络 嫁接 在 现 有 的 以 太 网 之 
通过 创建 两 个 虚拟 局 域 网 ， 一 个 是 以 太 网 ， 男 一 个 是 专用 的 PLC 网 ， 这 种 方 


上 。 
案 就 能 形成 一 种 如 图 11. 8 所 示 的 拓扑 结构 ， 其 中 的 各 个 网 络 互相 之 间 通 过 防火 墙 
隔离 








PLC 虚拟 局 域 网 是 基于 多 个 网 络 密 钥 ( HomePlug 技术 中 的 NEK) 的 需求 ， 
或 者 是 不 同 技术 网 络 的 需求 (比如 HomePlug 网 和 DS2 网 ) 而 产生 的 。HomePlug 
技术 支持 VLAN 标签 的 传播 ，VLAN 标签 能 够 在 企业 以 太 网 的 交换 机 上 得 以 
配置 。 


11.5.3 虚拟 专用 网 


和 PLC 家 庭 中 的 一 样 ， 虚 拟 专用 网 (VPN) 是 确保 PLC 企业 网 络 安全 的 最 可 
靠 保 障 。 为 此 ，VPN 是 基于 客户 端 一 服务 器 结构 进行 架构 ， 其 中 客户 端 是 连接 到 
PLC 设备 上 的 工作 站 ， 服 务 器 是 专用 计算 机 。 

因为 这 种 方案 在 第 10 章 中 已 经 详细 描述 了 ， 我 们 在 此 不 再 袭 述 。 虽 然 工 程 项 
目 已 经 竣工 ，FreeSWAN 仍然 是 可 供 参 考 的 VPN 开放 源 代码 的 解决 方案 。 详 情 请 参 
考 这 个 网 站 : http://www. freeswan. org。 
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11.6 安装 和 配置 PLC 中 继 器 O) 


如 前 所 述 ，PLC 信和 号 在 电力 线 上 进行 传播 ， 线 路 电阻 和 连接 在 电力 网 络 上 
的 电力 设备 所 造成 的 电磁 干扰 ， 会 对 PLC 信号 造成 严重 衰 耗 。 为 了 在 整个 房 
屋 中 解决 这 个 损耗 问题 ， 获 得 最 优 和 全 面 的 PLC 信号 覆盖 ， 可 以 安装 一 种 叫 
“中 继 器 ”的 设备 ， 将 PLC 网 络 扩展 到 那些 PLC 信号 损耗 很 严重 的 电力 网 络 
区 。 本 节 将 举例 说 明 如 何 配置 中 继 器 ， 扩 展现 有 的 PLC 网 络 。 中 继 器 的 概念 
和 PLC 网 络 段 有 关 。 

图 11.9 中 的 结构 包括 以 下 PLC 设备 : 

1) PLCI 和 PLC2 是 PLT300 设备 ,按照 PLRP 模式 工作 ， 其 可 以 通过 以 太 网 上 
的 Web 接口 进行 管理 。 

2) PLC3 是 PLT320 设备 ， 按 照 PRLP 模式 工作 ， 将 PLC 信号 在 电力 网 上 进行 
放大 接力 。 为 此 ，PLC3 有 两 个 PLC 接口 但 无 以 太 网 接口 ， 可 通过 PLC1 和 PLC2 的 
Web 接口 管理 。 

3) PLC4 和 PLC5 是 通常 的 无 源 HomePlug PLC 产品 ， 没 有 中 继 器 时 不 能 与 
PLCI 和 PLC2 相连 。 


A i 
带 有 中 继 器 
的 PLC 分 段 











电网 的 其 
他 部 分 





没有 中 继 器 
的 PLC 分 段 


图 11.9 需要 使 用 中 继 咒 的 网 络 示例 图 
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图 11. 10 是 网 络 逻 辑 图 ， 它 示意 性 地 给 出 了 各 种 不 同 的 网 络 段 互相 连通 形成 的 
在 整个 电力 网 中 完整 的 PLC 网 络 。 





因特网 
电网 PLC 覆 盖 受 限 区 | 
调制解调器 
IS 


分 段 1 分 段 0 


1 
1 
1 
—- =< - 
1 
1 
1 
1 








图 11.10 PLC 网 络 的 两 个 中 继 区 域 之 间 的 逻辑 示意 图 





PLT320 的 IP 地 址 是 192. 168. 1.251, 一 旦 配置 PC 恰好 调整 到 同一 个 了 网 
络 (比如 192.168. 1. 100) ， 那 么 整个 连接 都 可 以 使 用 相同 的 网 络 密码 (默认 值 
是 0)。 

为 了 使 工作 的 Oxance PLC 设备 变 成 一 个 中 继 器 (Hr), DUE Oxance 的 资源 
菜单 的 PLT320 菜单 中 输入 MAC 地 址 ， 通 过 PLT300 的 接口 连接 到 PLT320 E, Jn 
动 这 个 选项 。 下 拉 菜 单 中 会 显示 出 这 个 识别 设备 。 这 些 标识 符 以 PLT 开始 ， 以 与 
MAC 地 址 结尾 相符 的 十 六 进 制 字符 结束 (MAC 地 址 为 0c000b0507e8 对 应 的 设备 标 
识 符 为 PLT_ 0507e8)。 

因此 ， 关 键 的 操作 是 要 在 已 配置 好 的 设备 中 正确 读 取 MAC 地 址 ， 并 且 在 资源 
下 拉 菜 单 中 选中 该 地 址 ， 以 便 连 接 和 修改 它 的 配置 参数 。 这 样 ， 我 们 就 能 选中 
PLT320 了 。 





























11.7 PLC 下 的 VoIP 


既然 PLC 网 络 在 电力 网 络 中 可 以 视 作 以 太 网 ， 了 PP 电话 也 就 能 够 接 入 企业 中 。 
经 过 配置 的 电话 可 以 接 入 IP 类 型 的 PABX (专用 自动 交换 机 ) 。 这 个 PABX 可 以 续 
IRA IP EH SIP (会 话 发 起 协议 ) 数据 流 ， 并 且 作 为 接 入 STN 的 网 关 (即使 
用 模拟 技术 的 电话 网 ) 。 
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Michael Spencer 公司 开发 的 免税 版 的 Asterisk 工具 可 以 在 这 个 网 址 下 载 : 
http ;// www. asterisk. org。 它 可 以 安装 在 企业 网 络 中 ,管理 PLC 网 络 上 的 IP 电 
Wh. E Asterisk 项 目 之 后 ，Digium 公司 开发 了 一 系列 基于 Asterisk 应 用 的 服务 
和 产品 。 

这 种 方案 的 优点 是 在 整个 电力 网 上 移动 IP 电话 成 为 可 能 。 图 11. 11 便 给 出 了 
这 样 一 个 结构 图 例 。 








交换 电信 网 络 






电力 网 的 
其 他 部 分 





@192.168.0.103 


图 11.11 PLC 网 络 中 IP 电话 的 基础 架构 





11.8 PLC 在 酒店 中 的 应 用 范例 





一 家 酒店 想 安 装 一 个 多 功能 计算 机 网 络 ， 来 为 它 的 顾客 提供 多 种 多 样 的 服务 ， 
因此 决定 安装 一 个 PLC 网 络 。 图 11. 12 示 出 了 一 个 酒店 网 络 的 结构 图 ,在 该 结构 
中 ， 两 栋 楼 共用 一 个 电能 表 ， 各 用 一 个 分 路 器 。 

对 于 这 两 栋 房 子 ， 酒 店 经 理 希 望 有 以 下 功能 : 

1. A 栋 

1) 每 个 客房 能 安全 保密 的 接 入 因特网 。 

2) 餐厅 收银 机 接 入 网 络 并 且 将 它 连 入 酒店 信息 系统 。 

2. B fk 

1) 会 议 室 1， 建 立 一 个 基于 PLC 的 本 地 以 太 网 ， 使 得 网 络 中 的 计算 机 可 以 相 
互 连 接 并 且 能 够 与 因特网 安全 连接 。 
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2) 会 议 室 2， 建 立 一 个 与 会 议 室 1 相同 的 网 络 , 但 要 求 两 个 会 议 室 的 网 络 间 
的 数据 能 够 安全 交换 。 

3) 能 够 访问 公共 因特网 并 且 向 客户 开放 的 两 个 房间 。 

4) 报告 厅 具 有 PLC 网 上 的 IP 视频 会 议 功能 。 


客房 303 因特网 





























P 
| 公共 因 特 | 
MEA 
图 11.12 酒店 PLC 网 络 结构 
网 络 安装 
安装 网 络 ， 需 要 正确 绘 出 连接 两 栋 房 子 的 逻辑 网 络 以 及 两 栋 建筑 之 外 的 逻辑 
网 络 。 


如 图 11. 13 所 示 ， 在 这 个 网 络 结构 中 需要 考虑 以 下 网 络 单元 和 参数 : 
1) 安放 和 配置 各 种 PLC 网 关 和 PLC fei E AGIS ; 

2) 酒店 的 因特网 接 入 ; 

3) 各 种 PLC 设备 的 网 络 密 钥 ， 不 论 是 否 独立 ; 

4) 两 栋 房 子 之 间 的 网 络 链 路 。 
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p= 





图 11. 14 28H T AA A a S R AI A E E o h FRATER R E 


赴 量 性 能 ， 保 持 稳 定 的 服务 以 避免 B 栋 的 IP 服务 等 级 下 降 ， 这 个 逻辑 结构 中 采取 


了 有 线 的 以 太 网 来 连接 两 栋 房 子 。 


第 n 层 的 PLC 网 络 (PLC 网 络 密 钥 “PLC m" ) 第 n 层 PLC 网 关 i 因特网 接 入 1 1 


“storyn?” c-----—---- 


y 





| 










( ANANN 
\ 


Cin ^ — Or 


第 1 层 PLC 网 络 (PLC 网 络 密 钥 “PLC 1”) 
第 1 层 网 关 








PLC 网 络 会 议 室 1、 (PLC 网 络 密 钥 “meeting 1”) 





建筑 物 之 间 的 
以 太 网 连接 





公众 因特网 LC 网络 。。 E 0797 3 
(PLC 网 络 密 钥 “Internet pub” ) 


1 


由 器 防火 墙 









10.10.0.3 调制 解 调 器 路 





10.10.0.2 

















图 11.14 酒店 PLC 网 络 完整 的 逻辑 结构 图 











为 了 尽 可 能 地 隔离 各 个 PLC 网 络 ， 重 要 一 点 是 将 这 些 PLC 网 络 放 在 不 同 相位 
的 电力 线 上 (三 相 电缆 和 零 线 ) ， 而 且 一 定 要 为 每 个 设备 配置 不 同 的 网 络 密 钥 。 就 
安全 性 而 言 ， 可 以 考虑 安装 RADIUS 服务 器 ， 对 PLC 网 络 客户 端 进行 鉴 权 。 
图 中 画 出 了 接 和 人 信息 系统 的 PLC 网 络 连接 (特别 是 酒店 客房 的 因特网 接 入 ) 
和 为 会 议 室 配 置 的 NAT 路 由 器 (用 来 保护 客户 电脑 的 安全 ) ， 以 及 具有 管理 多 个 
PLC 网 络 能 力 的 企业 网 络 。 
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酒店 各 楼 层 PLC 网 络 

酒店 可 建议 客人 通过 租用 连接 在 客房 插座 上 的 PLC 设备 ， 在 客房 里 面 访问 因 
特 网 。 这 种 接 入 方式 必须 以 一 种 鉴 权 、 安 全 和 保密 的 方式 来 实现 。 因 此 ， 在 酒店 接 
待 处 安装 的 PLC 设备 需要 事先 配置 好 ， 以 便 连 接 到 各 楼 层 的 PLC 网 络 。 

由 此 所 引起 的 技术 问题 是 ，HomePlugl. 0 和 Turbo 的 规范 要 求 在 一 个 PLC 网 关 
之 后 的 每 一 PLC 网 络 只 能 连接 15 台 PLC 设备 。 图 11. 15 中 显示 ， 酒 店 各 楼 层 网 络 
中 的 PLC 设备 超过 15 台 ， 而 且 是 分 布 在 酒店 的 22 间 可 以 接 和 网络 的 客房 中 。PLC 
言 号 从 楼 宇 的 断路 器 控制 面板 处 注入 。 考 虑 到 楼 宇 高 度 可 能 较 高 ， 因 此 酒店 在 每 层 
楼 都 安装 了 楼 层 PLC 网 关 ， 并 在 每 层 楼 之 间 使 用 以 太 网 连接 。 

使 用 AsokaUSA 公司 的 8950 产品 ， 通 过 添加 “分 段 ” 的 方式 ，PLC 网 络 可 以 
突破 以 上 的 网 络 设备 数量 限制 〈 即 一 个 PLC 网 络 内 最 多 15 台 PLC 设备 这 一 限制 ) 。 





























Switch Building 
technical room 


在 相 线 或 
零 线 上 注入 


PLC 网 关 











&[11.15 超过 15 个 设备 的 PLC 楼 层 网 络 示意 图 











对 于 图 11.15 所 示 的 22 个 客房 ， 只 需要 建立 两 个 分 段 (一 个 分 段 包 含 15 fi 
备 ， 另 一 个 包含 7 台 ) 就 可 以 满足 本 楼 层 的 所 有 需要 。 

图 11. 16 为 基于 AsokaUSA 8950 设备 配置 的 PLC 网 络 结构 ， 该 设备 可 以 管理 带 
有 15 个 PLC 设备 的 3 个 段 。 
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楼 房 交 换 机 
PLC 网 络 配 
置 /监管 工 


fà 


PLC 网 络 








uM 





HomePlug 1.0 或 Turbo 的 | 
| PLC 设 备 每 15 个 为 一 组 


图 11.16 有 多 个 PLC 区 域 的 楼 层 网 络 结构 图 


各 电脑 加 密 访问 因特网 
如 图 11.17 所 示 ，PLC HomePlug 1.0 和 Turbo 网 络 的 缺点 之 一 就 是 它们 存在 着 
媒介 共享 ， 在 PLC 网 络 设备 之 间 ， 甚 至 3 个 客房 之 间 ， 可 能 还 存在 着 网 络 连接 。 

















Inr pers zu 
C 授权 的 PLC 连 接 | 因特网 


图 11.17 各 电脑 的 接 入 因特网 安全 性 示意 图 
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过 ,使 用 AsokaUSA 的 PlugLAN 8950 设备 ， 就 可 以 在 PLC 网 络 的 电脑 之 间 
设 定 PLC 设备 的 数据 过 滤 规 则 ， 保 证 数据 可 靠 性 
假设 客房 网 络 的 地 址 是 192. 168. 0. 1/24 ， 通 过 HTTP 接口 ， 在 安全 菜单 ， 选 择 
数据 过 滤 子 菜单 ， 选 中 编辑 框 ， 就 可 以 设 定 这 个 规则 。 当 然 ， 新 的 规则 必须 设 定 准 
备 过 滤 的 所 有 发 起 访问 的 电脑 的 IP 地 址 以 及 被 访问 电脑 的 IP 地 址 。 
上 述 规 则 还 必须 阻止 192. 168. 0. 1/24 网 络 中 任意 两 台 各 计算 机 之 间 的 双向 TP 
数据 流 ， 此 外 还 需要 新 增 一 条 规则 ， 对 流向 网 络 之 外 的 双向 数据 流 进行 鉴 权 2 。 





11.9 Linux 下 配置 DHCP 客户 端 


现在 ,不 管 是 服务 器 端 ， 还 是 客户 端 ，Linux 越 来 越 多 地 应 用 于 企业 网 络 中 ， 因 此 ， 
对 于 专业 网 络 的 管理 员 来 说 ， 学 会 在 Linux. 下 配置 DHC 客户 端 就 显得 非常 重要 了 。 

在 开始 配置 DHCP 客户 端 之 前 ， 需 要 确认 一 下 ， 以 太 网 卡 是 否 在 Linux 下 正常 
和 运行。 如果 不 行 ， 需 要 重新 安装 驱动 程序 。 

Linux 下 ， 有 两 种 广泛 应 用 的 DHCP 客户 端 : dhclient M pump, PEHY Linux 发 
布 版 本 都 支持 这 种 客户 端 。 

输入 dhclient eth0 或 者 pump eth0， 可 以 对 DHCP 客户 端 进行 手动 配置 。 修 改 
/ etc/ pemcia/networks. opts 文件 ， 可 自动 将 客户 端 设 定 为 eth0 网 络 接口 。 

在 操作 界面 中 ， 只 需要 输入 ifconfig eth0， 就 可 知道 网 卡 参 数 的 状态 是 否 设 定 
好 。 如 果 网 卡 没 有 被 DHCP 服务 器 配置 好 ， 就 不 会 显示 IP 地 址 : 


# ifconfig ethO0 





























eth0 link encap:Ethernet HWaddr 00:02:2D:4C:05 :B8 
inet addr:10.0.0.2 Bcast:10.0.1.255 Mask:255.255.255.0 
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1 
RX packets:1 errors:0 dropped:0 overruns:0 frame:0 
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:100 


Interrupt:3 Base address:0x100 


11.9.1 配置 DHCP/NAT 服务 器 


大 部 分 版 本 的 Linux 都 支持 一 款 叫 dhepd 的 DHCP 服务 器 。 
配置 DHCP 服务 器 ， 需 要 创建 一 个 dhepd. conf 配置 文件 ， 以 下 是 一 个 
dhcpd. conf 配 置 文件 的 例子 : 





O 一 段 话 的 意思 是 : 通过 设 定 相关 的 规则 ， 阻 止 在 本 地 PLC W PAR RURSUM SU, JF HBE 
这 些 连接 的 双向 数据 流通 过 网 关 (交换机) 等 流出 本 地 PLC 网 络 。 一 一 译 者 注 
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Subnet 10.0.0.0 netmask 255.255. 
Range 10.0.0.2 10.0.0.50; 
option routers 10.0.0.1; 

option domain-name-servers 10.0. 
default-lease-time 1000 
max-lease-time 3600 

j 

1) Subnet 用 于 定义 网 络 IP 地 址 段 ; 
2) netmask 定义 子 网 掩 码 ，; 

3) Range 定义 了 dhepd IRI 25 d [Hc 





255.0 ( 


0.60; 





的 地 址 范围 。 


4) option routers 定义 默认 网 关 的 IP 地 址 ; 


. . Pd 
5) option domain- name- servers 定义 


6) default- lease- time 定义 默认 失效 时 间 ， 在 这 里 为 1000s ; 


DNS 地 址 ; 


7) max-lease-time 定义 最 大 失效 时 间 。 


输入 下 面 的 命令 ， 就 可 以 打开 网 关 ， 启 动 dhepd RAA: 


# dhcpd eth0 
这 里 eth0 是 连接 到 网 关 的 以 太 网 卡 


o 


也 可 以 在 /etc/re 文件 夹 中 创建 一 个 scrip 脚本 ， 并 且 输 入 以 下 命令 ， 启 动 dh- 


cpd 服务 器 : 


/usr/sbin/dhcpdt eth0 


11.9.2 NAT 


NAT (网 络 地 址 转换 ) 是 将 多 台 计 算 机 以 同一 个 IP 地 址 连 入 因特网 的 技术 。 


NAT 至 今 仍 用 来 弥补 网 络 中 可 用 的 TP. 地 址 数量 较 少 的 不 足 。 


Fr — A PLC 网 络 如 图 11. 18 所 示 ， 其 中 有 一 个 PLC 调制 解 调 路 由 融 连 接 到 因特网 。 





图 11.18 PLC 网 络 连 入 因特网 
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那么 只 有 当 因特网 调制 解 调 器 或 者 网 络 中 其 他 设备 具有 NAT 路 由 功能 ， 并 且 
连接 到 因特网 上 时 ，PLC 网 络 中 的 计算 机 才能 连通 因特网 。 

NAT 路 由 功能 可 以 让 多 台 没 有 路 由 功能 ， 只 有 内 部 专用 地 址 的 计算 机 ， 使 用 
同一 个 路 由 地 址 访问 因特网 。 

当 一 台 计 算 机 发 出 的 数据 不 是 送 往 局 域 网 内 部 时 ，NAT 路 由 带 一 一 在 本 例 中 
就 是 因特网 调制 解 调 器 一 一 将 发 送 者 的 IP 地 址 代替 为 对 外 的 ,由 ISP 提供 的 广 域 
IP 地 址 (图 中 的 @ net 地 址 ) ， 同 时 因特网 调制 解 调 需 将 这 次 连接 信息 (发送 者 的 
IP 地 址 、 所 使 用 的 协议 ) 存 人 翻译 表 中 。 

当 因 特 网 调制 解 调 器 收 到 来 自 因特网 的 数据 时 ， 借 助 存在 表 中 的 信息 ， 通 过 比 
较 接 收 到 的 数据 类 型 ， 可 以 检查 数据 接收 者 和 翻译 表 中 的 信息 。 找 到 数据 接收 者 
后 ，@net 的 IP 地 址 就 被 蔡 换 成 数据 接收 者 的 内 部 PP 地址 。 通 过 这 样 的 办 法 ， 所 
有 的 计算 机 都 可 以 使 用 同一 个 IP 地 址 访问 因特网 。 

NAT 可 以 通过 地 址 配置 情况 过 滤 数 据 包 ， 避 免 外 来 的 攻击 。 如 果 这 些 连接 没 
有 被 NAT 服务 器 所 事先 初始 化 ，NAT 路 由 器 就 不 会 处 理 这 些 外 来 的 数据 包 。 

NAT 配置 

与 DHCP JR s iiA In], NAT 配置 取决 于 所 用 的 核心 版 本 ， 究 部 是 2. 2 还 是 
2.4/2.6。 在 这 些 情况 下 ,作为 DHO 服务 器 ， 打 开 网 关 后 ， 可 以 手动 启动 NAT， 
或 者 在 文件 夹 /etevre 中 写 入 seript 脚本 ， 在 启动 网 关 时 区 分 NAT 的 运行 。 

不 论 使 用 何 种 内 核 ， 必 须 用 vi 命令 修改 /etc/network/options 文件 ， 比 如 ， 修 改 
参数 ip_forward = yeso 

对 于 2. 2 内核 ，ipchains 命令 可 以 管理 NAT; 

/sbin/ipchains -A forward -I ppp0 -s 10.0.0.0/24 -j MSAQ 

其 中 ，ppp0 是 连 入 因特网 的 接口 。 

对 于 2.4 和 2.6 内 核 ， 就 要 用 iptables 命令 管理 NAT 

/sbin/Aptables -t nat -A POSTROUTING -o ppp0 -s 10.0.0.0⁄24 -j MASQERADE 

其 中 ，ppp0 是 连 入 因特网 的 接口 。 

如 前 所 述 ，PLC 网 络 可 以 视 为 连接 各 个 P 终端 的 第 二 层 基 础 (以 太 网 ) 。 所 
以 ， 连 接 到 网 络 中 设备 的 全 配置 通常 可 以 在 所 有 P 网 络 中 看 到 (IP 寻 址 、DHCP、 
NAT 功能 等 ) 。 
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近年 来 ， 因 特 网 接 人 提供 商 着 力 研 究 开发 了 其 建议 的 高 吞吐 因特网 接 人 技术 ， 
即 提供 了 较 高 的 吞吐 速率 ， 也 为 数量 不 断 增加 的 消费 者 提供 了 新 的 可 供 接 人 的 媒介 
《诸如 电话 线 、 电 视 电缆、 无线 电 等 ) 。 

在 这 个 框架 下 ， 特 别 是 在 世界 上 的 一 些 国家 中 ， 电 力 网 络 看 上 去 更 有 和 希望 
通过 整个 大 厦 或 者 公寓 的 插座 ， 将 因特网 信号 按照 尽 可 能 短 的 路 线 传送 到 目的 
终端 。 

使 用 公共 电力 网 络 作为 通信 的 媒介 ， 特 别 是 将 因特网 信号 传输 至 最 终 用 户 具 有 
明显 的 优势 ， 因 为 电力 网 络 到 处 都 有 。 但 是 使 用 这 样 一 个 原本 用 来 输电 和 配 电 的 媒 
介 作 为 通信 的 媒介 ， 的 确 需要 小 心 。 

本 章 将 介绍 把 PLC 网 络 部 署 到 整个 社区 的 每 一 户 时 需要 引起 注意 的 一 些 制 约 
和 设备 选取 的 事项 。 这 种 类 型 的 PLC 网 络 结构 已 经 被 一 些 无 线 通信 运营 商 应 用 。 













































































12.1 社区 的 电力 网 络 


正如 我 们 在 前 面 章 节 提 到 的 ， 电 力 网 络 从 广义 上 讲 可 以 看 作 若干 连接 在 一 起 的 
不 同 电压 、 不 同 用 途 、 不 同 管理 人 以 及 不 同安 全 级 别 的 子 分支 网 络 。 

首先 举 一 个 例子 ， 有 一 类 子 分 支 网 络 ， 它 们 是 从 纵 跨 全 国 的 源 自主 要 发 电 
厂 的 EHV (WBE) 线路 上 分 出 ， 经 过 不 同 的 社区 ， 到 达 建 筑 物 (如 房屋 、 
公司 等 ) 的 插座 上 去 ， 这 类 子 分 支 网 络 在 美国 受 FERC 管理 ， 而 在 法 国 受 CRE 
管理 。 

图 12. 1 示意 性 地 说 明了 不 同 的 子 分 支 网 络 ， 同 时 配 上 了 它们 各 自 不 同 的 电压 
情况 以 及 相关 的 传输 线 的 类 型 ， 此 外 ， 还 说 明了 所 连接 的 直到 电能 表 下 游 的 个 人 电 
力 网 络 (电能 表 用 于 建筑 物 和 公共 电网 之 间 的 电力 连接 )。 社 区 电力 网 络 指 的 是 从 
HV/MV 变压器 到 社区 建筑 物 的 电能 表 之 间 的 网 络 。 

这 些 电力 网 络 的 子 分 支 网 络 往往 不 尽 相 同 。 一 方面 ， 作 为 高 压 电 力 网 络 的 组 成 
部 分 ， 社 区 网 络 的 所 有 者 所 布设 的 线 缆 、 电 塔 、 基 础 设施 等 各 有 特点 ; 另 一 方面 ， 
低压 电力 网 络 电力 设施 以 及 网 络 的 使 用 、 供 应 、 服 务 和 组 成 等 往往 也 都 有 各 自 的 


d 
村 点 。 












































258 电力 线 通信 技术 与 实践 





超 高 压 电网 
高 压 线 






(400kV,220kYV, 
90kV.63kV) 中 压 线 
; (20kV) 


] 低压 线 
| (380V/220V) 





高 /低压 中 /低压 
变压器 变压器 
~ —— 
电力 网 络 通 线 网 络 (电力 设备 ) 私人 网 络 








图 12.1 电力 子 分 支 网 络 的 结构 














图 12.2 展示 了 作为 低压 电力 网 络 和 公共 电力 网 络 连 接点 的 电能 表 所 担负 的 双 
重 责任 。 在 研究 PLC 网 络 时 ， 理 解 这 一 点 十 分 重要 ， 因 为 PLC 设备 必须 安装 在 电 
力 网 络 的 不 同 部 位 以 便 使 PLC. 信和 号 可 以 从 IP. 网 络 连接 点 传输 到 公共 电力 网 络 用 户 
的 插座 上 。 




















电力 网 络 配 电线 上 的 i es 
其 他 路 线 上 的 元 件 连接 熔断 器 Poem 电路 断路 器 不 同 的 下 游 连接 
e Ems X 
责任 公共 领域 (电力 设备 ) 私人 领域 
安装 控制 电力 设备 统一 电力 检查 


























图 12.2 电力 配 电网 络 的 双重 责任 示意 图 





12.1.1 电力 网 络 运营 商 


作为 一 个 电力 网 络 运营 商 ， 无 论 是 地 区 的 、 全 国 的 ， 或 是 国际 的 ， 无 论 其 电力 
网 络 遍及 有 限 的 地 理 区 域 ， 或 是 遍及 整个 国家 ，PLC 网 络 的 布设 ， 使 得 它们 就 像 一 
个 因特网 接 入 的 接 入 服务 提供 商 ， 成 为 一 个 电信 运营 商 。 这 样 ， 电 力 网 络 运营 商 要 
在 电力 网 络 的 框架 下 担负 起 通信 网 络 建设 和 管理 。 电 力 网 络 的 安全 规则 与 那些 同 轴 
线 绕 ， 有 线 电 视 或 者 光纤 通信 网 络 是 存在 不 同 的 。 

对 于 区 域 电 力 网 络 设施 (村 庄 社区 、 小 镇 、 建 筑 物 众多 的 区 域 、 私 人 企业 联 
合 会 等 ) WE, PLO 是 将 这 些 处 于 空旷 地 带 的 地 区 性 机 构 连 接 到 因特网 上 去 的 
最 好 选择 。 

不 论 是 实验 性 质 的 ， 还 是 商业 性 质 的 ，PLC 网 络 技术 的 最 新 研究 均 表 明 该 技术 
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可 以 有 效 地 为 家 庭 提 供 因 特 网 接 入 服务 ， 获 取 因 特 网 带 来 的 便利 。PLC 技术 的 开发 
往往 都 是 建立 在 当地 电信 运营 商 的 基础 上 的 ， 充 分 利用 了 各 运营 商 现 有 的 成 熟 技术 
(例如 BLR, Wi-Fi, Mesh 网 络 技术 等 ) 的 网 络 结构 。 

有 些 时 候 ， 电 力 公司 往往 喜欢 将 他 们 自己 局 限于 发 电 、 输 电 以 及 较为 熟悉 的 配 
电 业 务 中 ， 而 不 愿意 将 自己 视 作 可 以 向 有 着 三 千 万 左右 电能 表 的 网 络 提 供 通 信服 务 
的 运营 者 。 而 且 ， 这 往往 是 当地 行政 上 针对 每 一 个 电力 企业 和 电网 系统 专项 规定 产 
生 的 结果 。 


12.1.2 电力 网 络 的 拓扑 结构 


若干 建设 方面 的 原则 决定 了 电力 网 络 的 实施 采用 “分 布 ” 式 ， 也 就 是 说 电力 
网 络 连接 到 主要 的 高 压 ( 即 HV) 网 络 上 ， 通 过 向 用 户 的 电能 表 提 供电 力 来 实现 对 
社区 建筑 物 的 供电 。 

首先 ， 根 据 建 筑 物 的 密度 和 地 理 环境 因素 ， 可 以 将 中 压 (MV) 和 低压 (LV) 
电力 网 络 分 成 3 类 ， 即 乡村 型 、 半 城市 型 和 城市 型 ( 见 图 12.3) 。 这 3 种 电力 网 络 
包含 以 下 特征 元 素 。 











E 
i > 变 压 网 











图 12.3 MV 和 LV 电力 网 络 


1) 网 络 拓扑 ; 

2) 铁塔 距离 ; 

3) 变压器 和 不 同 的 供电 电能 表 之 间 的 距离 ; 

4) EPERE (MV/LV). 分 配 变 压 带 之 后 的 电能 表 的 数量 。 
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对 于 每 一 类 型 电力 网 络 ， 中 压 (MV) 电力 网 络 都 会 采用 以 下 3 种 拓扑 结构 : 
星 形 (Sta), MJÉ (Ring) 以 及 网 络 型 (Mesh) 。 目 前 应 用 最 为 广泛 的 是 网 络 型 ， 
这 种 拓扑 结构 能 够 保护 整个 电力 网 络 ， 免 受 网 络 个 别 节 点 故障 的 影响 。 如 果 某 一 点 
出 现 故障 〈 璧 如 说 短路 ) 造成 电力 网 络 受到 影响 ， 其 他 电力 线路 可 以 接管 这 个 故 
障 点 ， 因 为 网 络 型 拓扑 能 够 具有 备份 功能 。 换 句 话说 ， 整 个 电力 网 络 的 每 一 个 节点 
都 不 是 由 单一 电力 线路 供电 的 。 


12.1.3 中 压 网 络 的 拓扑 


在 乡村 地 区 ，“ 树 状 ” 的 星 形 网 络 拓扑 应 用 广泛 。 在 半 城 市 (城郊 ) 地 区 ， 
“ 树 状 ”的 星 形 拓扑 和 环形 拓扑 在 一 些 与 高 压 网 络 的 连接 节点 处 也 有 使 用 。 

在 人 口 密 集 的 城市 区 域 ， 网 络 型 拓扑 结构 广 为 使 用 ,但 实际 上 是 采用 加 强 
型 的 星 形 拓扑 结构 来 配置 的 。 网 络 结构 的 好 处 就 是 能 够 在 一 条 主要 的 供电 线路 
断 开 时 仍 能 够 提供 备份 连接 。 图 12.4 ~ 图 12.6 说 明了 这 些 中 压 (MV) 网 络 
拓扑 。 























一 专用 中 压 线 


树 状 结构 的 
MV 电力 线 





图 12.4 星 形 拓 扑 结 构 
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图 12.5 环形 拓扑 结构 
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MV/LV 变 压 器 


HVMV 变 压 器 











网 络 Mesh 连 线 


图 12.6 Mesh 拓扑 结构 


12.1.4 低压 网 络 的 拓扑 


在 很 多 国家 ， 低 压 电 力 网 络 的 拓扑 结构 是 一 个 树 状 的 星 形 拓扑 结构 ， 从 而 在 一 
些 电力 网 络 的 分 支 中 形成 网 状 。 但 是 ， 这 些 网 状 连接 还 是 比较 少 的 ， 不 足以 将 这 种 
网 络 拓扑 定义 为 真正 的 网 状 拓扑 结构 。 

电力 网 络 的 建设 规则 决定 了 PLC 的 建设 工程 应 当 以 获得 最 好 的 覆盖 和 向 用 户 
以 及 社区 建筑 物 中 的 插座 提供 最 好 性 能 的 IP 网 络 为 目标 。 

图 12.7 说 明了 一 种 具有 社区 电力 网 络 中 的 代表 性 网 络 ， 该 网 络 是 从 中 压 / 低 压 
变压器 到 不 同 低压 网 络 的 分 支 ， 向 用 户 的 电能 表 提 供电 力 。 
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图 12.7 社区 电力 线 配 电 系 统 示意 医 
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如 果 我 们 仔细 研究 一 下 拓扑 结构 以 及 在 稠密 市 区 环境 下 的 电力 线 分 布 系统 的 
电力 设备 (例如 住宅 的 电能 表 ) ， 我 们 就 不 难 发 现 图 12.8 中 所 示 的 结构 。 该 图 
详细 介绍 了 从 本 地 变电站 到 公寓 的 电能 表 这 一 电力 网 络 的 不 同 组 成 部 分 。 用 于 将 
数据 信息 从 变电站 传送 到 公寓 中 的 PLC 从 设备 的 PLC 设施 就 工作 在 这 一 电力 网 








络 上 的 。 


1 .连接 到 电网 
2. 建 筑 物 的 上 行 电力 线 
4 .独立 的 其 他 分 支线 


5. 下 一 级 设施 
| 6. 电 网 断路 器 











8. 带 有 开关 的 配 电 盘 
10. 电 能 表 
11. 断 路 控制 器 

从 PLC 设 备 
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连接 : 

1. 连 接 到 电网 断路 器 的 正面 的 线路 
2. 连 接 到 一 层 电网 断路 器 的 线路 

3. 连 接 到 控制 室 之 中 的 断路 器 的 线路 


"-—-—— 














图 12.8 在 密集 城市 地 区 的 拓扑 结构 和 电力 设备 














12.2 社区 范畴 的 PLC 网 络 的 建设 


在 为 一 个 社区 建设 安装 PLC 网 络 的 时 候 ， 必 须 考虑 一 系列 因素 。 首 先 ， 应 当 





成 立 一 个 项 目 团队 ,与 当局 签署 好 协议 (在 协议 中 ,社区 应 当 明 确定 义 好 因特网 
和 IP 网络 的 需求 以 便 确 定 技术 规范 书 ) ， 并 选 定 一 个 主要 的 工程 承包 方 ， 明 确 工 程 


量 以 及 与 当地 电力 设施 的 运行 团队 合作 开展 PLC 基础 设施 建设 。 
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这 个 主 承包 方 团队 应 当 由 符合 安全 规范 的 电力 工程 师 以 及 符合 住户 关于 网 络 业 
务 和 电力 设施 建设 需求 的 电信 /网 络 工程 师 组 成 。 


12.2.1 PLC 在 网 络 结构 中 的 位 置 


电信 网 络 可 以 看 成 是 一 座 巨 大 的 金字 塔 ， 它 由 以 下 几 个 子 分 支 网 络 组 成 (由 
MEJ): 

1) 超大 网 络 : 该 网 络 确保 城镇 和 大 陆 之 间 的 超 高 吞吐 速率 的 网 络 连接 ， 主 要 
使 用 光纤 连接 ， 例 如 位 于 欧洲 的 欧洲 主干 网 (Ebone) 或 者 欧罗巴 网 (Europanet ) ， 
位 于 东非 的 Eassy， 位 于 西非 的 SAT-3AWASC， 以 及 从 北非 到 印度 的 SEA- ME- WE-3 
网 络 系统 等 。 这 些 网 络 不 能 使 用 PLC 技术 。 

2) 交互 式 POP (Point of Presence) 骨干 网 : 该 网 络 将 既 有 的 众多 超 高 吞吐 速 
率 的 IP 节点 连接 到 大 城市 的 数据 中 心 ， 将 既 有 的 节点 连接 到 因特网 接 入 提供 商 的 
交换 设备 上 (电话 交换 机 、 有 线 电 视 、 卫 星 、Wimax、BLR、Mesh 网 络 等 设备 ) 。 
这 个 骨干 网 采用 光纤 连接 ， 铺 设 在 城市 之 间或 者 高 楼 林立 的 区 域 。 以 前 ，PLC 技术 
不 能 用 于 组 建 这 类 网 络 , 但 HomePlug AV 和 HomePlug BPL 具备 的 吞吐 能 力 在 某 些 
情况 下 可 以 成 为 这 个 网 络 的 组 成 部 分 。 

3) 配 电网 络 : 主要 用 于 连接 因特网 提供 商 的 交换 设备 以 及 将 用 户 连 接 到 因特网 
和 卫 网 络 上 。 这 些 网 络 包 含 了 能 够 为 因特网 接 和 提供 商 的 交换 设备 几 千 米 之 内 的 用 
户 使 用 的 全 部 媒体 。 考 虑 到 电力 网 络 的 拓扑 能 够 到 达 全 部 的 建筑 物 和 社区 建筑 物 中 的 
每 一 个 插座 ， 因 此 PLC 技术 无 可 争议 地 成 为 了 这 种 配 电 网 络 的 理想 应 用 技术 。 

4) 局 域 网 (LAN 或 者 称 建筑 物 之 间 的 网 络 ) : 通常 是 以 太 网 或 者 Wi- Fi 网 络 ， 
它们 有 可 能 部 分 或 者 全 部 被 PLC 技术 明显 的 优势 所 替代 〈 如 吞吐 量 、 安 全 性 、 架 
设 的 便捷 性 以 及 揪 座 的 宛 余 性 等 ) 。 

本 章 中 所 提 及 的 社区 中 的 电力 线 系 统 是 通过 构建 一 个 能 够 使 用 PLC 技术 的 配 
电网 络 ， 或 者 使 用 一 种 融合 了 若干 种 网 络 技术 的 混合 网 络 来 为 社区 中 的 各 个 建筑 物 
提供 高 的 因特网 吞吐 量 。 

图 12. 9 展示 了 这 种 无 线 电 通信 网 络 的 金字 塔 结构 ， 通 过 这 个 示意 图 ， 说 明 
PLC 技术 所 处 的 LAN 级 别 以 及 在 社区 情况 下 的 配 电网 络 情况 。 


12.2.2 电力 网 络 对 电力 线 结构 的 制约 


假设 一 个 国家 的 电力 网 络 与 它 的 邻 国 是 不 对 接 的 ， 那 么 在 考察 这 个 电力 网 络 的 
时 候 ， 低 压 电 力 网 络 对 PLC 网 络 的 结构 存在 如 下 影响 ; 

1) 地 理 区 域 的 影响 。 在 一 个 居住 区 域 、 一 个 企业 云集 区 〈 这 里 一 般 来 说 电能 
表 的 密度 比较 大 ) 、 或 是 一 个 工业 园区 (这 里 更 多 地 需要 QoS 有 保障 的 服务 ) ， 电 
力 网 络 的 特性 各 不 相同 。 
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城市 和 城市 之 \ 重要 连接 点 ( 超 变 流量 
间 的 干线 网 IP 重 要 连接 点 ) 

重要 连接 点 之 \( 重要 连接 点 之 \( 重要 连接 点 之 
间 的 干线 网 间 的 干线 网 间 的 干线 网 
最 后 lkm 最 后 1km 













重要 连接 点 之 
间 的 干线 网 
到 户 的 
最 后 lkm 




































2) 低压 电力 网 络 上 的 电能 表 数 量 的 影响 。 郊 区 和 高 楼 林立 的 市 区 的 电能 表 的 
密度 大 相 径 庭 。 

3) 电网 的 拓扑 结构 。 电 力 网 络 包含 电 力 环 路 ， 这 些 环 路 将 变 压 顺 与 终端 有 机 
地 连接 起 来 ， 环 路 的 数量 与 所 研究 的 区 域 息息相关 。 

但 是 ,需要 明确 一 点 ， 如 果 我 们 注意 到 连接 着 奉 干 国家 电力 网 络 的 现 有 拓扑 结 
构 的 不 同 的 话 ， 那 么 就 会 发 现 PLC 网 络 面临 着 新 挑战 ， 此 时 ， 上 述 的 一 些 制 约 就 
可 以 暂 不 予 考 虑 了 。 

举 一 个 例子 : 在 美国 ， 大 城市 郊外 的 房子 星星 点 点 ， 并 且 连 接 到 MV/LV 变 压 
器 上 的 电能 表 的 数量 届 指 可 数 ; 不 过 在 法 国 ， 这 一 数字 却 能 达到 平均 200 余 个 。 在 
这 种 情况 下 ， 就 不 难 理解 ,“ 变 压 噩 的 远程 控制 与 共享 资源 的 用 户 数量 ”这 一 参数 
在 欧洲 就 比 在 美国 更 具有 制约 性 。 


12.2.3 PLC 的 结构 


为 了 使 得 PLC 技术 在 社区 配 电网 络 环境 下 提供 因特网 接 人 等 服务 ， 就 要 求 
PLC 的 结构 与 第 10 11 章 中 的 结构 有 所 不 同 ， 毕 竟 那 两 个 结构 是 为 了 使 用 家 庭 、 
企业 环境 的 。 

社区 中 的 低压 HTA 电力 网 络 起 自 MVZLYV 变压器 ， 连 接 至 建筑 物 的 电能 表 ， 是 
一 个 星 形 的 拓扑 结构 。 此 外 ， 配 电网 络 需 要 在 不 同 的 PLC 网 络 之 间 设 置 隔离 措施 ， 
从 而 避免 PLC 网 络 用 户 与 因特网 之 间 传 送 的 数据 被 禄 取 。 

这 就 意味 PLC 的 结构 是 一 种 主 从 结构 。 网 络 中 的 主 设备 : 

1) 监视 、 管 理 以 及 监督 不 同 的 网 络 设备 ; 

2) 确保 每 一 个 与 因特网 相连 接 的 用 户 的 安全 和 保密 ; 
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3) 确保 能 够 扮演 网 关 的 角色， 从 而 连接 到 其 他 IP 网 络 上 去 ， 特 别 是 连接 到 社 
区 其 他 可 用 的 I 了 PP 传输 点 上 (卫星 、IP-POP、 光 纤 、BLR、WiMax Mesh 等 ) 。 

图 12. 10 展示 了 PLC 结构 的 一 个 例子 ， 在 社区 中 ， 从 MV/LV 变压器 连接 到 不 
同 分 支 电路 上 的 星 形 网 络 ， 从 而 构成 了 这 个 社区 的 PLC 结构 。 
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图 12.10 社区 中 的 PLC 结构 示意 图 


这 种 结构 的 核心 内 容 如 下 : 

1) PLC 网 关 用 于 和 其 他 IP 网 络 相 连 。 

2) 如 图 12. 11 所 示 ， 在 公众 电网 中 使 用 PLC 注入 器 。 

3) 在 整个 连接 至 用 户 的 线路 (可 达 200 ~300m) 中 使 用 PLC 中 继 器 来 提供 连 
续 的 PLC 信号 。PLC 网 络 在 本 地 管辖 ( 即 社 区 管辖 ) 的 优势 在 于 电力 网 络 比 家 庭 
或 企业 的 PLC 网 络 能 更 好 地 应 对 电网 的 干扰 。 

4) 网 关 的 位 置 在 电网 的 变电站 处 ， 也 就 是 在 MV/LV 或 者 HV/MV 变 压 髓 所 在 
之 处 ， 这 样 PLC 信和 号 可 以 在 公共 电力 网 络 的 星 形 拓扑 结构 的 节点 处 被 注入 。 

PLC 的 这 种 分 布 式 网 络 结构 说 到 底 是 相当 简单 的 ， 并 且 也 没什么 新 鲜 之 处 ， 这 
和 家 庭 或 企业 的 PLC 网 络 是 不 同 的 。 因 为 在 家 庭 或 企业 网 络 中 往往 缺少 电力 网 络 
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施工 图 ， 因 此 PLC 网 络 的 布设 之 前 需要 进行 测试 。 
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图 12.11 Eichoff PLC 注入 器 的 连接 器 示意 图 








拿 社 区 网 络 来 阅 ， 电 力 部 门 已 经 掌握 了 需要 的 全 部 电 顺 设备 信息 (电缆 类 型 、 电 
缆 长 度 、 每 一 电路 文 线 上 的 用 户 数 、 变 压 器 类 型 以 及 PLC 中 继 器 最 恰当 的 位 置 等 ) 。 


12.2.4 电力 网 络 方面 的 问题 


在 一 个 公共 电力 网 络 上 安装 通信 设备 ， 有 关 各 方 必须 遵守 一 系列 的 安全 规定 ， 
特别 是 那些 关于 电力 设施 的 操作 和 相关 技术 管理 内 容 。 

对 于 我 们 关注 的 PLC 网 络 来 说 ， 以 下 规定 需要 注意 : 

1) 耦合 设备 和 中 继 设 备 应 当 具 有 良好 的 电学 隔离 特性 。 

2) 对 于 在 电网 上 的 操作 ，PLC 设备 需 保 持 一 定 的 透明 性 。 

3) PLC 设备 必须 由 授权 的 人 员 进 行 操作 。 

有 资格 对 电力 网 络 进 行 操作 的 人 员 应 当 获 得 经 专门 机 构 认 可 的 专业 训练 和 
认证 。 

X 12. 1 就 列举 出 了 根据 需要 的 操作 不 同 〈 降 压 、 断 电 或 供电 ) ， 从 事 电网 工 
作 的 人 员 获 得 不 同 的 授权 所 对 应 的 不 同 技术 课程 。 
表 12.1 电力 授权 





























授权 等 级 E m 断 E Bt "m 
LV HV LV MV LV MV 
非 带电 操作 B0 HO BOV HOV — = 
带电 操作 Bl Hl BIV HIV BIT HIT 
管理 人 员 B2 H2 B2V H2V B2T H2T 
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无 线 电 通 信 设 备 的 安装 以 及 大 多 数 公共 电力 网 络 上 的 电力 设施 的 安装 需要 特别 
注意 以 下 几 方 面 的 事项 : 

1) PLC 设备 的 供电 (供电 电能 表 的 安装 ， 电 力 线 供电 设备 的 安装 次 序 等 ) 。 

2) 确保 实施 对 电力 网 络 及 其 控制 设备 无 影响 的 操作 。 

3) 尽 可 能 地 识别 出 社区 电力 设施 中 电力 网 络 上 已 有 的 低 吞 吐 量 的 PLC 网 络 ， 
确认 它们 的 位 置 〈( 变 电站、 输电 塔 等 ) 。 

4) 尽 可 能 地 确保 社区 PLC 网 络 与 已 有 的 家 庭 或 企业 PLC 网 络 能 够 互相 兼容 。 
PLC 网 络 之 间 以 及 不 同 PLC 技术 之 间 的 共存 问题 将 在 第 13 章 中 予以 阐述 (该 章 将 
主要 介绍 混合 网 络 ) 。 


12.2.5 选择 设备 和 技术 


为 一 个 社区 网 络 选 配 PLC 设备 尤为 重要 ， 这 是 因为 在 主 从 结构 的 网 络 中 需要 
使 用 一 个 与 其 他 技术 不 相同 的 PLC 技术 。 

Opera 联盟 的 项 目 中 一 个 PLC 的 标准 都 没 研究 出 来 。 鉴 于 截止 到 2008 年 6 H 
HomePlug 联盟 还 没有 完成 与 PLC 社区 网 络 密切 相关 的 HomePlugbpl (标准 ) ， 因 此 
社区 网 络 中 的 PLC 技术 的 标准 往往 与 每 一 个 设备 制造 商都 有 关 ， 即 便 是 他 们 使 用 
了 HomePlug 作为 基础 研究 出 供 社区 网 络 配 电 上 使 用 的 PLC 设备 ， 他 们 各 自 的 标准 
也 不 尽 相 同 。 

因此 将 不 同 技术 的 标准 (满足 公共 电力 网 络 上 的 主 从 结构 需要 的 ) 进行 对 比 
是 非常 重要 的 。 出 于 这 个 目的 ， 表 12. 2 总 结 了 配 电 网 络 上 各 种 PLC 技术 的 优 
缺点 。 























表 12.2 使 用 PLC 技术 的 配 电网 络 的 优 缺 点 







































































技术 设备 和 功能 优 点 缺 m 
CuPLUS master 大 量 PLC 工程 中 已 经 明确 的 技术 
Main. net | CuPLUS repeater PLC 信号 的 优良 范围 技术 有 些 过 时 
NtPLUS slave 监督 工具 (NmPLUS) 
Um 可 行 的 先进 配置 〈( 开 槽 、 功 率 谱 密度 等 ) 
eadend master 
Bas Reneat 强大 的 工程 支持 在 法 国 部 署 少 
Spidcom epeater 
s s SpiDM 管理 监测 技术 管理 复杂 
TUUS 通过 PHY 层 的 速率 为 224Mbit/s 
HE master 
NM — 公共 网 的 稳定 性 
Slave of the apartmen 
HTTP 简单 的 管理 接口 E 
DS2 building type HG 简单 的 管理 接 与 HomePlug 产品 不 兼容 





























于 管理 /监督 的 OMSPLC 工具 
产品 由 Corinex 供应 商 集成 








Slave of the CPE 
apartment type 
Master 简单 的 Telnet 界面 IREE 
Slave 简单 的 软件 升级 过 时 的 技术 





























Ascom 
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X 12. 2 仅 是 一 种 示意 性 的 分 析 ， 但 是 它 可 以 为 设计 者 选 配 最 适合 社区 标准 的 
PLC 技术 提供 有 益 的 参考 。 


12.2.6 PLC 配 电 网 络 的 监管 


和 企业 PLC 网 络 一 样 ，PLC 配 电网 络 需 要 一 个 监管 系统 来 监测 各 类 基础 设施 。 
PLC 配 电 网 络 的 结构 包含 以 下 部 分 : 

PLC 配 电网 络 包含 若干 处 于 主 - 从 模式 的 PLC 设备 以 及 直到 最 终 用 户 的 公共 电 
力 网 络 。 

PLC 配 电网 络 与 IP 架构 的 网 络 之 间 的 连接 (通过 Peering 协议 ), 或 PLC 配 电 
网 络 与 因特网 直接 连接 (通过 因特网 提供 商 ) 。 

NOC (网 络 操作 中 心 )。 在 这 里 中 控 计 算 机 分 成 若干 个 组 ， 监 管 不 同 的 PLC 配 
电网 络 。 它 们 用 来 检查 网 络 中 PLC 设备 的 工作 状态 ， 主 要 采用 的 手段 就 是 利用 
GPS 地 图 成 像 功能 从 而 确定 各 个 设备 的 相对 位 置 。 

图 12. 12 示意 性 地 给 出 了 一 个 PLC 配 电网 络 的 例子 ,在 这 个 例子 中 使 用 了 
VPN 通道 将 NOC 与 PLC 网 关 相 连 ( 网 关 位 于 电力 变电站 一 端 )， 从 而 实现 对 网 络 
头 设备 的 监管 。 


AALE i 


- 设备 的 GPS 位 置 
2 ins 















































路 由 器 调 
> s 











网 络 操控 中 心 


电力 网 络 的 
其 余部 分 


图 12.12 PLC 配 电网 络 的 监管 结构 
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在 这 个 结构 中 所 有 设备 都 可 以 通过 SNMP 或 者 TR-096 协议 来 实现 监管 ， 即 用 
有 关 的 工具 获得 反馈 信息 (吞吐 量 、 接 口 状 态 、 温 度 、 二 进 制 误 码 率 等 ) 以 及 触 
发 门限 警报 。 

为 了 清晰 地 获得 网 络 设备 的 PLC 参数 就 必须 使 用 与 每 一 个 所 应 用 技术 相 匹 配 
的 工具 。 举 一 个 例子 : DS2 的 产品 就 配 有 OMS-PLC 工具 ,该 工具 是 由 DYNAMIC 
CONSULTING INTERNATIONAL 公司 专 为 管理 DS2 配 电网 络 技术 而 开发 的 。 


12.2.7 网 络 配置 


我 们 可 以 看 到 ,很 多 不 同 的 技术 都 可 构建 PLC 配 电网 络 ， 根 据 不 同 结构 的 需 
求 选 择 最 合适 的 技术 就 成 为 承包 商 的 主要 工作 之 一 。 
图 12. 13 示意 性 地 给 出 了 完整 的 电力 线 配 电网 络 结构 ， 主 要 包括 . 


























@IP_CPL:192.168.0.125,126,127 | @IP_PUBLIC:82.100.200.125 


PUE 
终端 设备 


@IP_CPL: Te vU. ] @IP_PUBLIC: 
I 192.168.0.125.126.127 c i A PAOUR 


~ 于 






f 


OP_ PUBLIC: y ; 
00.200.121 f- ; ;: PLC 网 络 
N 9 监管 平台 

(IP_CPL) 
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图 12.13 PLC 配 电网 络 的 示意 图 
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1) 连接 至 PLC 网 络 的 IP 网 络 及 其 数据 中 心 ， 它 提供 组 验证 、 地 址 和 名 称 服 
务 。 其 NOC 用 于 处 理 远 程 网 络 的 监督 和 管理 事宜 ， 这 一 点 和 PLC 配 电网 络 是 类 


似 的 。 


2) PLC 配 电网 络 ， 以 及 PLC 主 网 关 或 者 电力 变电站 处 的 网 关 (包括 MV/LV 
变压器 、 中 继 需 以 及 PLC 从 CPE 设备 ) 。 从 设备 连接 到 主 设备 上 ， 可 以 通过 卫 地 
址 对 其 进行 访问 ， 这 个 IP 是 内 部 IP 而 不 是 连接 到 公共 因特网 上 的 IP. 

3) PLC 注入 器 。 这 个 注入 器 用 来 将 PLC 设备 连接 到 低压 或 者 中 压 公共 电力 网 
络 上 ， 它 的 位 置 一 般 在 电力 变电站 或 者 在 靠近 最 终 用 户 的 电 塔 上 。 

















显然 ， 我 们 不 可 能 将 每 一 种 技术 的 配置 情况 一 一 分 析 ， 因 此 我 们 仅仅 分 析 一 下 


每 种 配 电网 络 重要 技术 参数 的 配置 情况 ILK 12. 3。 
表 12.3 配 电 网 络 中 每 一 种 PLC 结构 需要 设置 的 参数 





需要 配置 的 参数 

















用 于 管理 接口 


因特网 连接 参数 

授权 的 从 设备 列表 

MAC 地 址 及 IP 地 址 过 滤器 

从 设备 之 间 的 机 密 安 全 性 

认证 服务 器 的 配置 (如 RADIUS，PPP 等 ) 
的 NAT 以 及 防火 墙 





中 继 器 


PLC 网 络 组 成 
PLC [925 5:5] 
物理 或 逻辑 上 





的 分 割 情况 表 





的 复原 能 力 





从 设备 








PLC [9125 5:5] 








与 主 设备 相关 








的 认证 
用 于 管理 或 监督 的 IP PLC 寻 址 
品质 (QoS) 管理 或 者 卫 服务 分 级 (如 语音 、 数 据 、 视 频 ) 


12.2.8 PLC 设备 在 配 电网 络 中 的 GPS 定位 

为 了 优化 对 电力 网 络 中 设备 的 监督 和 管理 以 及 维护 与 干预 程度 ， 电 力 网 络 中 的 
每 个 设备 都 可 以 使 用 GPS2 来 进行 定位 。 这 个 GPS 定位 功能 也 可 以 很 方便 地 用 在 网 
络 操 作 中 心 (NOC) 监管 软件 提供 的 结构 图 上 ,清晰 地 标注 出 每 个 结构 组 件 的 


位 置 。 

















”这 里 的 GPS 并 不 是 指 全 球 卫星 定位 系统 ， 而 是 指 类 似 定位 系统 那样 明确 系统 中 各 个 组 成 部 分 的 位 
置 。 这 是 作者 法 语 原 文中 固有 的 幽默 和 会 意 ， 翻 译 过 程 中 ， 译 者 予以 保留 这 一 用 意 。 一 一 译 者 注 
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已 经 有 一 些 产 品 可 以 通过 电力 网 络 的 主 设备 的 HTTP 接口 来 实现 对 每 一 个 设备 
的 位 置 进行 配置 ， 如 图 12. 14 所 示 。 
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图 12.14 配 电网 络 设备 定位 配置 PLC 结构 图 








为 了 实现 这 一 目的 ， 就 需要 将 NOC 和 PLC 架构 中 的 设备 与 这 类 产品 的 HTTP 
配置 通过 VPN 通道 相连 接 ， 这 样 NOC 与 PLC 网 络 位 于 同一 IP 地 址 段 内 。 例 如 
在 图 12.14 中 ,监督 台 的 IP 地址 是 192.168.1.10, PLC 网 络 的 IP 地 址 
是 192. 168. 1. 251, 

一 旦 通过 接口 建立 了 连接 ， 就 可 以 从 图 12.15 所 示 的 目录 按钮 下 的 地 址 源 
目录 中 选择 需要 的 设备 (从 设备 或 中 继 器 ， 这 些 设备 通过 接口 层 的 MAC 地 址 
来 识别 ) 。 


12.2.9 小型、 中 型 以 及 大 型 PLC 网 络 举 例 


近年 来 ， 人 们 已 经 尝试 在 社区 电力 网 络 上 使 用 PLC 系统 并 进行 了 一 些 实验 。 

这 些 实践 使 得 运营 商 的 研究 与 开发 可 以 在 实际 网 络 条 件 下 以 及 用 户 层面 进行 实 
验 。 很 多 小 区 有 着 不 同 的 运营 商 、 不 同 的 电力 设施 ， 这 些小 区 都 已 经 在 准备 着 首次 
通过 PLC 提供 国际 因特网 的 接 入 。 
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图 12.15 ”APPCPLC 应 用 结构 (来 源 : CIGRE) 


在 其 他 一 些 更 为 领先 的 国家 中 ， 诸 如 美国 、 西 班 牙 、 瑞 士 等 已 经 在 整个 城市 中 
使 用 了 PLC 网 络 。 最 近 ， 中 国 的 一 些 光纤 运营 商 也 为 新 建筑 物 中 成 千 上 万 的 人 们 
开发 了 PLC 网 络 。 

近来 一 些 情况 表明 ， 对 于 一 些 主要 的 因特网 弄潮儿 而 言 ，PLC 网 络 代表 了 具有 
发 展 潜力 的 分 布 式 技术 。 


12.2.10 “小 型 的 PLC 网 络 


根据 其 任务 ，EDF 研究 和 开发 部 门 2002 年 在 Courbevoie 公社 〈 法 国 ) 中 开发 了 一 

ak PLC 配 电网 络 ， 这 款 PLC 配 电网 络 得 到 了 Tiscali 因特网 提供 商 的 因特网 连接 支持 。 

这 个 配 电网 络 旨 在 检测 位 于 密集 城市 环境 下 的 EDF 低压 配 电网 络 的 因特网 接 
入 的 质量 (采用 星 形 电力 网 络 拓扑 树 ) 。 

这 个 网 络 包括 了 一 根 提供 连接 因特网 并 提供 高 吞吐 量 的 光纤 ， 并 将 其 连接 到 向 
100 ~ 200 个 EDF 用 户 供电 的 本 地 电力 变电站 。 

在 电力 变电站 ，PLC 设备 用 于 加 自 变 压 需 开始 的 电力 线 中 注入 PLC 信号 ， 以 及 
向 不 同 的 本 地 建筑 物 的 房间 提供 服务 。 这 些 电力 变电站 处 的 PLC 设备 是 主 设备 。 

PLC 从 设备 经 由 各 个 房间 连接 到 PLC 网 络 中 。 它 们 都 拥有 合适 的 逻辑 认证 机 
制 ， 从 而 能 够 继续 使 用 来 自 Tiscali 因特网 提供 商 的 因特网 信号 。 这 一 提供 商 管理 
用 户 的 认证 事宜 ， 并 且 向 每 一 个 PLC 配 电网 络 中 的 用 户 分 配 TP 地 址 。 


12.2.11 中 型 的 PLC 网 络 
根据 缩减 数字 鸿沟 的 政策 ， 特 别 是 对 郊区 环境 下 高 吞吐 量 因特网 接 人 的 关注 ， 
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Seine- et- Marne 地 方 议会 (法国 ) 已 经 在 Villeneuve- Saint- Denis 以 及 Villeneuve- le- 
Comte 公社 应 用 了 卫星 、PLC 、Wi- Fi 网 络 技术 等 。 

应 用 PLC 配 电网 络 使 得 那些 ADSL 无 法 服务 的 “空白 ”地 区 可 以 享有 高 吞吐 
率 的 网 络 连 接 。 因 此 这 两 个 公社 可 以 通过 靠近 这 两 个 公社 的 接 入 点 ， 通 过 一 个 完整 
的 PLC 结构 来 实现 高 吞吐 率 的 因特网 连接 。 

12. 2. 12 大 型 的 PLC 网 络 

除了 法 国 ， 大 型 的 PLC 配 电 网 络 已 经 在 西班牙 (Saragossa 以 及 巴塞 罗 那 ) 通 
过 DS2 公司 付 诸 实现 ; 在 美国 ，Current Technologies 公司 在 马里 兰州 和 德 克 萨 斯 州 
应 用 了 PLC 网 络 ， 该 网 络 可 为 200 万 人 提供 4Mbit/s 的 对 称 因特网 接 入 。 

Fribourg (瑞士 ) 是 首 批 应 用 PLC 配 电网 络 的 城市 之 一 ， 在 2001 年 基于 Swisscom 
因特网 接 和 人 提供 商 ， 由 Ascom 技术 公司 设计 实施 。 

在 法 国 主要 的 PLC 配 电 网 络 项 目 之 一 是 由 Sipperece 公司 资助 的 ， 这 是 一 个 
Ile- de- France 部 门 的 能 源 和 通信 和 领域 的 集团 公司 。 

12.2.13 PLC 网 络 应 用 的 例子 
X 12. 4 给 出 了 全 球 范围 内 正在 和 已 经 开发 的 PLC. 应 用 情况 。 
表 12.4 世界 大 型 PLC 网 络 部 署 实例 





























































































































































































































部 署 区 域 部 署 国 家 PLC 公司 t 8 
美国 Amperion Cap Girardeau, MO 
美洲 美国 Current Technologies HomePlugl. 0 Turbo, AV technology 
巴西 Light 低 传输 速率 应 用 
德国 EnBW 在 埃 尔 旺 根 地 区 ASCOM 技术 
(EA Iberdrola AET DS2 BUR 
丹麦 PowerNet Wi- Fi 的 补充 
法 国 TLIC 基于 MECELEC 网 络 技术 
欧洲 fë E| : PPC m net 技术 
班 牙 Epresa 远程 服务 技术 
班 牙 Endesa 基于 DS2 技术 
俄罗斯 ( 莫斯科 ， 诺 夫 "WC Jy 35000 用 户 提 供 宽带 因特网 接 
哥 罗 德 和 克拉 斯 诺 达 尔 ) 和信， 电话 和 电视 服务 
匈牙利 23Vnet 对 100 多 用 户 进行 高 速 宽 带 测试 
尼日尔 Electrical operators 在 几 个 城市 测试 
阿尔 及 利 亚 Sonelgas 在 学 校 、 大 学 和 医院 测试 
非洲 埃及 ( 亚 历 山 德 里 Engineering Office for In- 2 
亚 ， 坦 达 ) odd pu Corinex 7 HMP AIR 
南非 ( 比 勒 陀 利 亚 ) 因特网 接 入 方案 为 5000 用 户 提 供 宽带 因特网 接 入 
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(5) 
部 署 区 域 部 署 国家 PLC 公司 注 KR 
中 国 FibrLink 5 万 测试 用 户 
亚洲 
日 本 Panasonic NTT Docomo 室内 应 用 














在 欧洲 另 一 个 应 用 的 实例 是 位 于 德国 的 PPC 公司 。 

在 德国 大 约 有 10000 名 终端 用 户 正在 使 用 基于 LV-PLC 的 商业 网 络 服务 其 中 ， 
85% 的 最 终 用 户 使 用 的 PLC 服务 由 Power Plus Communications AG (PPC) 公司 提 
供 。 这 一 技术 是 基于 Main. Net 有 限 责任 公司 (以色列 ) 的 PLC 系统 。PPC 公司 是 
PLC 系统 集成 商 并 且 在 2005 年 3 月 份 在 整个 德国 安装 了 (为 一 部 分 操作 者 ) 一 些 
商用 的 和 测试 的 设施 (103MV PLC 连接 ) 。 

在 德国 中 压 电力 线 大 多 数 情 况 下 用 于 低压 电力 线 网 络 变电站 之 间 的 骨干 连接 ， 
它 并 不 直接 连接 到 光纤 骨干 网 。 

80% 的 电力 线 用 来 作为 已 经 安装 的 低压 电力 线 系统 的 骨干 网 ，20% 用 来 租 给 专 
业 的 工业 用 户 。 在 这 些 线路 中 有 101 条 线路 已 经 实现 了 PPC 不 同类 型 设备 的 容 性 

合 能 力 。 在 两 个 测试 系统 中 安装 了 Eichhoff 公司 的 感应 耦合 器 。 

PPC 公司 已 经 在 相当 数量 的 中 压 配 电 室内 安装 了 PLC 设备 ， 中 压 室 的 电压 各 
不 相同 ， 互 相 绝 缘 也 不 尽 相 同 。 电 压 变 化 的 幅度 为 6 ~30kV。 图 12. 16 给 出 了 德国 
的 一 个 典型 的 安装 在 有 容 性 耦合 器 的 空气 绝缘 (SF) ZPE PLC 设备 的 情况 。 

图 12. 17 给 出 了 另 一 个 容 性 耦合 设备 安装 在 中 压 室 的 情况 。 


E—: m 





图 12. 16 在 一 个 空气 绝缘 的 MV 室 中 图 12. 17 全 一个 气体 绝缘 的 MV 室 中 
的 容 性 耦合 示例 (来 源 : CICRE ) 的 容 性 耦合 示意 图 (ÆW: CIGRE) 
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最 大 的 吞吐 速率 是 3 ~5Mbits， 这 取决 于 德国 PPC 公司 应 用 的 线路 条 件 。 

在 美国 典型 的 例子 便 是 Current Technologies 公司 。 

2006 年 底 ， 该 公司 开发 出 了 一 个 带 有 TXU 的 BPL 系统 ， 旨 在 为 200 万 可 能 处 
用 户 提 供 传输 速率 为 对 称 的 4Mbit/s 的 基于 VoIP 的 服务 (45 欧元 ) ， 如 图 12. 18。 

安装 在 电线 塔 上 的 设备 为 基于 HomePlug (1. 0 或 Turbo) 的 产品 。CurrentTech- 
nologies 公司 使 用 的 这 个 品牌 的 HomePlug 产品 为 AsokaUSA 。 

这 一 设备 能 够 很 好 地 适用 于 容 性 炮 合 器 件 、 断 路 器 以 及 熔断 顺 。 

至 于 我 们 关心 的 BPL 网 关 ， 它 包括 一 个 同 轴 输 入 电缆 〈 或 光纤 ) ， 并 且 具 有 路 
由 功能 (VoIP 数据 流 的 QoS + 认证 [IP 过 滤器 ] +PLC 网 关 ) 。 

HomePlug Turbo 允许 一 定数 量 的 键 值 (最 多 24) ， 这 样 一 来 就 可 以 构建 一 定数 
量 的 PLC 逻辑 网 络 。 

Current Technologies 公司 研发 了 物理 层 上 的 中 继 放 大 器 用 来 对 MV 和 LV 线路 
上 的 PLC 信号 进行 放大 免 致 损失 带宽 ， 就 像 在 MAC 层 上 的 PLC 中 继 器 一 样 。 

Current Technologies 公司 打算 通过 PLC 接 和 人 因特网 并 使 用 以 下 配置 : 

1) 卧室 : IP 照相 机 的 IP 数据 流 从 一 个 房间 传 到 另 一 个 房间 。 

2) 起 居室 : 来 自视 频 服务 器 上 的 MPEG-4 数据 流 (Windows Media9 ~ 
1. 5Mbit/s 解码 需 ) o 

3) 办 公 室 : PC «IP 打印机 + 交换 机 + 用 户 PLC 设备 。 

Current Technologies 公司 设计 了 一 套 系 
统 。 这 些 信息 与 网 络 上 的 各 种 电力 参数 (如 
KVA, kWh, WEER) 有 关 。 通 过 HTTPS 
中 央 接 口 ， 利 用 有 关 工 具 就 可 以 得 到 这 些 

这 个 接口 用 来 呈现 以 下 信息 : 

1) 变压器 (变压器 负载 、 历 史 报告 等 ) ; 

2) 电能 表 (历史 报告 、 电 压 、 默 认 值 等 ) 。 

接口 可 以 与 GIS (地 理 信 息 系 统 ) 一 起 工 
作 ， 这 样 一 来 ， 变 压 咒 和 电能 表 的 数据 就 可 
以 在 有 疑问 地 区 的 地 图 上 直观 地 显示 出 来 。 
同样 地 ， 这 个 接口 可 以 通过 电能 表 以 及 其 他 
测量 仪表 反馈 回来 的 报警 信息 来 判定 电力 网 
络 的 改 障 。 图 12. 18 ”安装 在 输电 塔 上 的 Current 

对 Current Technologies 7 H]Wij zi, PLC/BPL PLC 网 关 (W: Michel Goldberg) 
不 是 其 核心 业务 。 该 公司 宣称 其 经 济 策略 在 于 
BPL 可 以 恬 得 收入 ， 从 而 确保 其 AMR 业务 的 开展 ( 指 自动 抄 表 系统 以 及 “智能 电网 ”) 。 
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计算 机 通信 媒介 近来 的 进步 〈 有 线 以 太 网 、Wi- 下 、PLC、 光 纤 、 电 视 电 缆 等 ) 
使 得 网 络 媒体 得 以 成 倍 地 发 展 ， 为 新 一 代 的 应 用 提供 了 合适 的 吞吐 量 ， 履 盖 以 及 传 
输 时 间 上 的 支持 。 
显然 ， 各 种 媒介 技术 自己 所 能 提供 的 网 络 容 量 是 有 限 的 ， 因 此 ， 为 了 能 够 最 优 
地 使 用 这 个 技术 ， 就 势必 要 使 用 混合 网 络 技术 。 进 一 步 讲 ， 为 了 优化 技术 结构 和 配 
置 ， 就 必须 对 各 种 网 络 新 技术 有 深入 的 了 解 。 

目前 ， 有 线 以 太 网 因为 它 与 有 线 网 络 是 相关 的 ， 因 而 成 本 也 是 最 贵 的 , 但 是 它 
却 是 一 种 能 提供 最 佳 性 能 ， 满 意 服务 率 接近 100% 的 技术 。 当 不 能 构建 这 种 网 络 的 
时 候 ， 就 可 以 转 而 使 用 其 他 弥补 的 手段 。 

本 章 将 着 重 分 析 PLC 与 其 他 技术 的 优 劣 。 随 着 HomePlug AV 标准 的 出 现 ，PLC 
技术 便 更 多 地 呈现 出 它 的 优点 〈 安 装 简便 、 成 本 低 、 终 端 开 放 以 及 安全 等 ) ， 以 及 
与 技术 相 比 所 呈现 的 优势 。 


13.1 多 网 络 共存 




































































多 种 网 络 技术 共存 时 ， 不 论 是 有 线 网 络 还 是 无 线 网 络 ， 均 会 产生 干扰 。 例 
如 ，PLC 信号 在 电力 线 中 传输 时 ， 会 激发 电磁 场 ， 这 个 电磁 场 可 能 会 对 其 他 通 
信 系 统 (例如 无 线 电 通信 系统 ) 产生 干扰 ， 也 可 能 对 在 各 PLC 系统 自己 产生 
CT. 

既然 研究 多 种 网 络 技术 共存 的 目的 就 是 确保 PLC 与 Wi-Fi 的 共存 。 因 此 ， 了 
解 并 控制 这 些 干扰 显得 尤为 重要 。 


13.1.1 各 种 PLC 技术 


阅读 了 本 书 之 后 ， 我 们 已 经 发 现 ，IEEE 关于 PLC 的 有 关 标 准 尚 未 建立 。 因 
此 ， 多 种 PLC 技术 就 在 公共 或 私人 电力 网 络 处 于 共存 状态 。 

图 13. 1 表明 ， 在 一 个 建筑 物 中 ， 就 有 3 种 不 同 的 PLC 技术 共同 应 用 ， 它 们 分 
别 为 : 

1) 用 来 接 入 因特网 的 PLC 群体 的 配 线 ; 

2) 将 视频 数据 流 从 因特网 向 分 散在 建筑 物 内 的 视频 终端 附近 的 PLC 设备 传输 
的 线路 ; 
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bs 





3) 用 以 建筑 物 内 TP 电话 广播 、 建 筑 物 自动 数据 发 送 系 统 (遥控 、 传 感 器 信 
AS) 以 及 本 地 信息 〈 婴 儿 电话 、 视 频 监 控 等 ) 的 线路 。 
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anen a r 


A a aede a en 
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espe adi os ee 


ES 


CO PLC 技 术 1 ( 配 线 ) lc 
QD PLC 技 术 2 (LAN) 
《人 LCR (LAN) 


图 13.1 在 相同 电力 网 络 中 共存 的 PLC 技术 





上 述 3 个 PLC 技术 都 是 高 数据 吞吐 量 的 应 用 ， 并且 它们 都 工作 在 2 ~ 
30MHz 频段 ， 不 同 的 是 ， 它 们 使 用 不 同 的 技术 接 入 到 媒介 中 ， 且 使 用 的 频率 
各 不 相同 。 显 然 ， 如 果 没 有 一 个 互 操作 性 的 标准 ， 这 些 技术 将 不 可 能 朝 着 共存 
的 方向 发 展 。 

CECPA 正 致力 研究 PLC 技术 之 间 共 存 发 展 的 基本 原则 ， 从 而 确保 最 优 的 频率 
应 用 。 




















13.1.2 CEPCA 以 及 PLC 技术 的 互 操作 性 


HT PLC 标准 ，CEPCA 起 草 了 一 个 技术 建议 ， 旨 在 研究 PLC 技术 的 共存 。 这 
个 建议 是 基于 公共 分 布 式 功能 协调 (Commonly Distributed Coordination Function, 
CDCF) 方式 基础 上 的 。CDCF 方式 旨 在 为 不 同 的 技术 使 用 分 布 式 的 方法 协调 频率 
和 时 间 。 

分 配 协调 方式 基于 以 下 几 个 方面 : 

1) FDMA 和 TDMA 之 间 混 合 接 入 控制 ; 

2) TDMA 时 空 系统 QoS 控制 ， 如 供 高 清晰 视频 应 用 的 HomePlug AV。 

图 13. 2 给 出 了 避免 人 为 互相 干扰 ， 优 化 公用 通信 媒介 使 用 的 两 个 基本 
原则 。 

PLC 技术 共存 主要 的 问题 源 于 频率 使 用 得 不 标准 ， 结 果 导 致 每 一 种 PLC dx 
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质量 降低 ， 甚 至 相 


术 的 可 用 带宽 减少 。 虽 然 数 据 通信 和 是 可 以 实现 的 ， 不 过 通信 
最 终 影响 了 应 用 的 可 操 


当 低 ， 影 响 了 为 上 层 (IP、TCP 等 ) 提供 的 路 由 传输 ， 
作 性 





COD PLC 技 术 1 ( 配 线 ) 
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图 13.2 关于 PLC 技术 之 间 的 共存 干扰 解决 方案 的 建议 


我 们 应 该 避免 在 同一 个 电力 网 络 中 使 用 过 多 的 PLC 设备 (例如 HomePlugl. 0 
和 Turbo 中 ， 最 多 使 用 16 个 设备 ) 。 同 样 地 ， 对 在 HomePlug, DS2, Spidcom 等 电 
力 网 络 中 ， 也 必须 努力 避免 在 同一 个 电力 网 络 中 使 用 不 同 的 PLC 技术 。 

CEPCA 的 建议 与 HomePlug AV 近似 ， 都 是 在 为 HomePlugl. 0, Turbo 以 及 AV 
网 络 提供 基于 TDMA 的 时 空 分 配 序列 ， 见 本 书 第 3 章 和 第 5 章 。 

图 13. 3 形象 地 展示 了 共存 条 件 下 的 系统 。 一 些 时 隙 分 配给 HomePlugl. 0 设备 
用 作 数 据 交 换 ， 男 一 些 时 隙 用 于 与 其 他 HomePlug 标准 进行 数据 交换 。 








HRO HFR) 时 隙 (z2) 时 间 








图 13.3 HomePlug PLC 网 络 与 HomePlug AV 标准 之 间 的 共存 管理 








这 种 为 众多 HomePlug 技术 提供 设备 共存 的 智能 管理 方法 应 当 推广 到 其 他 的 系 
统 之 间 的 共存 中 去 ， 并 有 望 研究 出 一 个 TEEE 标准 。 
如 表 13. 1 所 示 ， 大 量 HomePlug 标准 的 研制 都 致力 于 互 操作 性 以 及 PLC 终端 
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的 开放 性 。 与 此 相对 应 ， 其 他 的 PLC 技术 既 不 与 HomePlug 互通 ， 其 相互 之 间 也 不 
相通 ， 这 就 限制 了 这 些 PLC 网 络 的 开放 性 。 


表 13.1 PLC 技术 之 间 的 互 操作 性 



































PLC 技术 B 
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DS2 AV200 

Spidcom 























13.1.3 PLC 和 Wi-Fi 的 共存 


因为 所 使 用 的 频段 不 同 ，PLC 和 Wi- Fi 之 间 的 共存 不 存在 问题 。PLC 使 用 1 ~ 
30MHz 频段 ， 大 量 的 IEEE 802. 11 标准 的 技术 则 使 用 2.4GHz 和 5GHz 频段 。 

在 结构 方面 ， 两 者 的 共存 不 存在 问题 ， 这 就 使 得 两 种 技术 都 可 以 发 挥 较 好 的 作 
用 。 于 是 ,很 多 PLC/Wi- Fi 设备 就 应 当 适 用 以 PLC 为 骨干 网 ， 以 Wi-Fi 技术 为 基 
础 的 分 布 式 IP 网 络 的 混合 网 络 。 

Lite-On 公司 已 经 宣布 ， 近 期 已 经 推出 了 一 款 类 似 天 花 板 上 照明 灯泡 式样 的 
PLC/Wi-Fi 设备。 通过 电力 网 ， 使 用 该 设备 可 以 传输 PLC 信和 号， 提供 PLC 的 相关 
功能 ， 同 时 这 个 灯泡 一 样 的 设备 也 提供 Wi- Fi 接 入 的 功能 。 

在 房间 的 天 花 板 上 建立 Wi- i 接 入 点 是 优化 房间 覆盖 的 理想 做 法 。 

如 图 13. 4 所 展示 的 就 是 一 个 PLC/Wi- Fi 混合 设备 的 例子 ， 在 图 中 可 以 看 出 ， 
网 络 连接 到 PLC 网 关上 ， 通 过 电力 网 络 广播 PLC 信和 号。 这些 信号 通过 PLC/Wi-Fi 
设备 的 IEEE 802. 11 无 线 接口 建立 在 众多 房间 中 的 Wi-Fi 覆盖 单元 。 

下 面 以 Zyxel 公司 的 NBG318S 设备 为 例 ， 如 图 13. 5 所 示 ， 分 析 这 种 混合 结构 
的 配置 。 

Zyxel 公司 的 设备 包含 适用 于 以 太 网 PLC 接口 的 路 由 器 ， 以 及 一 个 带 有 插座 的 
Wi- Fi 接口 和 基于 IEEE 802. 11 标准 的 天 线 。 
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图 13.4 PLC/Wi- Fi 混合 结构 的 示例 






Super G Dynamic 802.11 Wi-Fi network 
“SmartSelect” channel choice 
SSID=“PLC Networks” 

WPA-PSK encryption with AES 
PassPhrase=“PLC Networks” 








PLC/Wi-Fi 设 备 
@IP:192.168.1.30 


PLC/Wi-Fi 设备 
@IP:192.168.1.20 


Configuration station 
@IP:192.168.1.30 


图 13.5 PLC/Wi-Fi 4S Hj pio e 
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这 种 混合 网 络 的 配置 要 求 设置 Wi-Fi 设备 的 参数 。 如 图 13. 6 所 示 ， 这 些 参数 
经 由 通过 一 个 HTTP 接口 在 Wi- Fi 设备 一 端 来 配置 。 
Ele Edit View History Bookmarks Tools Help 
O http://192.168.1. 1/rpSys.html 


ZyXEL 


> Status 
| C IIT Patiesh inaral [Nom zj Ratrosh Now 
f 


System Name: N&G3 145 System Up Time: 
Firmware Vorsion: V3.60(AMR 0) | 04/31/2007. Current Date/Time: 
WAN informato System Resource: 

- Typa: Ethernet - CPU Usnge 

~ MAC Addroen: 00-19cbul- 115b - Memory Usage 

- IP Addres = System Seting 

* IP Subnet Mask * Frewatt 

-+ DHCP: = -Basdwdih Management 
LAN inlormatba. - UPnP 

- MAC Addroam 00-19:cbl 115a j - Configuration Mode: 

- IP Addres 182.168.1.1 

- IP Subnat Mask 2552552550 

- DHCP: None 
WLAN Information: 

- MAC Addrosm 00 T8 cb 1152 

- NameiSSID) WyXEL 

- Channat 5 

- Opomiting Channel LI 

- Security Moda No Securty 

- 402.11 Moda: 102.1159 

- Super G Moda: Dienbiod 
HomePlug Informaton 

- MAC Address bo: Y CB4F115$C 








13.6 连接 到 作为 Wi-Fi 接 和 点 的 PLC 设备 上 





网 络 管理 台式 机 的 地 址 设置 为 192. 168. 1.2, PLC/Wi- Fi 设备 的 默认 地 址 设置 
为 192. 168. 1. 1。 下 面 你 需要 做 的 就 是 将 以 太 网 管理 台式 机 连接 到 PLC 设备 上 ， 然 
后 在 Internet Explorer 浏览 器 中 打开 192. 168. 1. 1 地址 。 

这 时 候 就 会 出 现 图 13. 6 所 示 的 窗口 ， 默 认 密 码 是 1234。 

建立 上 述 连接 后 ， 就 可 以 通过 图 13. 6 所 示 的 界面 显示 Wi-Fi 接 入 点 的 默认 人 参 
数 ， 这 个 接 入 点 的 安全 性 必须 予以 设置 。 

在 网 络 菜单 的 WLAN 子 菜 单 中 ,改变 管理 接口 操作 权限 的 用 户 名 和 密码 
是 很 重要 的 ， 因 为 这 是 为 了 避免 其 他 人 连接 到 PLC 网 络 实行 Wi- 焉 网络 的 
配置 。 

下 一 步 配 置 是 Wi-Fi 网 络 的 其 他 参数 以 及 设置 安全 性 。 首 先 ， 必 须 选 择 一 个 
SSID (也 就 是 Wi-Fi 网 络 名 )， 这 样 用 户 才 能 连接 到 这 里 。PLC 网 络 的 选择 
如 图 13.7 所 示 。 

然后 ， 可 以 选择 2.4GHz 频段 的 一 个 信道 (从 1~13)。 
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到 13.7 Wi- 直接 入 点 的 参数 配置 





选择 IEEE 802. 11 的 模式 

如 果 网 络 选择 了 “IEEE 802.11 超级 G 动态 模式 ”， 那 么 就 要 确保 所 有 接 
入 网 络 的 IEEE 802. 11 用 户 都 支持 这 个 模式 。 如 果 不 是 这 种 情况 ， 则 应 选择 被 
大 多 数 Wi-Fi 终端 支持 的 IEEE 802. 11b 或 IEEE 802. 11g 模式 。 一 旦 IEEE 
802.11 网 络 模 式 确 定 ， 我 们 就 可 以 进行 Wi-Fi 网络 安 全 的 参数 化 ， 这 是 Wi-Fi 
网 络 的 一 个 弱点 。 

目前 为 止 ，PLC 网 络 是 安全 的 ， 并 且 本 身 不 容易 被 接 入 ， 因 此 对 整个 混合 网 络 
而 言 ， 就 可 以 确保 一 个 理想 的 安全 级 别 。 例 如 在 前 面 的 例子 中 ， 系 统 配 置 菜单 的 无 
线 安全 子 菜单 用 来 选择 WPA-PSK 模式 ， 通 过 加 密 短语 以 AES 密 钥 来 加 密 (然而 ， 
通常 说 来 ， 这 一 加 密 方式 必须 被 Wi-Fi 用户 支持 ) 。 

Wi-Fi 网络 的 整个 配置 已 经 完成 。 我 们 接 下 来 配置 PLC 网 络 以 及 其 参数 。 如 
图 13. 8 所 示 ， 网 络 菜单 的 HomePlug 子 菜单 用 来 完成 接 入 HomePlug AV PLC 参数 的 
配置 。 比 如 说 ， 在 子 菜单 中 可 以 将 网 络 名 称 选项 卡 中 的 网 络 类 型 选择 为 “公共 
(Public)”， 即 保持 HomePlug AV 的 默认 设置 不 变 ; 也 可 以 选择 “私人 (Private )”， 
并 为 这 个 包含 该 设备 和 电力 网 络 中 的 其 他 PLC 设备 的 PLC 逻辑 网 络 配置 一 个 新 的 
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NEK 键 值 。 从 而 实现 将 这 个 网 络 的 名 称 设 置 为 公开 (保持 Homeplug AV 默认 值 不 
AB) 或 者 私人 。 


File Edit View History Bookmarks Tools Help 





4 日 http//192.168.1.1/rpSys.html 


Notwork Name 


Notwork Type 
他 Pubic. Network Name ii HomePlogAV 
C Prieto. Notwork Namo is 


Add Now Member 


Device information 
Nickname 
MAC Addronn 





DAK Password 
zh | 
Tg nete 
1. Nickname is a friendly name for this device; name it if you like. 


2. You can find your MAC Address and DAK Password on your device back tbol and the passwoed format should be 
CEXXXOOOCXXXX-XXXX^ 


My HomePlug Network 

















http://192.168.1. 1/Homeplug.html 





Fd 13.8 为 HomePlug AV PLC 网 络 配置 参数 


从 不 同 设备 的 MAC 地 址 来 讲 ， 为 了 有 一 个 更 好 的 可 读 性 ， 就 需要 对 网 络 中 的 
PLC 设备 进行 命名 。 相 关联 的 PLC 设备 的 默认 命名 可 以 为 “Example 1”。 这 种 情况 
下 ， 关 联 相 关 的 设备 后 ， 如 果 我 们 将 图 13.8 所 示 的 HTML 页 面 刷 新 ， 就 会 看 到 如 
图 13. 9 所 示 的 关联 后 的 结 

当 所 有 PLC 设备 与 HomePlug AV 网 络 关联 后 ， 就 可 以 选择 Wi-Fi 和 PLC 接口 
之 间 的 路 由 模式 。 这 一 接口 扮演 了 与 对 方 之 间 的 网 关 的 角色 ， 就 如 同 将 两 种 技术 桥 
接 起 来 一 样 。 

最 后 ， 用 于 连接 到 网 关 或 者 通过 路 由 融 接 入 另 一 个 IP 网 的 WAN 接口 可 以 按照 
图 13. 10 所 示 的 界面 进行 配置 。 

上 述 配置 实例 表明 ，PLC/Wi- Fi 混合 网 络 结构 所 包含 的 组 成 部 分 可 以 进行 简单 
快捷 的 网 络 配 置 ， 从 而 用 电力 网 络 作 为 以 太 网 的 骨干 实现 性 能 的 最 优化 ， 以 及 用 插 
座 上 的 PLC/Wi- Fi 设备 作为 分 布 系 统 实现 无 线 电 覆盖 。 
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+ Welcome te ZYXEL IEG3195 DG3185 


File Edit View History Bookmarks Tools Help 





-> -E Q A D ntp/192.168.1.1/rpSys.htmi 
ZyXEL 


Pubic, Notwork Namo i HomoPlogAV 


C Prieto, Network Name is 


y | SW. status 


Wireless LAN Add New Momber 


Device information 
Nikama 
MAC Address. 
DAK Password 





m] 
q Note. 
1. Nickname is a friendly name for this device; name it i you like. 
2. You can find your MAC Address and DAK Password on your device back label, and the password format should bo 
CXXXX- XXXX-XXXX-XXQC | 


My HomaPlug Network 


MAC Addres: 
00:0 £8:0847:10 


ET 
Vj sete 


1. I a dovico is "Out of network", check its DAK password and make sure the dovico is powered ON 








Waiting for 192.168.1.1... 




















Wrelceme to ZyXEL WIGIIIS (NBGIIES) 


File Edit View History Bookmarks Tools Help 





€-»-G G [O http://192.168.1.1/rpSys.html 


ZyXEL 


| SW status 


System Operation Mode 
ead € pour (Ethernet WAN) 
MAN C. Router (HomePlug WAN) 
LAN Tj Hote: 
HomePiu Router (Ethernet WAN): In this mode, the dovice is supported to connect to the Internat via ADSL/Cable Modem. PCs in LAN ports share tho 
same IP to ISP through Ethernet WAN Port. 
Router (HomePlug WAN): In this mode, the device is supported to connect to the Internet via HomePlug to ADSL/Cable Modem. All Ethernet 
poris are LAN ports. PCs in LAN ports share the same IP to [SP through HomePlug WAN Port 


Pei] ma 





http://192.168.1.1/OperationMode.html 





13.10 WAN 接口 选择 的 配置 
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XXFÉ, PLC fü Wi-Fi 的 共存 符合 一 般 逻 辑 ， 又 很 自然 地 在 家 庭 环 境 和 专业 环境 
下 实现 了 通信 的 移动 性 。 


13.1.4 PLC 和 有 线 以 太 网 的 共存 


PLC 和 有 线 网 络 (IRRA, A, RAB, BERAT) 的 共存 不 会 产 
生 干 扰 ， 因 为 其 所 用 频段 在 PLC 频段 外 。 

只 有 VDSL 分 布 式 技术 ， 它 需要 在 铜 电话 线 绕 上 实现 约 几 十 Mbivs WIZA AIE 
量 ， 并 且 它 会 使 用 138kHz ~ 12MHz 频段 的 频率 。 由 于 PLC 技术 在 电线 附近 会 产生 
在 2 -30MHz 频段 的 电磁 噪声 ， 电 平 值 可 达 70 ~80dBuV ( 准 峰 值 ) ， 因 此 VSDL 可 
能 会 成 为 PLC 潜在 的 干扰 对 象 。 

如 图 13. 11 给 出 了 VDSL 频带 以 及 在 这 一 频段 上 的 PLC 频带 使 用 情况 。 




















PLC 频 带 
Ja 
A CN 
25MHz 138MHz 3MHz  5MHz 7MHz 12MHz 频率 
UE 
VDSL 频 带 
[了] 上 行业 务 量 
B 下 行业 务 量 


图 13.11 VDSL 与 PLC 频段 中 潜在 的 干扰 





在 局 域 网 中 ， 由 于 PLC 和 有 线 技 术 的 共存 不 存在 问题 ， 因 此 ， 有 线 技术 是 
PLC 局 域 网 的 骨干 技术 。 


13.2 网 络 技术 的 优点 和 缺点 


为 了 比较 PLC 技术 和 其 他 网 络 技术 ， 我 们 采取 表 13. 2 的 形式 总 绪 每 种 技术 的 
优点 和 缺点 。 


表 13.2 比较 不 同 的 网 络 结构 








布线 槽 QoS 有 保障 

以 太 网 电缆 ZA 提高 安全 性 (RJ-45 连接 器 接 入 控制 过 滤 ) 
(CATS I00BaseT)| ™ 吞吐 量 保障 
由 Poe 供电 
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( 续 ) 
网 络 技 术 成 本 L^ 点 优 点 
无 线 电 覆盖 研究 网 络 开放 性 
Wi-Fi e WAP FI AES 加 密 方式 的 实施 “| 移动 性 和 切换 
(IEEE 802. 11. g) ^ 需要 RADIUS 服务 基于 Wi- 的 ToIP 
对 QoS 不 能 保证 与 有 线 骨干 网 混合 
saga | 布线 开展 可 以 使 用 现 有 线 线 
有 线 电 视 oov | 需要 授权 后 才能 共享 媒体 确保 QoS 
成 本 则 高 MSN "—— 
很 难 接 和 人 到 物理 介质 
HRF 很 高 的 吞吐 量 
光纤 言 | 有 源 设备 成 本 抗 噪声 
(塑胶 纤维 ) 是 理想 的 有 线 骨 干 网 
很 难 接 入 到 物理 介质 
需要 场地 及 电网 络 工程 研究 | 高 的 吞吐 量 
需要 对 电网 知识 有 较 好 了 解 配置 简单 
HomePlug fü 一 些 设 备 的 接 人 存在 困难 网 络 开 放 
Turbo PLC 临时 建 网 简单 
媒介 安全 性 好 
在 一 个 电网 络 中 存在 数 个 VLAN 
需要 对 电力 危害 有 了 解 对 HD 视频 应 用 提供 好 的 吞吐 量 
确保 QoS 
jo 与 其 他 HomePlugl. 0 fll Turbo 设备 兼容 
符合 电磁 抗 干扰 需求 
组 建 PLC/Wi- Fi 混合 网 络 
公共 电话 网 络 归属 法 国 国家 | 使 用 现 有 线路 
如 果 布 线 | 电信 高 的 并 且 有 保证 的 吞吐 量 
电话 线 S 
开 槽 则 高 确保 QoS 
物理 媒介 安全 性 好 











表 中 的 一 些 技术 得 以 大 量 应 用 ， 因 为 它们 具有 其 他 技术 所 没有 的 一 些 功能 
(例如 价格 、 部 署 的 难 易 、 公 开 性 以 及 安全 性 等 ) 。 


13.3 ”优化 网 络 结构 


为 了 能 够 最 大 限度 地 发 挥 现 有 各 种 网 络 技 术 的 功能 ， 需 要 寻找 每 种 技术 中 的 最 
优 者 以 便 组 建 一 个 最 理想 的 网 络 架 构 。 基 于 此 ， 我 们 有 必要 分 析 将 要 建立 的 网 络 参 
数 并 且 列 举 出 建筑 物 的 最 重要 的 特征 。 

网 络 工 程 研 究 旨 在 特别 明确 以 下 几 个 方面 的 特性 : 

1) 建筑 结构 (屋子 大 小 、 开 覃 的 可 能 性 、 用 于 无 线 电 传输 的 墙 体 材料 等 ) ; 

2) 已 有 网 络 (连接 若干 建筑 物 的 个 人 电话 网 络 、 有 线 电视 网 络 等 ) ; 
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3) 电力 网 络 图 和 断路 器 面板 的 位 置 ; 

4) 期 待 的 网 络 性 能 〈 如 传输 时 间 、 延 迟 、 电 网 起 伏 等 ) ; 

5) 开放 性 ， 可 移动 性 ， 临 时 网 络 ， 测 试 网 络 等 ; 

6) 用 户 组 和 特殊 逻辑 网 的 要 求 ; 

7) 网 络 部 署 、 配 置 以 及 整体 监管 的 难 易 。 

构建 一 个 网 络 结构 需要 明确 上 述 各 方面 特性 ， 从 而 确保 有 效 性 和 稳定 性 。 

我 们 采用 相同 的 方法 ， 以 表格 的 形式 分 析 各 种 网 络 结构 的 最 优化 应 用 方式 ， 见 
表 13. 3。 


表 13.3 网 络 技术 的 最 佳 应 用 条 件 






















































































网 络 技术 最 佳 应 用 条 件 
"ENTES IE TIBIA ( BFI H Ton Muf. 电力 由 PoE 供应 等 ) 
最 优 网 络 结构 〈 星 形 、 环 形 、 树 形 等 ) 
有 效 无 线 电 覆盖 
Wi-Fi 较 好 的 越 区 切换 
较 好 的 安全 管理 
peut ETARA 
:电视 
HARUM 现成 的 物理 介质 
便于 开 槽 布线 
光纤 有 源 设备 优化 多 路 性 
选择 好 光 模 式 和 波长 
Be 很 好 地 了 解 电网 
与 有 线 骨 干 网 混合 的 网 络 
电话 线 La PABX 娄 近 的 地 方 安装 设备 
可 实现 点 对 点 连接 





13.3.1 优化 结构 实例 


我 们 以 两 个 建筑 的 计算 机 网 络 安 装 为 例 ， 这 两 个 建筑 物 之 间 存 在 从 当地 的 
PABX 连接 过 来 的 私人 电话 线路 ， 并 且 这 个 线路 将 两 个 建筑 物 连接 起 来 。 

由 于 建筑 物 是 多 层 的 ， 因 此 需要 在 两 个 建筑 的 每 个 屋子 里 以 及 两 个 建筑 物 之 间 
都 实现 用 户 的 移动 性 。 我 们 假设 , 输入 电网 是 可 操作 的 ， 并 且 允 许 外 接 出 附加 的 线 
路 ， 且 网 络 设备 的 安装 是 较为 方便 的 。 

在 安装 PLC 设备 之 前 ， 如 有 可 能 应 了 解 每 层 电网 以 及 整个 建筑 物 的 电网 的 有 
关 情 况 。 

为 了 达到 要 求 ， 并 符合 有 关 标 准 ， 图 13. 12 给 出 了 混合 网 络 结 构 ， 主 要 
包括 : 
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一 一 私人 电话 线 
= 一 一 电力 线 








图 13.12 优化 后 的 混合 网 络 结构 示例 


1) 在 通信 基础 端 和 建筑 物 之 间 通 过 双 绞 电话 线 上 的 SHDSL 调制 解 调 需 实现 
IP 连接 ; 

2) 以 太 网 骨干 在 电网 升 井 处 向 每 一 层 都 提供 TP 连接 ; 

3) PLC 的 楼 层 网 络 通 过 网 关 设 备 连接 到 以 太 网 骨干 上 ; 

4) PLC/Wi- Fi 混合 设备 在 每 一 个 房间 插座 上 都 有 配备 ， 实 现 Wi- Fi 的 完全 
TH us ; 

5) 用 户 连 接 网 络 时 通过 IEEE 802. 11 技术 ,或 通过 PLC 设备 连接 到 每 层 的 
PLC 网 关 。 

这 个 结构 只 是 一 个 混合 网 络 的 示例 。 然 而 ， 它 却 最 优 地 将 每 一 网 络 安装 到 位 ， 
并 且 避 开 了 安装 位 置 的 限制 。 当 然 ， 如 果 选 择 好 合适 的 网 络 技术 ， 那 么 这 些 所 谓 的 
位 置 限制 就 会 转变 为 各 个 网 络 技术 安装 的 优势 位 置 。 


13.3.2 PLC 和 Wi-Fi 的 最 佳 组 合 


本 书 多 次 讲 到 ， 如 果 不 考虑 吞吐 量 、 功 能 和 设备 成 本 的 话 ，PLC 与 Wi-Fi 技术 
有 很 多 相似 之 处 。 因 此 ， 人 们 自然 就 考虑 到 这 两 种 技术 紧密 结合 起 来 ， 作 为 以 太 骨 
干 网， 并 且 由 Wi-Fi 的 接口 提供 本 地 客户 的 连接 。 
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越 来 越 多 的 制造 商 正 在 打算 将 两 种 技术 融合 到 一 个 设备 中 去 。 近 来 的 标准 研究 
工作 即将 把 融合 了 HomePlug AV 技术 F IEEE 802. 11 超级 G 动态 技术 的 设备 投放 
市 场 ， 以 求 提 供 更 高 的 吞吐 量 ， 为 高 清晰 数据 流 媒体 广播 服务 。 

图 13. 13 示意 了 PLC 设备 和 Wi-Fi 设备 之 间 的 帧 交换 ， 以 及 对 应 的 一 个 PLC/ 
Wi- 下 混合 设备 。 设 备 制 造 商 正在 致力 于 在 PLC 和 无 线 电 接口 之 间 的 连接 优化 工 
作 ， 从 而 免 去 帧 的 封包 和 解 包 环节 。 























图 13.13 优化 后 的 PLC/Wi- Fi 设备 
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